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SZYBKIE ALGORYTMY TRANSFORMACJI
WIELOMIANOWYCH 1 ICH ZASTOSOWANIA
KRYPTOGRAFICZNE

Joanna Kapusta
Studia Doktoranckie IBS PAN

The paper presents new algorithms for fast computing polynomial transfor-
mations and theirs applications in data encryption, secret sharing and
e-voting. These algorithms use, in the essential way, algorithms for comput-
ing multidimensional convolutions and deconvolutions based on the FFT al-
gorithm over finite fields.

Key words: multivariate polynomial interpolation and evaluation, encryp-
tion, secret sharing, e-voting, convolution, deconvolution, computational
complexity, information security.

Wstep

Do wazniejszych zadan w kryptografii nalezy dzielenie sekretu oraz szyfro-
wanie danych. Okreslenia te pojawiaja si¢ przy rozpatrywaniu zagadnien zwigza-
nych z bezpieczenstwem informacji. Podziat sekretu polega na rozdzieleniu pewnej
informacji, pomig¢dzy cztonkow ustalonej grupy osoéb w taki sposob, aby tylko cata
grupa, badz uprawniona podgrupa mogta te informacje odzyskaé¢. Natomiast szy-
frowanie ma na celu zapewnienie poufnosci informacji przesytanych niezabezpie-
czonym kanatem lub gromadzonych na réznych nosnikach danych. Wyréznia si¢
przy tym dwa systemy szyfrowania: symetryczne iasymetryczne [14], [15].
W kryptosystemach symetrycznych (np. DES, IDEA itp.) poshugujemy si¢ jednym
kluczem prywatnym, ktéry wykorzystujemy do szyfrowania i deszyfrowania in-
formacji. W kryptosystemach asymetrycznych mamy dwa rozne klucze: prywatny
i publiczny. Szyfrowanie odbywa sie przy pomocy klucza publicznego, natomiast
deszyfrowanie przy pomocy klucza prywatnego.

W artykule proponuje si¢ model szyfrowania symetrycznego w oparciu
o szybkie algorytmy zmiany specjainie wybranych wielowymiarowych baz wielo-
mianowych, ktore uogélniaja analogiczne jednowymiarowe wyniki omawiane
w pracach [10] i [17]. W tym modelu zaklada si¢, ze dana wiadomos$¢ cyfrowa
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Analiza systemowa w finansach i zarzgdzaniu — Tom 11

zostata podzielona na bloki M :(aa)aeg , gdzie n=(n,,n2,..,n d) iQ

n

, jest
zbiorem wielowskaznikow @ = (al,az,..,ad) takich, z2 0<q, <n, dla kazde-
go i. Nastepnie ustala si¢ dwie bazy {La,(x)} i {Ba (x)} w przestrzeni P’ (K)
wielomianow nad cialem K, zmiennej x = (xl,xz,...,xd) € K?. Jezeli teraz dla

danej wiadomosci M = (agl)glE o, Przyjmiemy

p(x)= > a,L,(x) (1)

acQ,

to kryptogram C =(ca )ae o, tworza wspétczynniki rozwinigcia tego wielomianu

wzgledem bazy {B . (x)} , tzn,
P(x)= D ¢,B,(x). )
aeg,

Dla takiego modelu istotna jest znajomos¢ dwoch szybkich algorytmow ob-
liczania transformacji wielomianowych wyznaczajacych wspétczynniki rozwinig-
cia wielomianu p(x) wzgledem jednej bazy, gdy znane sa wspoiczynniki rozwi-
nigcia tego wielomianu wzgledem drugiej bazy. Nalezy zauwazy¢, ze w literaturze
jest dostepna szeroka gama baz wielomianowych: bazy ziozone z wielomianéw
ortogonalnych wzgledem dowolnie ustalonej funkcji wagowej, wielomiany funda-
mentalne Lagrange’a, wielomiany bazowe Newtona, Maclaurina, Bernsteina i inne.

Waznym czynnikiem przy szyfrowaniu wydaje si¢ byé mozliwo$¢ wyboru
stosunkowo krotkiego klucza, gwarantujacego jednak odpowiednio wysokie bez-
pizczenstwo. Z tego wzgledu najbardziej obiccujace wydaja si¢ by¢ algorytmy
wykorzystujace bazy Lagrange’a, Newtona, Maclaurina, Bernsteina i bazy wielo-
mianow ortogonalnych. W przypadku jednowymiarowym szybkie algorytmy trans-
formacji pomigdzy bazami Lagrange’a i Newtona zostaty zaprezentowane w pracy
[18]. Wspomniana praca zashiguje na szczegdlng uwagg ze wzgledu na specjalny
dobdr konfiguracji punktoéw, obejmujacych - jako przypadki szczegolne, wszystkie
uprzednio znane konfiguracje. W przypadku d - wymiarowym punkty

d
%o = (Ria s Fag s Xy JE K, @€ Q,, (3)
sa generowane przez nastgpujace wzory rekurencyjne

Xij = /?’ixi,j—l

+68, i=12,.d, j=12,.,n,-1, 4)
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gdzie A, x,,=f,, 0, sa dowolnie ustalone w K. W szczegblnym przypadku

mozemy zalozy¢, ze te parametry nie zaleza od i oraz przyjaé, ze kluczem przy
szyfrowaniu bedzie (d,n, 4, 8,0 )

Badania w zakresie szybkiego obliczania transformacji wielomianowych dla
specjalnych konfiguracji punktow byty prowadzone przez wiele lat. Szczegdlnym
przypadkiem jest stynny algorytm FFT ([8] obliczania dyskretnej transformacji
Fouriera oraz algorytm transformacji do niej odwrotnej. Algorytmy te pozwalaja na

szybkie przechodzenie pomiedzy reprezentacja wielomianu p(x) wzgledem bazy
Lagrange’a z wezlami interpolacji 1, @, @ ..., gdzie @ jest pierwiastkiem
pierwotnym z jednosci stopnia n = 2%, a wspblczynnikami rozwiniecia tego wie-
lomianu wzgledem bazy potegowe;j. Ich zlozono$¢ obliczeniowa jest réwna jedynie
O(n logn) , podczas gdy ztozonos¢ obliczeniowa innych, klasycznych algorytméw

jest rowna O(nz) lub w najlepszym przypadku O(n log’ n) [1], [4]. Nastepnymi
istotnymi wynikami byly zaprezentowane w pracach [2] i1 [6] algorytmy rzedu
O(n log n) dla ewaluacji wielomianow w n punktach tworzacych ciagi geome-
tryczne albo arytmetyczne. Dobre obszerne omoéwienie literatury zwiazanej z ta
tematykaq mozna znalez¢ w monografiach: A.V. Aho, J.E. Hopcroft i J.D. Ullman
[1], D. Bini, V. Pan [3], D.E. Knuth {13] oraz artykule A.Bostan i E.Schost [6]. Po
2005 roku istotnym wynikiem w tym zakresie wydaje si¢ by¢ jednowymiarowe
uogolnienie algorytmow rzedu O(n logn) obliczania transformacji wielomiano-
wych na punkty generoWane przez rownanie rekurencyjne pierwszego rzedu, ktore

zostalo zaprezentowane w pracy [18]. Przypadek wielowymiarowy zostanie krotko
opisany ponize;j.

1.  Szybkie algorytmy konwolucyjne i dekonwolucyjne

Podobna role jak algorytmy zmiany bazy moga oczywiscie pelni¢ w krypto-
grafii znacznie prostsze, szybkie algorytmy obliczania zwinietych i cyklicznych
konwolucji (splotéw) oraz dekonwolucji, ktérych rzad jest tak jak poprzednio li-
niowo-logarytmiczny. Réoznia sie one jednak tym od szybkich algorytméw interpo-
lacyjnych, ze sg lepsze od klasycznych algorytméow juz dla stosunkowo matych

wartoéci n. Przypomnijmy, ze zwinietym splotem wektorow a =(a, ),

i b=(p, ):(: w K" jest wektor c=a®, be K" o wspbirzednych
¢ = zakbi—l" i=0]1,..,n-1.
=0
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Jeshi w ciele K istnieje pierwiastek picrwotny ¥ z jednosci stopnia

2n=2*"to splot moze by¢ obliczony nastepujacym szybkim algorytmem:
a®, b=1F,"[F,(a) F,(0)l+ F,"[F,(w-a)- F,(w-b))/ ¥},

gdzie w=y", lI’:(1,!,1/,...,!,1/"—1),Fw:K” — K" jest dyskretng transformacja
Fouriera za§ mnozcnie i dzielnic oznaczaja mnozenie idziclenie odpowiednich
wspotrzednych; zob. [1] 1 [18]. Waznym zastosowaniem zwinigtych splotow jest
algorytm Schdnhage — Strasscna binarnego mnozenia liczb catkowitych [16].

Wiadomo, ze operacja dekonwolucji a=c®, b™" jest okreslona dla wekto-
ow ¢, be K", o ile b, #0. Niewiadomy wektor d =b"" zaleca sie obliczaé

metoda Newtona [5], co wymaga O(n log n) operacji. Mianowicie, przyjmujac

(L s é)l? ’0’0,'-10) >
bO bO

kolejne wspotrzedne wektora d =b™'  sa generowane tak, jak w Algorytmie 1

d

Input: n, wektory ¢ =(cy,¢,...,¢, ) i b=(by,b,,....b, ), gdzic b, 0.
Output: Wektor a=c¢®, b™'e K".
1. Oblicz d = (1/b,,~b, /b2,0,0,..0) K" .
2.Dla i od 2 do [log,n]:
2.1.Obliczd =2-d -d®,d®,, .

3.0blicza=¢®,d .

Algerytm 1. Dekonwolucja metoda Newtona.

Zwroémy uwage, 7e kazdy cykl petli w Algorytmie 1 podwaja liczbg obli-
czonych wspotrzednych wektora d.

Przyklad 1. Zatézmy, ze zostato wybrane ciato skonczone Z£.,, reszt modu-

lo 239 . Jezeli blok wiadomosci cyfrowej nia nastgpujaca postac

a=12 14 234 56 78 3 123 2},
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za$ kluczem jest

k=[3 64 12 197 12 9 34 75],

to blokiem wiadomo$ci zaszyfrowanej bedzie
c=a®,k=[6 170 188 171 87 94 235 155]

W praktycznych zastosowaniach, w przypadku dtugich wiadomosci, kolejne bloki
nie musza by¢ szyfrowane przy pomocy tego samego klucza &, ale np. przy po-
mocy poprzedzajacego bloku kryptogramu c. Rézne sposoby szyfrowania wiado-
mosci o dowolnej diugosci okre$lane sa mianem trybow pracy algorytmow szyfru-
jacych. Szczegdlowe omowienie trybow pracy zc wskazaniem ich wad oraz zalet
mozna znalez¢ w monografii [14].

Deszyfrowanie wiadomosci ¢ polega na obliczeniu dekonwolucji
a=c®,d,gdzie d=k™". Zgodnie z Algorytmem 1 bedzie ona najpierw wyma-
gala obliczenia wektora d w nastepujacy sposob

d=[80 46 O 0 0 0 O 01,
d=[80 46 53 124 O 0 O 0],
d=[80 46 53 124 16 118 49 151],

a nastepnie obliczenia
a=c®8d:[2 14 234 56 78 3 123 2].

Uogodlnienie splotow jednowymiarowych do wielowymiarowych wymaga
jedynie podania definicji i-tego czastkowego splotu tensorowego

X4 X, X .
W= (W )pep, =X®, y,€ K" 1< <d,

hipermacierzy x = (x, )aE g, 1wektora y= (v, );;, gdzie

y,. = (y’-‘o,yi’lw . "yi,n,'l) oraz

z definicji, ze kazda kolumna

n= (”p”z"“’nd)‘ W tym celu przyjmuje si¢

Wi o BBy = Xy o Bty © Vo

0SB, <n;, j=12,,i=Li+l,..d,

hipermacierzy w jest réwna jednowymiarowemu splotowi wektora y; 1 kolumny
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= i
X BB s BB = BB BB )i

Input: Hipermacierz x = (x,)__ o, itablica y= ),

gdzie y, = (y,.,o,yi,l,...,y,.’"i_l), n=(n,n,,...,n,), d.
Output: Wielowymiarowy splot tensorowy z = (za )0[e 0. -

1.Dla i od 1 do d:

1.1. Oblicz x =x®, y,.

Z. Podstaw z = x.

Algorytm 2. Wielowymiarowy splot tensorowy z = x® y.
Korzystajac z tej definicji mozna obliczaé wielowymiarowy tensorowy splot

z=x® y Algorytmem 2, w ktérym hipermacierz wejsciowa x = (xa ) reo Zmienia

si¢ d razy poprzez czastkowe splatanie z wektorem y,, dla i=12,....d .

Algorytm dekonwolucji wielowymiarowej mozna skonstruowaé nogolniajac
idee podane w Algorytmie 1:

x=z®, y;l ®, y;l—1~~-®1 yl_l'

Poniewaz obliczenie i-tego splotu czastkowego sprowadza si¢ do obliczenia
N/n, (N=nn,..n;) splotow jednowymiarowych, wigc mozna stwierdzi¢
ze ztozonos$¢ obliczeniowa Algorytmu 2 jest rowna

N o, 1ogn,)+...+Y-0(n, logn, )= O(N log N)

1 nd

Oczywiscie rzad algorytmu obliczajacego wielowymiarowa dekonwolucje¢ jest
identyczny do powyzszego.

Przyklad 2. Zal6ézmy, ze n=(4’8)ik:(kl‘k2),gdzie
k=02 12 7 15)ik,=[11 67 4 12 152 7 10 23].

Nastgpnie w zbiorze Z,,, reszt modulo 256 ustalmy dwuwymiarowa wiadomos¢é
(np. obraz) majaca postac cyfrowa
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123 124 23 25 67 28 128 129
212 211 201 23 25 27 127 134
231 145 123 146 167 234 235 246!
229 218 208 143 167 123 23 234

Wtedy dwuwymiarowy, konwolucyjny Algorytm 2 generuje nastgpujacy krypto-
gram

146 10 186 152 64 100 182 116
164 86 180 56 128 120 210 208
41 159 75 162 230 142 57 60 |
213 128 235 230 152 216 72 120

Po zastosowaniu algorytmu dekonwolucji
x=c®, k' ® k'

otrzymujemy wiadomo$¢ wyjsciowa X .

c=x®k=

2.  Efektywne algorytmy interpolacyjne i ewaluacyjne

W tym rozdziale zaktadamy, ze bazy {La(x)} i {Ba(x)} we wzorach (1)

i(2) sa odpowiednio interpolacyjnymi wielowymiarowymi wielomianami funda-
mentalnymi Lagrange’a i Newtona, tzn.

d d
)=11 i B,(0)=TTTT(x -,
i=l j=0 Xig xi.j i=l j=

pea

n;— a;-1

x

gdzie wezty (xa )ae o, sS4 takie jak w (3) i (4).

Okazuje si¢, ze wiclowymiarowa transformacja Lagrange’a-Newtona
T: (aa )(IEQ" — (ca )aEQ" , opisujaca przejscie od rozwinigcia (1) wzgledem bazy
Lagrange’a {La (x)} do rozwini¢cia (2) wzgledem bazy Newtona {Ba (x)}, 1 trans-

formacja odwrotna 7' moga by¢ obliczone przy pomocy szybkich Algorytméw 3
i 4 o zlozonosci obliczeniowe;j

O(NTogN), N =nn,..n,.
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ktore uogolniaja jednowymiarowe Algorytmy 11 2 z pracy [18]. Szczegdly zwia-
zane z wyprowadzeniem tych algorytmow pomijamy w tej przegladowej pracy.
Zostana one wkrotce opublikowane.

Input: A=(A,4,...4,), 6=(5,5,,..8,), B=B.BorusB,),

a=(aa)aEQ", din=(n,n,..,n,).

Output: ¢ = (ca )ae o, - hipermacierz ilorazéw réznicowych.

1. Oblicz q,, r, dla @€ Q, ze wzorow

Tl (f24] - -TTTT2 G- eo)

i=1 k=0 r=l

2. Dla i=12,..,d oblicz b, = (b, 3,b,,,-rb,, ), edzic

>Yin, -1

3. Oblicz splot wielowymiarowy g =g ®b.

4. Wykonaj dzielenie ¢ =g/ r po wspotrzednych.

Algorytm 3. Wielowymiarowa transformacja Lagrange'a-Newtona T .

Zwro¢my uwage, ze na sumaryczny koszt obliczenia wielowymiarowej
transformacji Lagrange’a-Newtona T skladaja sig:

— koszt obliczenia wspétrzednych tablicy b= (b, );1:]
macierzy g = (qa )HEQ" ir= (ra )ae 0" O(dN),
— koszt obliczenia splotu wielowymiarowego - O(N logN ),

oraz elementow hiper-

— koszt dzielenia odpowiednich wspdtrzednych hipermacierzy g i r - O(dN)

Zatem, przy zalozeniu, ze n, 22 (i=1,2,,.,,d ), sumaryczny koszt obliczenia
transformacji Lagrange’a-Newtona wynosi O(N log N ), gdyz logN 2d.
To samo jest prawda dla ztozonosci obliczeniowej Algorytmu 4 obliczajacego

transformacje odwrotna T~ : (c,, )aE 0 = (a, )aE 0
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c=(ca)aeQn = (n,,nz,...,nd).

Output: a = (aa)

nep, - Wartosci wielomianu w punktach x,.

1. Oblicz g,, z, dla e Q, ze wzoréw

d a;-1 d a-1 &
g =l [IABA-D)+6), z, = TTTT XA
i=l k=0 i=l k=0 /=0

2. Dla i=12,..,d oblicz h, =k g, h\seershy, ), gdzie

(T84

k=0 /=0

N

3. Oblicz splot wielowymiarowy g =g ® h.

4. Wykonaj mnozenie a = g -z po wspoélrzednych.

Input: A=(2. 4. 4,), §=(6,6,.8,). 2 =20 o o)

Algorytm 4. Wielowymiarowa transformacja Newtona-Lagrange'a .

Poréwnanie ztozonosci obliczeniowe) przedstawionego algorytmu obliczania
transformacji wielomianowej Newtona-Lagrange’a 7~ z klasycznymi, wspo-
mnianymi w Rozdziale 1 algorytmami rzedu O(N 2) i O(N log> N ), podajemy na
Rysunku | w przypadku jecdnowymiarowym. Ze wzgledu na duza réznice pomig-
dzy liczbg operacji pordwnywanych algorytmow zostata zastosowana na wykresie

skala logarytmiczna.

Podamy teraz przyktad szyfrowania symetrycznego wykorzystujacego Algo-
rytimy 3 1 4. Dla prostoty rozwazymy tym razem jedynie przypadek jednowymia-
rowy, co biorac pod uwage Przykiady 1 i 2, nie zmniejsza w sposob istotny ogol-

no$ci rozwazan.
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10000000000 — — [
1000000000 — — -
100000000 ;- —
10000000 ——- -
1000000 -

llo&¢ operacji arytmetycznych

& 3 2 8 ¢ 3
g 5 g g g
g€ 8 % 3

32768
[Tk p——

bos¢ punkiow transformacii

Rys. 1. Pordwnanie ilosci operacji arytmetycznych dla transformacji Newtona-Lagrange’a.

Przyklad 3. Przypusémy, ze K =Z, s, jost cialem reszt modulo

251265551, za$ kluczem jest (d,n, A, B, 7)= (1,4096,3,1,3). Ponadto zal6zmy,
ze szyfrowany tekst — fragment ksigzki M, Twaina pt. ,,Adventures of Tom Sawy-
er’, zawierajacy 12021 znakoéw, jest poprzedzony trzema znakami ,,XYZ”. Te po-
czatkowe 3 znaki mozna wykorzysta¢ do przestania informacji, ktére nie musza

by¢ zaszyfrowane. Poczatkowy, 180-cio znakowy fragment tego uzupelnionego
tekstu ma postac:

XYZMonday morning found Tom Sawyer miserable. Monday morning al-
ways found him so - because it began another week's slow suffering in
school. He generally began that day with wishing

Postaé cyfrowa uzupehionego tekstu otrzymujemy zapisujac go w postaci ciagu
liczb 3-bajtowych. Zatem sktada si¢ on z 4008 liczb, ktore zapisujemy w tablicy

a= (a,. ):‘327 Poczatkowe 60 elementéw tej tablicy, odpowiadajacych przytoczo-
nemu tekstowi, wyglada nastgpujaco:

005921112 007237453 007954788 007302432 006909554 002123630 007696230
002122862 007171924 006378272 006650231 007151730 006648681 006447474
003040620 007294240 006382702 007151737 007238255 006778473 007102752
007954807 006692979 007239023 006824036 002125161 002125683 002108717
006514018 007566689 006889573 006430836 006383461 006365294 007630702
007497064 006649632 002583397 007544947 007827308 007697184 006645350
007235954 006889575 007544942 007301219 003042415 006637600 006645536
002108782 006386277 007957612 006644256 007233895 006845472 002126945
007954788 006911776 002123892 007563639
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Stosujac teraz szybki interpolacyjny Algorytm 3 dla d =1, A=3, f=1, §=3

i n=4096 otrzymujemy tablice ¢ = (c,. )?287 ilorazéw réznicowych stanowiacych

kryptogram. Jego 60 pierwszych liczb ma postac:

005921112 215558521 111098319 249726932 143081377 131313827 199541408
166071050 143165337 157137598 114055741 174244462 095704099 025984029
164740457 022274275 117642376 078794317 162569913 193635551 081757934
208608640 060870243 135583787 073522998 004121278 041977994 149636178
043628983 219967444 043965721 185036348 247504193 014531128 109688713
249095312 202235910 162877733 211996576 136126691 068263952 107639739
018023332 009525745 055296678 016799116 091477580 133386479 039749225
045168252 120132734 114364426 185149176 029082409 234996561 092169528
097326209 145861281 157564277 120479061

Z kolei po zastosowaniu Algorytmu 4 do tablicy ¢ = (c, ):‘237

A=3, p=1, 0=3 ‘i n=4096 otrzymujemy pierwotna wiadomos$é

z parametrami d =1,

4007 . . , . . . . .,
a= (ai ),.20 w postaci cyfrowej, ktdra nastgpnie zamieniamy na wiadomosé alfa-
numeryczna.

Program do powyzszego przykiadu zostal zaimplementowany z uzyciem bi-
blioteki NTL (www.shoup.net/ntl).

3. Hierarchiczne dzielenie sekretu

Zadanie dzielenia sekretu mozna klasyfikowaé ze wzgledu na wiele réznych
kryteriow np. rodzaj uzyskiwanych udzialéw lub wzajemne relacje uczestnikow
podziatu. Najbardziej znany jest schemat progowy (¢ z n ), w ktorym kazda grupa
uczestnikdw podziatu sekretu o liczebnosci uczestnikow przekraczajacej badz row-
nej wartosci progowej ¢ moze odzyskac klucz [14], [15].

Interesujace hierarchiczne modele dzielenia sekretu uzyskujemy poprzez za-
stosowanic interpolacji Hermite’a [17] oraz Hermite’a-Birkoffa [19]. Poza szcze-
g0lnymi przypadkami opisanymi w [11] i [12] nie sa znane szybkie algorytmy
zmiany bazy dla interpolacji Hermite’a. Z drugiej strony, klasyczne algorytmy
rz¢du O(nz) wydaja si¢ by¢ wystarczajace w tym przypadku, gdyz odpowiednia
organizacja obliczen [17] i niczbyt duze rozmiary rozwazanych zadan redukuja
zyski z ewentualnego przyspieszania algorytméw do minimum.

We wprowadzonym w pracy [17] hicrarchicznym modelu podziatu sekretu
z losowo wybranym sekretem s =a,€ K, dealer (zaufany podmiot dzielacy se-
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kret)  wybiera  losowo  nickoniecznie = parami  rézne  argumcnty
Xy Xy ey X, € K \{0} i wspolezynniki a,, a,, .., a, € K wiclomianu

=1

w(x) = Zakx", m< .
k=0
Nastepnie uogdélnionym schematem Hornera oblicza wartosci

A,..,n=1,

i

(k)
w (X, .
:_————(' '),l=0

it

gdzie
k. = max{k: X, = xi}
jest lewostronng krotnoscia wezta x;. Przy tych oznaczeniach n uczestnikow
podziatu sekretu otrzymuje udzialy zdefiniowane w postaci tréjek
U =(,x,y),i=0l.,n-1,

n—|

przy tym wektory k = (k, )i=0 i x=(x ):0' mogg zosta¢ upublicznione.

Do odtworzenia sekretu s =a, = w(0), combiner (zaufany podmiot, ktory

w imieniu grupy uczestnikow odzyskuje sekret) musi otrzyma¢ #» udziatdw, ;- -
wiedzmy

Uii z(ki,’xi/’yi,)aj:0,1,...11‘——1,

gdzie m<r<noraz 0<i, <i <...<i <n. Ponadto te udzialy muszq spelnia¢
warunki typowe dla interpolacji Hermite’a

W(k')(xi):kf!yw x e K, i=0l,.r-1, (5)

tzn. musi by¢ k, =0 oraz

w proypadku, gdy &, > 0. Wynika stad, ze proponowany podziat sekretu jest hie-
rarchiczny, gdyz posiadacz udziatu U, =(k, ,x,,y, ). j>0 niec meze partycy-

powaé w odtworzeniu sekretu, o ile jego kolejni zwierzehnicy, posiadajacy udziaty
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U Uy Uy

nie zrobig tego.

Bez zmniejszenia ogdlnosci rozwazan, bedziemy dalej zakladaé, ze indeksy

lgsd)seesf,_ s3 TOWNE odpowiednio indeksom O0.1,...,r —1. Odtworzenie sekretu
s=w(0) wymaga wowczas obliczenia uogélnionych ilorazéw réznicowych
(c, ).y, dla ktérych zachodzi
w(x) =c,+¢ (x—x0)+...+ C, (x— xo)(x—xl )...(x—x,,_2 )
Przypomnijmy, ze uogdlnione ilorazy réznicowe
c, = <y0,y],...,yk >, k=01,.,r-1,
sa zdefiniowane nastepujacymi wzorami rekurencyjnymi
YVik—t,» gdy X, =X,
<yi""yf+k> = <yi+l 3 yi+k> - <yi"" yi+k—l>

Xivk — %

s 8AY X, E Xy,

w ktorych 0<i, i+ k < r [9]. Oczywiscie musi by¢
¢, =0, k=mm+l,..,r-1.

Powyzsze identycznosci moga by¢é wykorzystywane do weryfikacji udziatow, czyli
do sprawdzenia, czy wsrdd otrzymanych udziatéw Uy, U,,...,U,_ | nie ma udzia-
tow niedopuszczalnych tzn. takich, w ktérych trzecia wspolrzedna nie nalezy do
zbioru wartosci wielomianu w(x) lub jego pochodnych.

Przyklad 4. Zalozmy, ze K = Z,, jest ciatem reszt modulo 37 oraz, ze de-
aler wybrat sekret s =27, wiclomian

w(x)=2x"+11x+27,
wezty interpolacji
Xo=X,=%,=9, x; =x, =x,=32

i liczbe r =5, a nastepnie obliczyt uogélnionym schematem Hornera sktadowe
udzialow
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Yo :30,}/l =16,y,=17,y,=18,y, =13, y, =7
1 w koncu wreezyt uczestnikom podziatu sekretu udziaty:

U, =(0,9,30), U, =(1,916), U,=(2,9,17),
U, =(0,32,18), U, =(132,13), U,=(2,32,7).

Zauwazmy, ze w tym przypadku struktura dostepu, czyli zbior wszystkich podzbio-
réw zbioru udziatdéw pozwalajacych na odtworzenie sekretu bez sprawdzenia po-
prawnosci udzialéw ma nastepujacg postad

{U,,U,,U,,U;},{U,,U,, U;,U,},{U,,U,, U, U} ‘

Combiner po otrzymaniu odpowiednich udziatéw oblicza wektor uogolnionych
ilorazéw roznicowych, a nastepnie oblicza sekret bedacy wartosciag wielomianu w
punkcie zero, w(0)=27.

W przypadku, gdy combiner otrzyma r =5 udzialdw moze weryfikowad
ich autentycznosé. Istotnie, zalézmy, 2ze combiner otrzymal udzialy

U,, U,, U,, U,,Us, anastgpnie obliczyt wektor uogélnionych ilorazéw rozni-
cowych ¢=[30,16,26,2,0]. Poniewaz ostatni iloraz réznicowy jest rowny 0, wiec
wymienione udzialy sa autentyczne; gdyby ostatnia wspolrzedna byla rézna od
zera to nie wszystkie udziaty bylyby poprawne.

Rozwazmy teraz zastosowanie wyzej opisanego modelu dzielenia sekretu
przy przeprowadzaniu wyboréw elektronicznych przez Internet. Zatdézmy, zc
chcemy przeprowadzi¢ glosowanie wsrod duzej spotecznosci np. czlonkéw Ame-
rykanskiego Towarzystwa Matematycznego, ktérych liczba na calym $wiecie
wynosi ok. 30 ty$. W tym celu sposrod wiadz tej organizacji wybieramy komisje;
dla uproszczenia przyjmijmy, ze sklada sie ona z przewodniczacego 1 dwoch za-
stepcow, bez ktorych przeprowadzenie glosowania oraz podliczenie glosow nie jest
mozliwe. Przewodniczacy otrzymuje udziat postaci

Uy =(0,%,5,).
natomiast jego zastepcy udziaty
U=Wx,y)1U,=(2.x,,y,), gdzie x, =x, = x,.

Ponadto ustalamy administratora glosowania. ktory uzyskuje ¢ —3, ¢ < m , udzia-
tow

U =(k.x.v),i=34,,c-1,
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takich, ze k,. =1, x, = X,, co gwarantuje, ze administrator nie moze samodzielnie
przeprowadzi¢ podliczania glosow. Z kolei glosujacy otrzymuja udzialty

U =0,x,y), i=cct+l.. n-1

gdzie zaktada sig, z¢ n —c < m . Ostatnie zalozenie gwarantuje, ze zebranie przez
administratora wszystkich udziatow od glosujacych nie umozliwia mu samodziel-
nego podliczenia gtosow potaczonego z ich weryfikacja.

b

Zauwazmy, ze w przypadku duzej liczby glosujacych (rzedu kilku tysigcy)
warto dobra¢ wezty interpolacji tak, aby spetnialy rownanie rekurencyjne pierw-
szego rzgdu i wykorzysta¢ szybki Algorytm 4 do obliczenia udzialow poszczeg6l-
nych glosujacych.

Rozpoczgcie podliczania glosow w tym modelu jest mozliwe wowczas, gdy oprocz
przewodniczacego, zastgpcow i administratora, co najmniej r—c¢ glosujacych
przesle swoje udzialy wraz z dokonanym wyborem. Proces podliczania glosow
inicjalizuje przewodniczacy wraz z zastgpcami sktadajac swoje udziaty administra-
torowi, ktory tworzy wektor zmodyfikowanych ilorazow roznicowych

by = (Ves Vesrres Verr) = Veriar k=010 =1,
Administrator uzywa tego wektora wielokrotnie, stosujac Algorytm 5 w celu wery-
fikowania autentycznosci naptywajacych glosoéw.,
Input: id - indeks, v, ,x=(xp, %X,y ), k= (kgs Koo kiy 1)
b=(by,byy.sb, ) .

I Yid -1
Output: b= (b,,b,,...,b,, )- wektor ilorazéw roznicowych.
1. Podstaw b, =y, .

2. Dla i=id-1do id—k, podstaw b, =y, , ..
3. Dla i=id-k,~1do 0 oblicz b, =(b,, —b)/(x,—x,).

Algorytm 5. Obliczania ilorazéw roZznicowych.

Przyklad 5. Przypusémy, ze podmiot przygotowujacy wybory wybrat ciato
K=Z;, a nastepnie ustalit parametry #»=60057, m=c=230057,
r =50057 iwielomian

w(x) =4123+2343(x—156)+87(x~156)" +35786(x —156)""*
oraz punkty

Xy =X, == Xy = 156,
x, =123x,_, +3456,1 (i =3057,...,60056; xy5 :41).
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Nastepnie wreezyt udzialy: przewodniczacemu U, =(0,156,4123), pierwszemu
zastgpey U, =(1,156,2343), drugiemu zastepcy U, =(2,156,87), administrato-
rowi U5 =(30056,156,35786) wraz z informacja, ze wszystkie pozostale war-
tosci pochodnych rzgdu nizszego od 30056 sa réwne zero tzn. U, =(7,156,0) dla
i=34,.,30055.

Ostatnig czynnoscia podmiotu przygotowujacego wybory jest zastosowanie Algo-
rytmu 4 do obliczenia 30000 udziatow

U, =(0,x,,w{x,)), (i =30057,30058,..,60056),
ktore otrzymuja glosujacy. Ponizej prezentujemy kilka przyktadowych udziatow:
U o5y = (0.8499,6201), U,y = (0,48305,6201),

U gooss = (0,44038,47086),U s = (0,42292,58254).

Administrator, po otrzymaniu udziatéow U,, U, i U, przewodniczacego

i zastgpcodw oraz wykorzystujac swoje udziaty, inicjalizuje proces gtosowania bu-
dujac wektor

b=[35786,0,0,...,0,0,87,2343,4123] .

Po zakonczeniu glosowania administrator zlicza liczbg oddanych gloséw waznych
1 podaje wyniki gtosowania. W tym celu dla kazdego udziatu wykonuje Algorytm

5. Oczywiscie, glosy wazne to te, dla ktérych Algorytm 5 wygeneruje b, =0.

W celu zapewnienia anonimowosci glosujacych mozemy na etapie gtosowa-
nia ustali¢ tzw. zaufanego mieszacza tak, jak w protokole wyborczym zapropono-
wanym przez D. Chauma [7]. Zwré¢my uwage, ze odnotowywanie przez admini-
stratora warto$ci x,, dla ktérych juz zostaty oddane gltosy zapewnia niepowtarzal-

nos$¢ oddawanych glosoéw tzn. zaden glosujacy nie moze glosowa¢ wigcej niz jeden
raz. Ponadto opublikowanie, po przeprowadzeniu wyborow, listy tych wartosci
wraz ze zwigzanymi z nimi glosami umozliwia sprawdzenie przez glosujacych czy
ich glosy zostaty poprawnie policzone. Podkreslmy réwniez, ze nieuczciwy glosu-
jacy (nieposiadajacy uprawnien do glosowania) nie ma wptywu na wynik wyboréw
- moze przesta¢ niepoprawny glos, ale zostanie to wykryte w fazie zliczania gto-
sOW.

130



J. Kapusta — Szybkie algorytmy transformacji wielomianowych...

Literatura
[1]. A. V. Aho, J. E. Hopcroft, J. D. Ullman (2003): Projektowanie i analiza algorytmow.

Helion, Gliwice.

[2]. A. V. Aho, K. Steiglitz, J. D. Ullman (1975): Evaluating polynomials at fixed sets of
points. SIAM J. Comput. 4,533 — 539.

(3]. D. Bini, V. Pan (1994): Polynomial and Matrix Computation 1. Boston.

[4]. A. Borodin, 1. Munro (1971): Evaluating polynomials at many points. /nform. Process.
Lett. 1(2), 66 —68.

[5]. J. M. Borwein, P. B. Borwein, Pi and the AGM (1987): 4 study in analytic number
theory and computational complexity. Canadian Mathematical Society Series of Mo-
nographs and Advanced Texts, John Wiley and Sons, New York.

[6). A. Bostan, E. Schost (2005): Polynomial evaluation and interpolation on special sets of
points. J. Complexity 21, 420 — 446.

[7]. D. Chaum (1981): Untraceable electronic mail, return addresses and digital pseudo-
nyms. Communications of the ACM 24, 84-88.

[8]. J. M. Coley, W. J. Tukey (1965): An algorithm for the machine calculation of complex
Fourier series. Match. Comp. 19,297 — 301.

[9]. D. Kincaid, W. Cheney (2006): Analiza numeryczna. WNT, Warszawa.

[10].J. Kapusta, R. Smarzewski (2006): Fast interpolating algorithms in cryptography.
Annales UMCS Informatica ALS, 37 —45.

[11].]. Kapusta, R. Smarzewski (2006): Fast 11ermite interpolating polynomial algorithm
for a special configuration of knots. Academic Research, 19, no. 3, 67— 74.

[12].]. Kapusta, R. Smarzewski (2007): Fast algorithms for polynomial evaluation and
differentiation at spccial knots. Annales UMCS Informatica Al, 6, 65 — 102.

[13]. D. E. Knuth (2002): Sztuka Programowania. Algorytmy seminumeryczne. WNT, War-
szawa.

[14]. A. J. Menezes, P. C. van Oorschot, S. A. Vanstone (2005): Kryptografia stosowana.
WNT, Warszawa.

[15].J. Pieprzyk, T. Hardjono, J. Seberry (2003): Teoria bezpieczehstwa systeméw kompu-
terowych. Helion, Gliwice.

[16]. A. Schonhage, V. Strassen (1971): Schnelle multiplikation groBer zahlen. Computing,
7,281 -292.

[17]. R. Smarzewski, J. Kapusta (2005): Algorithms for multi-secret hierarchical sharing
schemes of Shamir type. Annales UMCS Informatica, Al 3, 65 —91.

[18].R. Smarzewski, J. Kapusta (2007). Fast Lagrange-Newton transformations.
J. Complexity, 23, 336 — 345.

[19]). T. Tassa (2007): Hierarchical Threshold Secret Sharing. J. Cryptology, 20,237 — 264.

131






ISBN 9788389475220



	Pusta strona



