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Rozdziat 1

Gospodarka globalna i jej uwarunkowania



EKONOMICZNE KORZYSCI ZWIAZANE Z WYKORZYSTANIEM
PODPISU ELEKTRONICZNEGO

Karolina Banas, Zdzistaw Szyjewski
Uniwersytet Szczecinski, Instytut Informatyki w Zarzqdzaniu
71-1G1 Szczecin ul. Mickiewicza 64
zsoyvjew @ uoo.univ.szezecin.pl

In the paper write about the electronic signature and its impact on the
different area of economy. Exactly using the electronic signature in
banking, insurance and energetics area. Using electronic signature
provides an economic profits.

Keywords: electronic signature, E-economy.

1. Wprowadzenie

Problematyka bezpieczenstwa w sieciach komputerowych stanowi o skali i
dynamice ich wykorzystania. W sieciach lokalnych problem ten jest rozwiazywany
w rozny sposéb z dos¢ duza skutecznoscia. Wykorzystanie sieci rozleglych a w
szczegblinosci Internetu napotyka na powazne problemy wynikajace z realnych lub
jedynie potencjalnych zagrozen niepowotanego dostepu do przesytanych informacji
i komunikatéw.

W tradycyjnej korespondencji jeste§my przyzwyczajeni do:

poufnosci korespondencji,
potwierdzenia tozsamosci nadawcy,
nienaruszalno$ci tekstu,

nadawca nie moze wyprzeé si¢ listu.

ANENENEN

Korespondencja z wykorzystaniem sieci komputerowej nie daje gwarancji
osiagnigcia tego standardu. Prowadzone prace doprowadzity do réznych metod
gwarantujacych wysoki poziom bezpieczenstwa z punktu widzenia techniki
przesytania wiadomosci. Pozostaly do rozstrzygniecia unormowania prawne.
Rozwigzaniem takim jest podpis elektroniczny usankcjonowany odpowiednimi
przepisami prawa wraz z niezbedna infrastrukturg gwarantujacg prawidtowe jego
wykorzystanie (Szyjewski,2000).
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2. Podpis elektroniczny - zastosowania

Wprowadzenie podpisu elektronicznego niesie za sobg wiele réznego rodzaju
korzy$ci. Mozna na nie patrze¢ z réznych punktéw widzenia, w zaleznosci od
branzy lub obszaru, w jakim zostanie to rozwiazanie zastosowane. Gospodarka
elektroniczna dziala w roéznych obszarach aktywno$ci gospodarczej, na rzecz
réznych: klientéw, podmiotow gospodarczych oraz administracji rzadowych, ale w
okre$lonych obszarach spodziewane korzysci moga wydawad si¢ szczegdlnie
interesujace.

Podpis elektroniczny stanowi bezpieczna alternatywe dla obstugi poczty
handlowej.  Zastosowanie podpisu elektronicznego, eliminujac  potrzebe
tradycyjnego podpisywania dokumentéw, powoduje ze caly proces ma postaé
elektroniczna, w zwiazku z czym dokumenty moga by¢ rozprowadzane bezpiecznie.
Zastosowanie elektronicznego podpisu w handlu umozliwia nie tylko szybsza
wymiang dokumentéw pomigdzy partnerami handlowymi, zmniejszajac potrzebe
korzystania z wuslug pocztowych i kurierskich ale umozliwia réwniez
natychmiastowe przestanie elektronicznych wersji kopii zapasowych do roznych
lokalizacji, co jest niezwykle istotne z punktu widzenia odzyskiwania danych w
razie awarii. Mozliwoé¢ elektronicznego podpisywania i przechowywania kopii
zapasowych dokumentow w roznych lokalizacjach umozliwia réwniez pracownikom
,»zdalnie” (w zalezno$ci od miejsca pobytu) zatwierdza¢ roznego rodzaju decyzje i
dziatania wymagane dla biezacej dzialalnosci
firmy.(http://www.silanis.com/news/press_room/press_releases/pr.asp?ID=145&bac
k=1)

Istotnym elementem rozwiazaf informatycznych w zakresie podpisu
elektronicznego jest umozliwienie elektronicznego obrotu rdéznego rodzaju
dokumentami, w tym np. dokumentami, ktére wymagaja ztozenia wielu, kolejnych
podpiséw.
(http://www.silanis.com/news/press_room/press_releases/pr.asp?ID=135&back=1)

Dla gospodarki istotne jest, ze obieg dokumentéw w formacie
elektronicznym jest szybszy i tanszy, a wigc bedzie prowadzit do zwiekszenia
efektywnosci dziatalnosci gospodarczej. Dla skutecznego wprowadzania e-
gospodarki niezbedne jest jednak pelne zaufanie do stosowanych w niej technologii.
http://www cire.pl/ei/temat m/ Zastosowanie podpisu elektronicznego moze mieé
znaczacy wplyw na systemy CRM, ktére wymagaja czasochlonnego przekazywania
klientom réznego rodzaju dokumentow do podpisu
(http://www.infoworld.com/articles/hn/xml/00/10/02/001002hnesign.xml

Inna korzyscia plynaca z zastosowania podpisu elektronicznego jest
mozliwo§¢ zabezpieczania nienaruszalno$ci tozsamosci nadawcy dokumentu oraz
zawartosci tego dokumentu. Wszelkie zmiany dokonane w podpisanym
elektronicznie dokumencie automatycznie widocznie uniewazniaja go. W przypadku
tradycyjnej wersji papierowej jakiekolwiek niezgodno$ci moga zosta¢ wykryte
jedynie w  wyniku rgcznej weryfikacji. (http:/ www.silanis.com/news/
press_room/press_releases/pr.asp?ID=145&back=1).
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3. Zastosowanie w energetyce

Przykladem obszaru, w ktérym zastosowanie podpisu elektronicznego jest
szczeg6lnie korzystne jest sektor energetyczny. Przedsicbiorstwa tego sektora, z
zalozenia rozproszeni terytorialnie i przyzwyczajeni do przesylania na duze
odleglosci energii, charakteryzuja si¢ bardzo szerokimi mozliwos$ciami zastosowan
e-biznesu. Mamy do czynienia zaréwno z wielka iloscig klientow (indywidualnych
oraz instytucjonalnych), dla obstugi ktorych mozemy wdraza¢ rozwiazania klasy
B2C (biznes - Kklient) oraz licznych partneréw mogacych byé strong w
implementowanych systemach B2B (biznes - biznes).

Podstawowe korzysci ze stosowania e-handlu w tych kontaktach to:

- szybka komunikacja (przekazywanie informacji oraz  dokumentéw
elektronicznych) pomigdzy fizycznie (geograficznie) oddalonymi od siebie
uczestnikami biznesu,

- wykorzystywanie technologii informacyjnych do wspomagania proceséw
podejmowania decyzji oraz kompleksowej obshugi zawieranych transakeji,

- przy spehieniu odpowiednich wymogéw, mozliwos¢ elektronicznego
rozliczania transakcji (przy integracji e-handlu z systemem rozliczen
bankowych),

- mozliwo$¢ decentralizacji podejmowania decyzji.

Wprowadzenie handlu energia elektryczng za posrednictwem Internetu
umozliwi upodmiotowienie odbiorcow oraz bedzie prowadzilo do powstawania
nowych firm - czesto obstugujacych na danym terenie kilka z ustug sektora
publicznego (dostawy energii, ich rozliczanie oraz tzw. ustugi dodane). Technologia
e-handlu, mozliwego do prowadzenia dynamicznie, w czasie rzeczywistym, jest
bardzo dobrze dostosowana do natychmiastowego rownowazenia podazy z
biezacym popytem na energie elektryczna zglaszanym przez konkretnych odbiorcéw
(czy tez ich grupy) lub wyzej wspomniane specjalistyczne firmy posredniczace.
Internet jest wyjatkowym medium, za posrednictwem ktdrego moga by¢ sprawnie
zrealizowane wszystkie mechanizmy rynkowe - zapytanie, oferta, negocjacje,
kontrakt, potwierdzenie, platnos¢ itp. pod warunkiem bezpiecznej transmisji
(http://www.cire.pl/ei/temat_m/ebiznes23.html).

4. Bankowosé elektroniczna

Dla bankéw wprowadzenie podpisu elektronicznego jest rowniez nie bez
znaczenia, mimo faktu, ze i bez tego podpisu umozliwialy swoim klientom
korzystanie z niektorych ustug droga elektroniczna. Dzigki zalegalizowaniu podpisu
elektroniczncgo banki moga jednak w pehlni obshizy¢ klienta, poczawszy od
zatozenia rachunku w banku, na pelnej obstludze tego rachunku skonczywszy.
Powstaje coraz wigcej bankéw wirtualnych, bez kas i operatorow, ktérych
podstawowa zaletg sa niskie koszty (zwiazane z minimalng ilo$cia zatrudnionych
oraz minimalnymi kosztami zwiazanymi z wynajmem budynku, optatami za energie
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itp.), co w efekcie przektada si¢ na wyzsze oprocentowanie depozytow i nizsze
oprocentowanie kredytéw (http://www.plaut.pl/8/2001.02-ebanking.html).

Bankowos$¢ internetowa niesie ze sobg wiele korzysci zaréwno dla bankéw,
jak i dla klientéw. Banki dzigki internetowi zyskuja nowy, silny instrument
ekspansji biznesowej, pozwala on bowiem na pozyskiwanie nowych klientdw,
dostarczanie innowacyjnych ustug bankowosci internetowej, stanowi alternatywny
kanal dystrybucji ustug dla dotychczasowych klientéw. Zdecydowanie jednak
najwazniejszym atutem bankowosci internetowej jest to, iz jest to ustuga znacznie
tansza od ustug standardowych. Zgodnie z wyliczeniami Booz, Allen &Hamilton
koszt pojedynczej transakcji w przecigtnej europejskiej placéwce wynosi $rednio 1
euro. Ta sama transakcja realizowana przez telefon kosztuje polowe mniej,
korzystajac z bankomatu trzeba zaptaci¢ jedynie 0,25 euro, za§ korzystajac z
Internetu tylko 0,12 euro. Na oszczednosci skladaja si¢ réwniez redukcje kosztoéw
zwigzanych z tworzeniem rozbudowanej sieci oddzialéw. Do korzysci bankow
zaliczy¢ tez mozna ograniczenie zagrozen zwigzanych z tradycyjnymi
przestepstwami (np. falszowanie dokumentéw papierowych). Dla klienta korzysci sa
oczywiste. Moze on kontrolowa¢ rachunek i dokonywac czynnosci z bankiem o
dowolnej porze i w dowolnym miejscu, przez co oszczgdza czas (dojazdy do banku,
kolejki) i moze szybciej reagowac (http:// www.opoka.org.pl/
varia/internet/ebankowosc.html).

5. Ubezpieczenia w technologii sieciowej

Nieco inaczej ksztaltuje si¢ sytuacja w branzy ubezpieczeniowej. Tutaj
mozna méwi¢ o do$¢ znikomym zainteresowaniu e-handlem co moze wynikaé z
kilku czynnikéw. Wedlug raportu SwissRe duzg przeszkoda jest zlozonosé
niektérych produktéow ubezpieczeniowych, np. skomplikowane polisy na zycie,
wymagaja najczesciej specyficznych porad udzielanych przez agentéw towarzystw.
Obecnie brakuje technologii pozwalajacych automatycznie dostarczy¢ niezbednych
informacji dopasowanych do klienta. Dlatego, zdaniem SwissRe, warunkiem
pomys$lnego rozwoju ubezpieczen w Internecie jest standaryzacja produktow.
Inne trudno$ci pojawiaja si¢ podezas szacowania szkdd i odszkodowan. Czgsto
wymaga to wizji lokalnej, podejmowania wielu uznaniowych decyzji. Co wiecej, w
likwidacji szkody czesto biora udziat firmy nie powiazane z posiadaczem polisy.
Wreszcie - Internet jest szczegdlnie uzyteczny przy takich ustugach, ktére wymagaja
czgstego kontaktu migdzy firma i klientem. Natomiast w przypadku polis ich
wiascicielom nierzadko wystarczy spotkanie ze swym ubezpieczycielem co kilka lat
badz tylko jeden raz. Czgsto pojawia si¢ réwniez argument, ze polisy sa raczej
sprzedawane niz kupowane. Innymi stowy - to ubezpieczyciel zwykie wystepuje do
klienta z inicjatywa zawarcia transakcji. Natomiast sie¢ moze zaoferowac raczej
pasywny sposéb sprzedazy. Dlatego tez firmy zamierzajace sprzedawac polisy w
Internecie powinny skupi¢ si¢ na przyciagnigciu na swoja strong w Internecie
duzego i stabilnego strumienia odwiedzajacych. Analitycy widzg jednak tez
wymierne korzysci dla firm ubezpieczeniowych, ktére zdecydujg si¢ na udziat w
elektronicznym handlu (http://iagent.ib2b.pl/ubezinter.htm).

68



Karolina BANAS, Zdzistaw SZYJEWSKI - Ekonomiczne korzysci...

Dla towarzystw ubezpieczeniowych gldwna motywacjg do inwestowania w
Internet moze by¢ che¢¢ zdobycia dodatkowego, oszczednego kanatu dystrybucji
swych ushig. Analitycy SwissRe prognozuja, ze wraz z rozwojem Internetu
dzisiejsze bariery wejscia na rynek ubezpieczeniowy (ogromne koszty utworzenia
wlasnej sieci dystrybucji) stopniowo zanikna, zwigkszajac w ten sposob
konkurencje. Internet pozwoli takze na zmniejszenie zatrudnienia, zwiekszenie
efektywnosci administracji itp. Dzigki temu w samych tylko Stanach Zjednoczonych
oszczednosei w przypadku ubezpieczen osobowych majg, wedtug raportu SwissRe,
siggna¢ 15 mld dolaréw (ok. 12 proc. obecnych kosztéw). W ubezpieczeniach
majatkowych (bardziej skomplikowanych, a wigc mniej podatnych na sprzedaz za
posrednictwem sieci) spadek kosztéw moglby siegnaé 9 proc. wydatkow.
Oszczednosci te przyniostyby bez watpienia znaczne korzysci klientom towarzystw,
m.in. znaczny spadek cen ubezpieczen. W najblizszym czasie, najwieksza zaleta
Internetu z punktu widzenia klienta bedzie mozliwos¢ btyskawicznego poréwnania
cen ubezpieczen oferowanych przez rozne towarzystwa. W odniesieniu do polskich
towarzystw ubezpieczeniowych mozna powiedzie¢, ze moze zainteresowaé je fakt,
ze wirtualny broker lub wirtualny agent jest tanszy od rzeczywistego, ma nizsze
koszty dziatania i wigksze mozliwosci dotarcia do klientéw, dlatego tez pewnie
zadowoli si¢ mniejsza prowizja. Jezeli to spowoduje spadek cen oferowanych polis
przynajmniej o 10 - 15%, to na pewno spowoduje to wzrost zainteresowania
klientow internetowym kanatem sprzedazy ubezpieczen. A jest to wazne, poniewaz
obecnie na naszym rynku ubezpieczeniowym tempo przyrostu nowych polis
zdecydowanie zmalalo, mozna powiedzie¢, ze nastapilo nasycenie rynku.
(http://iagent.ib2b.pl/ubezinter.htm).

6. Korzysci z podpisu elektronicznego

W przypadku firm prowadzacych réznego rodzaju dziatalno$é gospodarcza,
zarbwno matych jak 1 duzych, wprowadzenie e-biznesu oraz podpisu
elektronicznego umozliwi:

- usprawnienie wewnetrznych proceséw biznesowych i przeptywu informacji,

- zwiekszenie sprzedazy towarow oraz rozszerzenie zakresu oferowanych ustug,

- mozliwoé¢ ograniczenia kosztéw charakterystycznych dla tradycyjnego sposobu
prowadzenia dziatalnosci,

- realizowanie ustug szybciej, sprawniej,

- skuteczne prowadzenie zadan z zakresu marketingu (z uwzglgdnianiem
indywidualnych potrzeb grup lub nawet poszczegdlnych klientéw),

- zwigkszenie zadowolenia i lojalnos$ci klientéw oraz partneréw,

- konkurencyjnos¢ - zwigkszenie udziatu w rynku,

- transformacje zwiazane z udzialem w procesie konsolidacji biznesu (faczenie
firm, wspolne przedsiewzigcia itd.) (http://www.cire.pl/eitemat_m/).

Poza tym wprowadzenie tzw. Bezpiecznej Poczty w firmie zmodernizuje
obieg dokumentéw i korespondencji. Dotychczas stosowane dokumenty papierowe
mozna bedzie zastapi¢ elektronicznymi, a ich wymiana odbywaé si¢ bedzie za
posrednictwem sieci. Pozwoli to uzyska¢ przewage konkurencyjng dzigki
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zapewnieniu wiarygodnej identyfikacji korespondujacych stron oraz pelnej
autentycznosci  tresci  dokumentéw, poufnosci przesylanych informacji.
Nieporéwnywalnie zmniejszy to czas dostarczania dokumentéw oraz usprawni
automatyzacj¢ proceséw zwiazanych z ich przetwarzaniem. Przyniesie to wymierne
oszczedno$ci czasu oraz kosztéw, a elektroniczne transakcje z klientami,
dystrybutorami, dostawcami czy partnerami uzyskaja pelne gwarancje
bezpieczenstwa. Dotyczy to w takim samym stopniu listow stuzbowych jak i
ochrony informacji np. danych osobowych, numeréw kart kredytowych itp.
przesytanych podczas zakupéw w sklepach internetowych.

Zastosowanie podpisu elektronicznego to nie tylko redukcja kosztéw papieru,
drukowania czy przechowywania dokumentéw, ale réwniez znaczne ograniczenie
czasu jaki pracownicy poswigcaja przetwarzaniu takich dokumentéw. Umozliwi to
efektywniejsze wykorzystanie tego czasu na lepsza obstuge klienta lub rozwijanie
nowych obszaréw biznesowych
(http://www silanis.com/news/press_room/press_releases/pr.asp?ID=93&back=1).

Istniejace juz od jakiego$ czasu banki internetowe, wirtualne sklepy i biura
maklerskie, beda mogly teraz w pemi bezpiecznie prowadzi¢ swoja ,,wirtualna”
dziatalno$¢ czerpigc korzysci, jakie wynikaja ze stosowania technik
informatycznych. Wedtug ekspertéw wprowadzenie podpisu elektronicznego bedzie
stanowilo dodatkowy bodziec do rozwoju gospodarki elektronicznej co z pewnoscia
przyczyni si¢ do wiekszego niz przewidywano wzrostu wartosci sprzedazy przez
Internet (http://www.unisys.com/home/e-signatures/).

Dla przedsigbiorcow-inwestoréw pojawia si¢ nowe mozliwosci skladania
droga elektroniczna ofert w ramach zamowien publicznych prowadzonych przez
wladze publiczne. Réwniez zwykli obywatele beda mogli skorzystac z nowej
techniki w komunikacji 4 wiladzami publicznymi (http:
/fwww.rzeczpospolita.pl/gazeta/wydanie 010814/prawo/prawo_a_9.html). Stosujac
podpis elektroniczny mozliwe bedzie podpisywanie réznego rodzaju dokumentéw
takich jak: umowy, zeznania podatkowe, czy deklaracje dla ZUS
(http://www.enter.pl/ent99.11/magazyn_biznes.asp).

Centrum Certyfikacji CEERTUM firmy Unizeto, pionier w stosowaniu
elektronicznego przesytania dokumentéw, wyréznia dodatkowo takie korzysci,
wynikajace ze stosowania podpisu elektronicznego jak:

- bezpieczna automatyzacja obiegu i przetwarzania dokumentéw

- mniejsze koszty przygotowania dokumentéw

- wyeliminowanie bledéw popelianych przy wprowadzaniu danych do
systeméw informatycznych

- mozliwos¢ wykorzystania wiarygodnej i zaszyfrowanej korespondencji seryjnej
(nie trzeba przechowywa¢ dokumentdw w postaci papierowej)

- mozliwo$¢ archiwizowania wysytanych dokumentow i potwierdzen ich odbioru
w postaci elektronicznej

- szybkie i tatwe odtwarzanie korespondencji oraz przeszukiwanie archiwum.
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Wprowadzenie do powszechnego uzytku dokumentéw elektronicznych
potwierdzonych podpisem elektronicznym nie jest jednak celem samym w sobie,
lecz jedynie Srodkiem niezbednym dla rozwoju gospodarki elektronicznej, na co
ostatnio dobitnie wskazuje Unia Europejska. Mozna juz formutowaé pierwsze
wnioski dotyczace optacalnosci handlu elektronicznego w poszczegdlnych rodzajach
dziatalnosci gospodarczej. Na przyktad, w zaleznosci od przedmiotu obrotu,
oszczednosci w kosztach dystrybucji wynosza przy sprzedazy biletow lotniczych
87%, przy transakcjach bankowych 89%, przy oplacaniu rachunkow 67-71%, przy
wydawaniu polis ubezpieczeniowych na zycie 50% za$ przy sprzedazy
oprogramowania  97-99% (The Economic and Social Impact of Electronic
Commerce: Preliminary Findings and Research Agenda, OECD, Paryz 1999)..

7. Podsumowanie

Wida¢ zatem wiele wymiernych korzyscei jakie niesie za soba wprowadzenie
podpisu elekironicznego, m.in.: oszczedno$¢ zasobow materialnych, oszczednosé
czasu personelu, ograniczenie ryzyka =zaistnienia pomylek, brak koniecznosci
weryfikacji obrabianych danych i wiarygodnosci nadawcy, skrocenie procedur,
redukeje czasu realizacji zlecen, mozliwos¢ blyskawicznego kontaktu z wybranymi
korespondentami i  dokonywania  natychmiastowych, wiazacych  zmian
(hitpy//www.seoland.pl/dodatkiflacznosc _vii/signet.html). Perspektywy s3
zachecajace i zanosi si¢, ze e-biznes zostanie w pelni zaakceptowany, przynoszac
wszystkim, ktorzy go wykorzystaja wymierne korzysci biznesowe, a calej
gospodarce korzySci ekonomiczne.

Pozostaje jedynie problem stworzenia wiarygodne] i sprawnie
dziatajacej infrastruktury organizacyjno-technicznej oraz odpowiednich
unormowan prawnych sankcjonujacych nosnik elektroniczny wraz z
podpisem elektronicznym jako pelnoprawny dokument biznesowy. Dzialania
w tym zakresie sa obiecujace 1 nalezy spodziewal sig, ze w najblizszym
czasie nastapi dynamiczny wzrost zastosowafi korespondencji biznesowej,
sygnowanej podpisem elektronicznym, wykorzystujacej sieci komputerowe.
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