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Streszczenie: Na przyktadzie uktadu sterowania centrem
obrébczym przedstawiono zagadnienia wynikajace z sytuacji,
gdy system automatyki wypelnia funkcje bezpieczenstwa.
Po wprowadzeniu w zagadnienie przeprowadzono analizg
ryzyka, ustalono wymagany poziom nienaruszalno$ci bezpie-
czenstwa i oméwiono problemy zwigzane z zapewnieniem
tego poziomu, zwracajac uwage¢ na wymaganie dotyczace
transmisji sygnaléw.

Stowa kluczowe: Systemy automatyki przemystowej, bezpie-
czenstwo, bezpieczefistwo funkcjonalne.

1. WSTEP

Urzadzenia i systemy automatyki sa stosowane do ste-
rowania i nadzorowania obiektéw, w ktérych, a mozna
zaryzykowaé twierdzenie, ze w wigkszo$ci, wystepuja
zagrozenia dla ludzi, mienia lub $rodowiska. Wspétcze-
sne przepisy prawne zobowiazuja do przeciwdzialania
tym zagrozeniom, a aktualny stan wiedzy umozliwia
podjecie stosownych $rodkéw technicznych i organiza-
cyjnych umozliwiajacych doprowadzenie do dostatecz-
nie niskiego prawdopodobienistwa wystapienia zagrozen
i/lub do istotnego ograniczenia ich skutkéw.

2. ZADANIA UKLADOW AUTOMATYKI

Urzadzenia i systemy automatyki maja w tym kontek-
$cie dwa zadania:

e Zapewnienie wilasciwego sterowania obiektem
wedhlug stosownych algorytméw sterowania i przy
zapewnieniu spelnienia wymaganych kryteriéw ja-
kos$ci sterowania;

® Zapewnienie wymaganego dostatecznie niskiego,
tolerowalnego poziomu ryzyka wywolania skutkéw
niebezpiecznych dla obstugi, mienia lub $rodowi-
ska; te skutki moga by¢ zwiazane z normalna praca,
np. operowaniem obrabiarkg lub ze stanami awaryj-
nymi, np. nadmiernym wzrostem ci$nienia w reak-
torze chemicznym.

W zaleznosci od rodzaju i wielkosci obiektu sterowane-
go zadania te moga by¢ realizowane tacznie przez jedno

83

urzadzenie/system automatyki lub przez rézne wyspe-
cjalizowane systemy.

W pierwszej sytuacji mamy do czynienia z urzadze-
niem/systemem sterowania zwigzanym z bezpieczen-
stwem, w drugiej z ukladem automatyki zabezpiecze-
niowej, zwigzanym z bezpieczenstwem [6].

O ile przed okoto 30 laty, z powodu wzglednej prostoty
urzadzen i systeméw automatyki oraz ich immanentnej
odpornosci na czynniki $rodowiskowe, w tym zjawiska
elektromagnetyczne. do rozwiazywania przedstawio-
nych probleméw wystarczyla powszechnie znana dobra
praktyka inzynierska, to wprowadzenie do stosowania
urzadzefi/systeméw elektronicznych cyfrowych pro-
gramowalnych zmienilo sytuacjg radykalnie.

Zlozonos¢ tych systeméw, niemozliwos¢ ich catkowite-
go przetestowania oraz naturalna podatno$é elektro-
nicznych elementéw cyfrowych na zaburzenia elektro-
magnetyczne i wplywy srodowiskowe spowodowaly
wprowadzenie technik i procedur umozliwiajacych
zapewnienie wysokiej niezawodnosci urzadzen progra-
mowalnych oraz mozliwo$¢ oceny spetnienia tych wy-
magan.

3. URZADZENIA/SYSTEMY ZWIAZANE
Z BEZPIECZENSTWEM

Urzadzenia i systemy zwigzane z bezpieczefistwem sg
dzielone, ze wzgledu na rodzaj pracy na [5]:

e pracujace na rzadkie przywolanie - takimi sag
z reguly urzadzenia automatyki zabezpieczeniowej;

e  pracujace na czeste przywolanie lub w sposéb cig-
gly — tymi sg z reguly urzadzenia/systemy sterowa-
nia wypetniajace jednoczesénie funkcje bezpieczen-
stwa.

Funkcjami bezpieczenstwa sa te funkcje urzadze-
nia/ukladu, ktére zapobiegaja powstawaniu sytuacji
zagrazajacych.






e Kategoria 2 — elementy systeméw sterowania zwia-
zane z bezpieczefistwem tej kategorii musza spel-
nia¢ wymagania kategorii B, musza by¢ zastosowa-
ne wyprébowane zasady bezpieczenstwa, a ponadto
muszg by¢ tak zaprojektowane, aby ich funkcja
bezpieczefistwa byla sprawdzana przez sterowanie
maszyny:

- przy uwruchomieniu pracy maszyny i przed wy-
stapieniem stanu zagrozenia;
- okresowo podczas pracy, gdy jest to konieczne.

Kategoria ta dopuszcza utrat¢ funkcji bezpieczen-
stwa miedzy sprawdzeniami, co ma zosta¢ wykryte.

e Kategoria 3 — elementy systeméw sterowania zwig-
zane z bezpieczenstwem tej kategorii musza spel-
nia¢ wymagania kategorii B, musza by¢ zastosowa-
ne wyprébowane zasady bezpieczenstwa, a ponadto
musza by¢ t2k zaprojektowane, aby pojedynczy de-
fekt w jednym z tych elementéw nie prowadzit do
utraty funkcji bezpieczefistwa. Nie oznacza to
wszakze, ze wszystkie defekty beda wykryte.

e Kategoria 4 - elementy systeméw sterowania zwig-
zane z bezpieczefistwem tej kategorii musza spel-
nia¢ wymagania kategorii B, muszg by¢ zastosowa-
ne wyprébowane zasady bezpieczeiistwa, a ponadto
musza by¢ tak zaprojektowane, aby:

- pojedynczy defekt w jakimkolwiek z elementé6w
zwigzanych z bezpieczefistwem nie prowadzit
do utraty funkcji bezpieczenstwa;

- pojedynczy defekt bedzie rozpoznany w mo-
mencie lub przed nast¢pnym zadaniem wykona-
nia funkcji bezpieczenstwa, lub nagromadzenie
defektéw nie bgdzie prowadzi¢ do utraty funkcji
bezpieczenstwa.

5. ZARYS CHARAKTERYSTYKI POZIOMOW
NIENARUSZALNOSCI BEZPIECZENSTWA

W normach [5] przyjeto nastgpujaca definicje i za-
mieszczone ponizej charakterystyki pozioméw nienaru-
szalnoSci bezpieczenstwa systeméw elektrycznych,
elektronicznych i programowalnych elektronicznych
(E/E/PE) zwiazanych z bezpieczefistwem:

¢ Nienaruszalno$¢ bezpieczenistwa - prawdopodo-
biefistwo, Ze system zwigzany z bezpieczefstwem
wykona satysfakcjonujaco wymagane funkcje bez-
pieczenstwa, we wszystkich okre§lonych warun-
kach i w okre§lonym okresie czasu;

¢ Poziom nienaruszalnodci bezpieczenstwa — poziom
dyskretny, jeden z czterech mozliwych, do wy-
szczegllnienia wymagan nienaruszalno$ci funkcji
bezpieczefistwa, ktére maja by¢ alokowane w sys-
temach E/E/PE zwiazanych z bezpieczenstwem,
przy czym poziom 4 jest poziomem najwyzszym,
a poziom 1 poziomem najnizszym;

e  Charakterystyki liczbowe zamieszczono w tabelach
li2.

85

6. PRZYKLAD UKLADU NAPEDOWEGO

6.1. Wprowadzenie

Zautomatyzowany uklad napgdowy jako ukiad sterowa-
nia ruchem jest ukladem zwiazanym z bezpieczen-
stwem. Wymagana kategoria lub poziom nienaruszalno-
4ci bezpieczefistwa jest zalezny od rodzaju napedzanej
maszyny. W celu ustalenia uwagi analizie zostanie pod-
dany uklad przedstawiony w [3]. Poniewaz jest to uklad
sterowania centrem obr6bczym, wiec analiza zagrozeh
zostanie wykonana w oparciu o [4].

Tabela 1 — Poziomy nienaruszalnosci
bezpieczefistwa: docelowe miary uszkodzen
funkcji bezpieczenstwa dzialajacych w rodzaju
pracy na rzadkie przywolanie

Poziom Rodzaj pracy na rzadkie
nienaruszal- przywolanie
nosci Srednie prawdopodobiefistwo
bezpieczeiist uszkodzenia wykonania
wa zaprojektowanej funkcji na
przywolanie
4 >10-5 t0 <104
3 >10—4 to < 10-3
2 > 10-3 to < 10-2
1 >10-2 to < 10-1

Tabela 2 — Poziomy nienaruszalnosci
bezpieczenstwa: docelowe miary uszkodzen
funkcji bezpieczenstwa dzialajacych w rodzaju
pracy na cz¢ste przywolanie lub ciagtym

Poziom Rodzaj pracy na czgste
nienaruszal- wezwanie lub ciggly
nosct Prawdopodobiefistwo
bezpieczeiist | s,k odzenia niebezpiecznego na
wa godzing
4 >10-9to < 10-8
3 210-8 to < 10-7
2 >10-7to < 10-6
1 >10-6 to < 10-5

Mozna wyré6znié kilka funkcji do zrealizowania przez
sterowanie maszyny:

¢ napedzanie wrzeciona i suportow;

realizacja zadanego programu obrébczego;
automatyczna wymiana narzedzi;

zabezpieczenie przed przeciazeniem i rozbiegiem,
zabezpieczenie przed skutkami rozprysku uszko-
dzonych narzedzi i cze$ci obrabianych;

e ochrona przed urazami bezposrednimi.






Tabela 3 — Warto$ci strumienia uszkodzen na godzing

Warto$é A SIL2 sil3
maksymalna 0,99 x 10 0,99 x 107

minimalna 107 10°®
srednia 0,5x10° 0,5x 107

¢  Wylgcznik zasilania

Sytuacja jest podobna do sytuacji poprzedniej. W ofer-
cie licznych firm, np. przypadkowo wybranych [8], [9],
[10, [11] sa wylaczniki sieciowe spetniajace wymagania
bezpieczefistwa na poziomie do kategorii 4 wiacznie,
awiec do poziomu SIL3. Wartosci zamieszczone
w tabeli 3 charakteryzuja réwniez te wylaczniki.

e Czujnik zamknigcia ostony

Czujnik zamknigcia ostony bedzie na ogét elementem
elektromechanicznym typu przekaznikowego o trwalo-
$ci okreslonej w godzinach pracy i wyznaczonej
z prawdopodobienstwem dajacym si¢ oszacowaé. Nie-
naruszalno$é¢ bezpieczenstwa takich elementéw byta
rozpatrywana przez autora w [2]. Odno$nie wylaczni-
k6w kraficowych otrzymano oszacowania:

Amax = 8,4 % 10°® oraz Ay, = 4.2 x 10°®

Mozna réwniez zastosowa¢ specjalne wylaczniki krafi-
cowe bezpieczenstwa, oferowane tak, jak wylaczniki
zasilania, do ktérych odnosza si¢ oszacowania podane w
tabeli 3.

e Linia transmisyjna

Linia transmisyjna systemu zwiazanego z bezpieczen-
stwem powinna by¢ linig bezpieczna, spelniajaca wg
najnowszych pogladéw [7] warunek, ze jej strumief
uszkodzen na godzing, okre§lony w warunkach $rodo-
wiska przemystowego, nie powinien przekracza¢ 0,01
wartosci dopuszczalnej ze wzgledu na wymagany SIL.
W rozpatrywanym przyktadzie, przy wymaganym SIL2,
bedzie to warto$¢:

A<10®

Magistrale bezpieczne np. Profisafe lub SafetyBus sa
dostepne handlowo [8], [9] i moga by¢ stosowane
w instalacjach przemystowych. W pracach normaliza-
cyjnych IEC znajduje si¢ uzgadnianie kilkunastu, wy-
prébowanych w wieloletniej eksploatacji, profili sie-
ciowych do transmisji sygnaléw w czasie rzeczywistym
i w érodowisku przemyslowym, jest wigc z czego wy-
bieraé.

o Zestawienie zbiorcze

.Zestawienie zbiorcze zamieszczono w tabeli 4.

7. PODSUMOWANIE

Jak wynika z przeprowadzonej analizy, mozna latwo
wykona¢ system automatyki zwiazany z bezpieczen-
stwem za pomocg dostgpnych $rodkéw technicznych
i jest niczym nie uzasadnione proponowanie rozwiazan
nie spelniajacych wymagan bezpieczefistwa.

Tabela 4 - Zestawienie zbiorcze

Wyszczfagélnie- Elementy skladowe o STL2 Elementy sktadowe o SIL3
nie Amax Aonin Mir Amax Annin A
Sterownik 0,99 x 10°® 107 0,5%10° | 0,99x107 10°® 0,5 x 10”7
Wylacznik 0,99 x 10 107 0,5 x 10°% 0,99 x 107 108 0,5 x 1077
Czujnik 0,99 x 10 107 0,5x10°¢ | 0,99x107 108 0,5 x 107
Linia transmisyj- 10*® 10® 10% 10 10°® 108
na
Suma A 2,98 x10° | 0,31x10° | 1,51 x10° | 3,07x 107 | 0,40x 10”7 | 1,60 x 10”7
Wypadkowy SIL 1 2 1 2 3 2

AUTOMATION EQUIPMENT/SYSTEM
AS A SAFETY-RELATED SYSTEM

Abstract: On the example of the control system of the
machine tool center is discussed the situation, where
thw automation system is performing the safety
functions. After the introduction in the problem, the risk
analysis is done, the required safety integrity level is
established, and the realisation problems are discussed.
The attention is done on the problem of signals
transmission.
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