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KONCEPCJA INTEGRACJI SYSTEMU
ORACLE UNIVERSAL CONTENT MANAGEMENT
Z. PODPISEM ELEKTRONICZNYM

Jacek Olkowski
Studia Doktoranckie IBS PAN

The article describes the concept of integration the Content Management
System (CMS) with a digital signature. Content management systems are
often associated with WWW management tools. However, WWW man-
agement is one of many applications where the CMS could be used. Some
of the numbers CMS applications include business solutions that can
manage the whole process of document management and the work flow.
One of the business implementations of the CMS systems is the Universal
Content Management. The solution described in here extends the functio-
nality of the standard CMS to electronic document signing. The electron-
ic signing module was implemented based on presented concept. Only the
PDF format is supported by the current version.

Key words: CMS, UCM, Oracle, Content Management, Podpis elektro-
niczny, Digital Signature

Wprowadzenie

Systemy zarzadzania trescig - bardziej znane, jako CMS-y (ang. Content

Management System) - najczesciej kojarza nam si¢ z aplikacjami internetowy-
mi, ktére umozliwiaja matlo zaawansowanym uzytkownikom tworzenie i admi-
nistrowanie witasnych stron WWW. Nawet popularna otwarta encyklopedia
internetowa w polskojezycznej wersji, pod hastem CMS zawiera stwierdzenie,
ze jest to aplikacja internetowa lub zestaw aplikacji, pozwalajacy na latwe
utworzenie serwisu WWW oraz jego utrzymywanie. Jednak w rzeczywistosci
systemy klasy CMS nie ograniczaja si¢ tylko do zarzadzania trescia stron inter-
netowych. Jest to jedna z wielu mozliwosci ich wykorzystania. Ta sama ency-
klopedia w wersji anglojezycznej pod tym samym hastem zawiera juz bardziej
ogo6lna definicje, opisujac system zarzadzania trescig, jako zbidr procedur stu-

zacych do zarzadzania obiegiem dokumentow.
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Wigkszo$¢ duzych firm juz jaki$§ czas temu zorientowala si¢, ze aby
sprawnie funkcjonowac, potrzebuje narzgdzia, ktore zautomatyzuje oraz zorga-
nizuje proces zarzadzania dokumentami w ich instytucjach. Dzigki takim roz-
wigzaniom nie ma juz koniecznosci przenoszenia lub przesyltania dokumentow
np. poprzez poczte elektroniczng. Gtéwna funkcjg systemow zarzadzania trescig
jest tworzenie tzw. repozytorium danych, ktére odpowiada za udostepnianie
i archiwizacje wczesniejszych wersji wszystkich zgromadzonych w nich da-
nych. Dzieki temu zespoty pracownikéw moga wspolnie edytowac ten sam plik
z roznych koncéw $wiata widzac zmiany wprowadzone do niego przez ich ko-
legéw od razu w momencie ich powstania [3], [4].

Przyktadem takiego rozwigzania jest system UCM (Universal Content
Management) firmy Oracle, ktérego rozszerzeniem zajme si¢ w tym artykule.
Innym konkurencyjnym rozwigzaniem o podobnym zastosowaniu moze by¢
Sharepoint firmy Microsoft.

2. Workflow oraz inne funkcje UCM

Jedng z istotniejszych cech, ktore wyrdzniajg biznesowe systemy zarza-
dzania trescia, jest Workflow (ang. work flow — przeptyw pracy). Na wstgpie
nalezaloby odpowiedzie¢ na pytanie, czym tak naprawdg jest ten Workflow?
Miedzynarodowa koalicja (WfMC — The Workflow Management Coalition)
zajmujgca si¢ tg tematyka, pokusita si¢ o sformutowanie definicji stwierdzajac,
ze Workflow jest to automatyzacja proceséw biznesowych lub ich czeéci, pod-
czas ktorych dokumenty sa przekazywane miedzy uczestnikami w celu podjecia
kolejnych okreslonych w procedurach dziatan [1].

Automatyzacja procesow biznesowych wymaga wczesniejszego ich zde-
finiowania oraz opisania wg ustalonej semantyki. Dla bardziej skomplikowa-
nych procesoOw wymagajacych udziatu systemow zewnetrznych moze to by¢ np.
BPEL (ang. Business Process Execution Language — jezyk do definiowania
procesow biznesowych dla ustug sieciowych ).

Sama identyfikacja proceséw oraz ich gtownych sktadowych nie jest ta-
twym zadaniem. Nalezy mie¢ na uwadze, ze od jakosci wykonania tego zadania
zalezy sukces wdrozenia calego systemu. Aby zrozumie¢ znaczenie podstawo-
wych poje¢ uzywanych w tej dziedzinie oraz zaleznos$ci miedzy nimi WfMC
wprowadzita model (Rysunek 1.), ktéry moze by¢é pomocny podczas opisywa-
nia procesow.

Jednak sam proces obiegu dokumentoéw to nie wszystko. Oracle UCM
wspiera niemalze peten cykl zycia informacji ( Rysunek 2.) stajac si¢ przez to
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niezwykle cennym i pomocnym narzgdziem w pracy kazdego przedsigbiorstwa.
Dzieki wersjonowaniu wszystkich przechowywanych dokumentow uzytkownik
moze zawsze wroci¢ do dowolnego stanu sprzed edycji. Audyt systemu pozwa-
la natomiast na §ledzenie wszystkich czynnosci dokonywanych w dokumencie.
Metadane i wyszukiwanie wptywaja na tatwos¢ dostepu do wszystkich prze-
chowywanych w systemie danych.

Rysunek 1. Model relacji migdzy pojgciami z obszaru Workflow [1]
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Rysunek 2. Cykl zycia informacji [2]

Mozna by uzna¢, ze system wspiera wszystkie mozliwe operacje na doku-
mentach w postaci elektronicznej. Jednak od momentu, kiedy w polskim prawie
podpis elektroniczny zostatl uznany za rdwnowazny odrgcznemu obstugiwany
w systemie proces wydaje si¢ by¢ niepelnym.

3.  Cel integracji

Duza cze$¢ dokumentow na pewnym etapie swojego istnienia wymaga
akceptacji. Najczeséciej akceptacja jest rownowazna z podpisaniem jakiego$
dokumentu. Przyjmijmy, ze mamy do czynienia z dokumentem, ktory stanowi
jakas umowe. W pewnym momencie begdziemy musieli ja wydrukowac
a nastegpnie przesta¢ do podpisu lub uczynié to samemu.
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Gléwnym celem, jaki przy§wieca prezentowanej koncepcji jest rozsze-
rzenie systemu UCM o mozliwos$¢ sygnowania dokumentéw podpisem elektro-
nicznym.

3.1. Podpis elektroniczny

Definicja podpisu elektronicznego jest w zasadzie dosy¢ intuicyjna
i moOwi nam w zasadzie niewiele: “dane w postaci elektronicznej, ktore stuzg do
identyfikacji osoby skladajgcej taki podpis” [7]. Ciekawostka jest, ze pojecie
podpisu elektronicznego jest uzywane zamiennie z podpisem cyfrowym co jest
nie do konca poprawne. Wedtug Polskiej Normy PN-I-02000 [10] podpis cy-
frowy jest: "przeksztalceniem kryptograficznym danych umozliwiajgcym od-
biorcy danych sprawdzenie autentycznosci i integralnosci danych oraz zapew-
niajgce nadawcy ochrong przed sfatszowaniem danych przez odbiorce”. Tak,
wigc podpis cyfrowy jest pojeciem zawezonym w stosunku do podpisu elektro-
nicznego. Jednakze podpis cyfrowy jest aktualnie najpopularniejsza forma pod-
pisu elektronicznego.

Aby podpis elektroniczny wtasciwie realizowat zamierzony cel, wyrdznia
si¢ trzy podstawowe funkcje jakie powinien spetniaé:

e integralno$¢ — gwarantuje, iz dokument nie zostal zmodyfikowa-
ny po podpisaniu przez autora,

e niezaprzeczalno$¢ — oznacza, ze autor dokumentu nie moze wy-
prze¢ si¢ swojego podpisu,

e autentyczno$¢ — czyli gwarancja tego, kto jest autorem dokumen-
tu.

Dodatkowo, podpis ten powinien spetnia¢ takie same warunki co zwyktly
podpis, czyli:
e powinien by¢ maksymalnie trudny lub wrecz niemozliwy do sfal-
szowania,

e powinien by¢ weryfikowalny oraz trwale laczy¢ sie
z dokumentem.

Na mocy ustawy o podpisie elektronicznym z dnia 18 wrze$nia 2001 r.
[9], zostato wprowadzone pojgcie bezpiecznego podpisu elektronicznego, ktory
ma taka samg moc prawna, jak tradycyjny podpis wykonany odrecznie. Podpis
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ten, potocznie nazywany jest kwalifikowanym'. Jednakze, aby podpis mogt
zosta¢ tak okreslonym, musi spetnia¢ dodatkowe kryteria 8], tj.:

e musi zosta¢ dokonany przy uzyciu bezpiecznego urzadzenia, kto-
rym zazwyczaj jest karta kryptograficzna, czyli urzadzenie, ktore
zabezpiecza fizycznie i logiczne klucze prywatne wlasciciela,

e musi by¢ weryfikowany za pomoca kwalifikowanego certyfikatu,
wydanego w imieniu Narodowego Centrum Certyfikacji [9].

3.2. Stosowane algorytmy podpisu elektronicznego

Mechanizm dziatania podpisu elektronicznego jest realizowany przez me-
tody kryptografii asymetrycznej. Podpis jest generowany na podstawie tajnych
danych (tj. klucz prywatny), znanych jedynie autorowi podpisu, a jego weryfi-
kacja odbywa si¢ przy pomocy informacji ogolnodostepnych (tj. klucz publicz-
ny). Wszystkie algorytmy podpisow sa oparte na jednokierunkowych funkcjach
skrotu® - tzn. takich funkcjach, ktore mozna w tatwy i szybki sposob realizowaé
w jedng strong, jednak w drugg bardzo trudno. Zadaniem tych funkcji jest stwo-
rzenie unikalnego dla kazdego dokumentu ciggu znakdéw (tj. skrotu), ktory jest
na tyle charakterystyczny, ze jakakolwiek zmiana w tresci dokumentu determi-
nuje zmiang warto$¢ jego skrotu. Zatem do utworzenia podpisu elektronicznego
wykorzystywany jest jedynie skrot dokumentu, a nie jego catos¢. Dzieje sie tak
dlatego, ze skomplikowane funkcje kryptograficzne wymagaja bardzo duzych
naktadow czasowych, ktore przy duzych dokumentach bytyby nie do zaakcep-
towania. Tak wigc to jako$¢ wspomnianych wczesniej funkcji skrotu gwarantuje
bezpieczenstwo podpisu elektronicznego [5], [6].

Dwa gtowne algorytmy podpisu elektronicznego to: RSA (od nazwisk
tworcow: Ronald Rivest, Adi Shamir, Leonard Adleman) i DSA (ang. Digital
Signature Algorithm). Mimo iz w 1991r. rzad Standéw Zjednoczonych uznat
DSA jako standard podpisu elektronicznego DSS (ang. Digital Signature Stan-
dard), to jednak najbardziej rozpowszechnionym jest algorytm RSA. Prawdo-
podobnie wynika to z polityki duzych firm, takich jak np. IBM, Apple czy
Microsoft, ktore juz wezesniej zainwestowaty wiele pieniedzy w implementacje
tego algorytmu.

! Podpis kwalifikowany — jest to nazewnictwo potoczne, poniewaz aktualne regulacje
prawne w Polsce nie wprowadzaja definicji podpisu kwalifikowanego

? Funkcja, ktora przyporzadkowuje dowolnie duzej liczbie krotka, zwykle posiadajaca
staty rozmiar
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4. Nowa koncepcja integracji

Catos$¢ idei rozwigzania sprowadza si¢ do stworzenia takiej funkcjonal-
nosci, ktora bedac w pelni zintegrowana z systemem UCM umozliwi uzytkow-
nikom na elektroniczne podpisywanie dokumentéw. Pod hastem peinej inte-
gracji mam na mysli takie rozwigzanie, ktore bedzie dostepne z poziomu istnie-
jacego interfejsu systemu. Jednak zanim przejde do szczegotow koncepcji to
warto wczesniej wspomnie¢ o wymogach bezpieczenstwa, jakie sg istotne
W procesie podpisu.

Rysunek 3. Koncepcja integracji

Zaktadajac, ze mamy dostepne narzedzie do podpisu, potrzebujemy jesz-
cze dwoch elementéw tj. dokumentu, ktory bedziemy podpisywaé oraz wspo-
mnianego juz wczesniej klucza prywatnego, ktorym podpiszemy dokument.
Aby jednak podpis spetniat swoja role klucz prywatny powinien by¢ odpowied-
nio zabezpieczony. Nie powinien by¢ nigdy przesytany po sieci do innych kom-
puterow, poniewaz kto§ mogtby taki klucz przejac. W celu zabezpieczenia sig
przed taka ewentualnoscia koncepcja zaktada, ze podpis elektroniczny bedzie
generowany na maszynie uzytkownika (w architekturze klient — serwer, strona
klienta). Dzigki takiemu rozwigzaniu zadne newralgiczne z punktu widzenia
bezpieczenstwa dane nie bedg przesytane po sieci.

97



Techniki informacyjne — teoria i zastosowania -Tom 1 (13)

W ramach ogolnej koncepcji integracji (Rysunek 3.) stworzylismy dwa
nowe moduty po obu stronach systemu. Po stronie serwera jest to nowy kompo-
nent UCM, petniacy role interfejsu integrujacego. Natomiast po stronie klienta
zostal zrealizowany modut generowania podpisu elektronicznego, zaimplemen-
towany w technologii Java Applet. Technologia ta pozwolita na osadzanie na
stronie WWW aplikacji napisanych w jezyku Java.

Rysunek 4. Przeptyw danych w systemie
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Aplikacje te mimo swojego osadzenia na stronie, wykonywane sg na kompute-
rze uzytkownika. Taki podziat zapewnit bezpieczny przeptyw danych niezbed-
nych do wygenerowania elektronicznego podpisu (Rysunek 4).

Podczas implementacji modulu do podpisu elektronicznego skupilismy
si¢ przede wszystkim na problemach natury integracyjnej tj., w jaki sposob
komunikowa¢ si¢ z UCM. Do generowania samego podpisu uzyli§my otwartej
biblioteki i7Text [11], ktora umozliwia podpisywanie dokumentéw typu PDF.
Interfejs graficzny (Rysunek 5.) zostal zbudowany w oparciu o standardowa
biblioteke Swing.

Rysunek 5. Modut podpisu elektronicznego
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4.1. Analiza otrzymanego rozwigzania

Analizujgc problem komunikacji nalezy zastanowi¢ si¢, w jaki sposob
implementowany modul bedzie otrzymywal dokumenty do podpisu oraz w jaki
sposob bedzie je wysytal z powrotem do repozytorium UCM. Istotne jest row-
niez, aby zapewni¢ spdjnos¢ rozwigzania z og6lng ideg dziatania systemow
zarzadzania tre$cig, ktora zaktada, ze przed modyfikacja dokumentu, w tym
przypadku przed podpisaniem, nalezy wczesniej oznaczy¢ dokument, jako edy-
towany (operacja checkout). Po podpisaniu dokumentu nowa wersja dokumentu
rowniez musi by¢ odpowiednio zarejestrowana (operacja checkin). Wszystkie te
zatozenia zostaly zrealizowane dzigki wykorzystaniu wbudowanych w system
UCM ustug sieciowych (ang. Web Services), ktore udostepniajg wszystkie po-
trzebne nam operacje tj. checkin oraz checkout.

Kolejna kwestia pozostala do rozwazenia to, w jaki sposob udostepnic
modut podpisu w systemie UCM tak, aby byl on dostepny z poziomu istnieja-
cego juz interfejsu.

Tutaj z rozwigzaniem przyszta mozliwos$¢ tworzenia nowych komponen-
tow w systemie UCM przewidziana przez producenta systemu. Dzigki niej moz-
liwe bylo stworzenie nowej opcji ,,Sign” dostepnej w menu kontekstowym do-
kumentow przechowywanych w UCM (Rysunek 6.).

Rysunek 6. Kontekstowe menu z nowa opcja w systemie UCM
Struktura tworzenia nowych komponentow jest $ci§le okre§lona

i wyspecyfikowana. Przewiduje ona stworzenie plikow konfiguracyjnych, ktore
powiedza systemowi jak komponent si¢ nazywa oraz w jakim kontekscie moze
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by¢ uzyty. Ponadto struktura nowego komponentu umozliwia zatgczenie dodat-
kowych zasobow, z ktoérych nowy komponent moze korzystac. W naszym przy-
padku jest to plik JAR zawierajacy modut do podpisu elektronicznego w formie
apletu. Sam komponent jest juz niczym innym jak strong internetowa w forma-
cie HTML, na ktorej zostanie osadzony wspomniany aplet.

5. Whioski

Zaproponowane w artykule rozwigzanie zostalo zaprojektowane
w oparciu o koncepcjg, ktorej gtowna intencja jest maksymalizacja bezpieczen-
stwa informacji poufnych, oraz minimalizacja ryzyka zwigzanego z wyptywem
tychze informacji. Na podstawie tej koncepcji zostal zaimplementowany modut
realizujacy podpis elektroniczny dokumentow typu PDF, ktéory moze by¢ w
latwy sposéb zainstalowany w standardowym systemie UCM. Instalacja tego
narzgdzia odbywa si¢ przy pomocy wbudowanego w system UCM narzedzia -
Component Wizzard, ktore shuzy do dodawania nowych modutow.

Aktualnie skupiamy si¢ nad dostosowaniu narzedzia do podpisywania in-
nych typoéw informacji. Niektore formaty danych takie jak np. pliki graficzne
nie przewidujg w swojej strukturze miejsca na podpis elektroniczny. Tak wiec
aby umozliwi¢ podpisywanie takich informacji nalezy opracowaé odpowiedni
kontener mozliwy do podpisania, a jednocze$nie gwarantujacy integralno$¢
zawartych w nim danych.
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