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Rozdziat 2
Metodologia i rozw6j
systemow informatycznych






ZARZADZANIE USLUGAMI W ZLOZONYCH SYSTEMACH
INFORMATYCZNYCH

Wiestaw Krajewski, Lech Krus
Wyzsza Szkota Informatyki Stosowanej i Zarzqdzania
Instytut Badan Systemowych PAN, Warszawa

Systemy  informatyczne  korporacji  gospodarczych charakteryzujq  sie
naturalnym rozproszeniem wynikajqcym z rozmieszczenia oddziatéw firmy (w
wiefu miastach, krajach a czesto na roznych kontynentach), duiq liczbq
obiektéw, takich jak serwery, stacje robocze, terminale, wurzqdzen
archiwizujqcych, urzqdzeri sieciowych i innych, potqgczonych sieciq LAN i
WAN, duzq liczbq uslug wypelnianych przez system informatyczny. Do
sprawnego dziatania systemu informatycznego niezbedne jest efekiywne
carzqdzanie tymi ustugami. Przedmiotem referatu sq nowoczesne technologie
umoztiwiajqce tukie zarzqdzanie. Przedstawiane sq stosowane metody jak i
problemy zwiqzane = carzqdzaniem na przykiadzie rodziny produktéw
oprogramowania Open View firmy Hewlett-Packard.

1. Wprowadzenie

Dla wielu 0s6b obecny gwaltowny rozwdj informatyki ma gléwnie charakter
ilosciowy kojarzac si¢ z rosnaca liczba komputerdw oraz coraz bardziej dostepnym
Internetem. Zmianom ilosciowym towarzysza takze znaczne zmiany jako$ciowe.
Intensywnie rozwijane sa bowiem te dzialy informatyki, ktdre maja bezposredni
wplyw na poziom i jakos¢ $wiadczonych przez nig ushug.

Do takich dzialéw nalezy miedzy innymi zarzadzanie sieciami, systemami i
ustugami informatycznymi. W poczatkowym okresie, gdy wykorzystywane byty
komputery typu mainframe, zarzadzanie ograniczalo si¢ jedynie do sprawnego
administrowania tymi komputerowymi. W miarg¢ jednak upowszechniania si¢ sieci
komputerowych i aplikacji klient-serwer te wczesniejsze metody okazywaty sig
nieskuteczne. Zarowno bowiem sieci jak i aplikacje te sa przykladami systemow
zlozonych, ktore charakteryzuje duzy poziom heterogenicznoéci. Na przyklad, w
sieciach komputerowych pracuje bardzo duzo, spemiajacych roznorodne funkcje,
urzadzen, ktére dostarczane sa przez réoznych dostawcow.
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Standaryzacja i standardy to podstawowe s$rodki zaradcze pozwalajace na
efektywna analiz¢ w przypadkach systemow heterogenicznych. W dziedzinie
zarzadzania sieciami 1 systemami komputerowymi najbardziej popularnym i
najczgsciej implementowanym protokotem jest protokot SNMP. Nie ma praktycznie
urzadzen infrastruktury sieciowej, dla ktorych nie byloby agenta SNMP w wersji 1
Tub 2.

W ostatnim okresie wzrosto zainteresowanie zarzadzaniem ushugami IT.
Uzytkownicy, dla ktérych te ustugi sa przygotowywane interesuja si¢ przede
wszystkim dostepnoscia tych ustug, jakoscia ich §wiadczenia oraz cena. Ten wzrost
zainteresowania ustugami spowodowal, ze zwigkszyly si¢ wymagania stawiane
narzedziom wspomagajacym zarzadzanie sieciami i systemami komputerowymi. Na
rynku pojawily si¢ programy i aplikacje, ktore zarzadzanie to ulatwiaja, pozwalajac
na znaczna jego automatyzacje.

Programy 1 aplikacje uzywane w zarzadzaniu sieciami charakteryzuje
znaczny stopien uniwersalnosci. Stwarza to szanse dla jednostek naukowo
badawczych 1 uczelni na prowadzenie prac, w wyniku ktérych, na bazie produktdw
kemercyjnych, powstawaty by narzedzia i metody wspomagajace zarzadzanie
sicciami 1 systcmami komputerowymi oraz ustugami IT. W niniejszej pracy
przedstawione zostaly najwazniejsze aspekty takiego wtasnic zarzadzania.

2. Uzgodnienia dotyczace poziomu ustug i ich jakosci
Gdyby  utworzy¢  istg,  co  najbardzig  interesuje  uzytkownikow
korzystajaeych 7 ustug 1T, znalazty by si¢ na niej takie pozycje, jak:
— czas reakel na zadawane zapytania,
—  szybkes¢ transferu danych,
—  dostepnos¢,
- wygoda i fatwos¢ Korzystania,
—  mozliwo$é tworzenia raporiow.
Z calq jednak pewnoscia mozna przyjac, ze na wspomnianej liScie nie
znalazlyby sie¢:
—  wykorzystanie pasma przenoszenia sieci,

—  liczba kolizji w sieci,

stopien wykorzystania systemow plikow

|

obciazenie procesora.
Sprawy te sa natomiast bardzo wazne dla administratorow 1 o0s6b
zajmujgcych sie zarzadzaniem sieciami i systemami.

Ten prosty przykiad pokazuje, jak réznie moga by¢ postrzegane te same
sprawy. Dlatego niezbedne jest ustalenie z jednej strony, jakie sa oczekiwania tych,
ktorzy sa odbiorcami ushug IT. Z drugiej natomiast jakie sa mozliwosci techniczne
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$wiadczenia tych ustug. Odpowiednie dokumenty okresiane sq mianem uzgodnien
dotyczacych §wiadczonych ustug I'T (ang. Service Level Agreements, SLA).

Dokumenty SLA powinny by¢ opracowywane dla wszystkich §wiadczonych
ustug.

Najnowsze poglady dotyczace SLA przedstawione zostaty w raporcie The
Future of Service Level Management..

3. Zarzadzanie uslugami IT a zarzgdzanie sieciami i systemami

Efektywne $wiadczenia ustug I'T wymaga oddzielenia zarzadzania sieciami i
systemami komputerowymi od zarzadzania tymi ustugami. To pierwsze koncentruje
sie na elementach infrastruktury IT, na ktorych implementowani s3 agenci
wykorzystywani w procesach zarzadzania (Parker). Przesytaja oni informacje o
stanie monitorowanych urzadzen do stacji zarzadzajacej.

Zarzadzanie ustugami koncentruje si¢ natomiast na sprawach zapewnienia
odpowiedniej dostepnosel tych ustug i ich jakosci. Bedzie to jednak mozliwe tylko
wtedy, gdy narzedzia wspomagajace zarzadzanie sieciami i systemami pozwala¢
beda na uwzglednienie punktu widzenia uzytkownika, odbiorcy ustug IT.

Wzajemne relacje migdzy zarzadzaniem ustugami i systemami oraz sieciami
pokazane sa na Rys. 1

Wymagania stawiane systemom wspomagajacym zarzadzanie sieciami
dotycza:
~  postepowania w przypadkach awarii,
— administrowania urzadzeniami i fatwosci ich konfiguracji,
— rozliczen $wiadczonych ushug,
—  wydajnosci pracy elementéw infrastruktury IT.

Z kolei, wymagania stawiane systemom wspomagajacym zarzadzanie
ustugami odnosza sie do:

— dostgpnosci ustug,

—  jakosci ustug, Zarzadzanie ustugami
—  kosztéw ustug

Zarzadzanie Zarzadzanie
sieciami systemami
Sieci Systemy

Rys. 1. Zarzadzanie ustugami a zarzadzanie
sieciami i systemami komputerowymi.
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4. Model zarzadzania
4.1. Architektura

Rozpatrujac zagadnienia zarzadzania wyrdzniamy w systemie rozproszonym
zbiér obiektéw zarzadzanych oraz jedng lub wiele slacji zarzadzajacych
polaczonych siecia kompulerowa z obiektami. Sa trzy elementy niezbgdne do
realizacji zarzadzania w systemach rozproszonych:

Oprogramowanie realizujace zarzadzanie na stacji zarzadzajacej.
Agentl ~ inteligentny program wykonywany na obiektach zarzadzanych.

3. Protokot komunikacyjny umozliwiajacy komunikowanie si¢ stacji zarzadzajacej
z agentami.

Obiektami zarzadzanymi sa dla przyktadu urzadzenia aktywne sicci
komputerowych takie jak routery, przelaczniki (switch’e), koncentratory (huby).
Agent jest to program rezydujacy w pamigci danego urzadzenia, komunikujacy sig
ze stacja zarzadzajaca.. Urzadzenia (e moga pochodzi¢ od réznych producentow.
Moga wsrod nich byc obiekty, ktore nie sa przystosowane do korzystania z
protokolu komunikacji stacji zarzadzajacej. Moga np. nie rozumie¢ standardowego
protokotu SNMP. W takim przypadku stosuje si¢ specjalny program agenta
zastgpezego (Agent Proxy), kiory dziala w imieniu obiektu zarzadzanego. Jego
zadanie polcga na tiumaczeniu protokolow. Agent Proxy porozumiewa si¢ ze stacja
zarzadzajacy korzystajac z jej protokolu, a z obicktem zarzadzanvm - zgodnie z
protokolem rozumianym przez ten obiekt. Przyktadem jest oprogramowanie
l.anManager stosowane do zarzadzania PC-tami. kiore nie Korzystato z protokotu
SNMP. Uzycie Agenta Proxy umozliwia zintegrowane zarzgdzanie systemami, w
ktorych sa takze takic obiekty. Ogolny schemal przedstawianego modelu
zarzadzania pokazano no Rys. 2.

Stacja
zarzadzajaca
protokét
Agent
Agent Agent Proxy
Obiekt Obiekt Obiekt
zarzadzany zarzadzany zarzadzany

Rys. 2. Model zarzadzania w sieciach komputerowych.
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4.2 Realizacja funkeji zarzadzania przy wykorzystaniu protokotow
SNMP (SNMPv2C)

Podstawowym protokotem stosowanym do zarzadzania w sieciach
komputerowych jest Simple Network Management Protocol (SNMP), patrz (Case,
Fedor, Schofstall, Davin). Protokot ten charakteryzuje si¢ jednak mala
efektywnoscia (umozliwia np. przesytanie informacji tylko po jednej zmiennej w
pakiecie), nie zapewnia ochrony informacji . W zwiazku z tym, wielu producentow
stosuje juz rozszerzony protokét SNMPv2C (Case, McCloghrie, Rose, Waldbusser),
ktéry umozliwia miedzy innymi przesytanie wielu zmiennych w jednym pakiecie,
chociaz wciaz nie zapewnia szyfrowania informacji. Realizacje¢ funkcji zarzadzania
przy wykorzystaniu tych protokolow ilustruje schemat przedstawiony na Rys. 3.

Obiekt zarzadzany
i
Stacja )
zarzadzajaca |g 2 Agent
< .
3 MIB

Rys. 3. Schemat realizacji funkcji zarzadzania

Stan obicktu opisany jest przez okre$lony zbiér zmiennych. Zmienne te sq w
odpowiedni sposob reprezentowane i zorganizowane. Do tego celu stuza specjalne
bazy danych MIB (Management Information Base). Zarzadzanie odbywa si¢ za
posrednictwem komunikatéw przesylanych migdzy Stacja zarzadzajaca a Agentem,
dotyczacych okreslonej (okreslonych) zmiennych. Cyframi 1 - 5 oznaczono na Rys.
3 omawiane nizej dzialania Stacji zarzadzajacej i Agenta.

1. Stacja zarzadzajaca korzystajac z ustug SNMP wysyla odpowiednie komunikaty
do Agenta, takie jak pytanie o warto$¢ okreslonej zmiennej (ustuga get-request),
pytanie o warto$§¢ nastgpnej zmiennej (get-next-request), zadanie zmiany
warto$ci zmiennej (set-request). W przypadku protokotu SNMPv2C jest takze
dostgpna ustuga get-bulk umozliwiajgca przestanie wartosci wielu zmiennych w
jednym pakiecie, co istotnie zwigksza efektywnoé¢ zarzadzania.

2. Agent stosujac ustuge get-response odpowiada na zadanie stacji, przesylajac
odpowiednia informacje.

3. Agent moze roéwniez sam zainicjowal przestanie informacji do stacji
zarzadzajacej, wysylajac tzw. sygnal rrap, wtedy gdy wartosci okreslonych
zmiennych przekrocza zatozone wartosci progowe. Moze stanowié to podstawg
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do okreslonych dzialan stacji zarzadzajacej, np. skierowania sygnatu alertu do
operatora.

4. W celu spelnienia zadania stacji, Agent odczytuje warto$ci zmiennych
okreslonych w bazie MIB danego obiektu.

5. W przypadku zadan stacji okreslonych ustuga ser-request. Agent zmienia
wartosci zmiennych zdefiniowanych w bazie MIB. W ten sposéb stacja
zarzadzajaca moze sterowac¢ dzialaniem obiektu.

4.3 Zmienne uzywane przy zarzadzaniu

Zmienne uzywane przy zarzadzaniu siecia sa obiektami specjalnej bazy MIB.
W rzeczywistosci baza MIB nie jest to konkretna, fizyczna implementacja bazy
danych, ale opis reprezentacji i organizacji tych zmiennych, ktéry stuzy unifikacji
dostepu do informacji przez Agenta. Nazwy zmiennych MIB pochodza z przestrzeni
identyfikatorow obiektow zarzadzanej przez [SO (International Standard
Organization) i przez 1TU (International Telecomunication Union). Przestrzen ta ma
charakter hierarchiczny i zapewnia nazwy wielu obiektom (nie tylko zmiennym
stluzacym do zarzagdzania). Struktura tej przestrzeni ma posta¢ odwréconego drzewa
i jest podobna do struktury systemow plikow w systemie UNIX. Dostep do
obiektdw jest podobnie realizowany za pomoca $ciezki dostepu. Wezly przestrzeni
obiektow opisane sa nazwami i rownolegle liczbami. Fragment struktury tej
przestrzeni przedstawiono na Rys. 3. Np. zmienna okreslajaca liczbg datagramow
UDP dostarczonych do procesdw uzytkewych zdefiniowana jest za pomoca Sciezki
dostepu  iso.org.dod.internet.mgme.mib.udp.udplnDatagrams. lub 1.3.0.1.2.1.7.1.
Ten sposob dostepu zapewnia unikalno$¢ nazw z jednoczesng mozliwoscia
rozszerzania  zbioru  obicktow. W szczegdlnosci, znajduje  si¢ wezel
iso.org.dod.internet.private.enterprices, gdzie swoje wezly maja poszezegolni
producenci urzadzen i systemow sieciowych i gdzic moga definiowac swoje nowo
wprowadzane obiekty.

Baza MIB podaje definicje zmiennych uzywanych przy zarzadzaniu siecia,
oraz okresla jakie informacja opisuja okreslone urzadzenie sieciowe i jakie operacje
moga by¢ na tvch zmiennych okre$lone. Obiekty zawarte w MIB dzielg sig na
kategorie dotyczace odpowiednio: system - systemu oprogramowania komputera lub
routera, interfaces - interfejsow sieciowych, add.trans - tlumaczenia adresow, ip
oprogramowanta ip 1 odpowiednio icmp, tcp, udp, egp - oprogramowania icmp, (cp,
udp, egp. Przyklady zmiennych: sysUpTime w Kkategorii systern okre$la czas od
uruchomienia systemu, ifNumber w kategorii interfaces oznacza liczbg interfejsow
sieciowych, ipRoutingTable w kategorii ip zawiera tablice tras 1P, ip/nReceives w
kategorii ip oznacza liczbe otrzymanych datagramow, ipNoRoutes w kategorii ip -
liczb¢ bledéw trasowania. Do przechowywania wigkszosci informacji wystarcza
liczha catkowita, chociaz niektore sa bardziej zlozone, np. wymieniona zmienna
ipRoutingTable.
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iso(l
org(3) ~_
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Rys. 4. Struktura przestrzeni identyfikatoréw obiektéw

Wezel iso.org.dodinternet.mgmt.mib.rmon  dotyczy standardu  RMON
(Remote Monitoring). Standard ten (Waldbusser) jest w trakcie rozwoju i ma coraz
wigksze znaczenie w zarzadzaniu sieciami. Agent pracujacy zgodnie z tym
standardem samodzielnie monitoruje stan urzadzenia i przesyla informacje do stacji
zarzadzajacej, generuje komunikaty w sytuacjach alarmowych, a takze archiwizuje
zebrane informacje. Agent RMON nazywany jest czgsto sonda lub prébnikiem.
Mozliwo$¢ archiwizowania informacji przez agenta i obdarzenia go pewna doza
"inteligencii” zapcwnia wigkszg niezawodnos¢ zarzadzania zgodnie z zasadg
stosowania zdecentralizowanych algorytméw w systemach rozproszonych. Dia
przyktadu, w sytuacji czasowej utraty lacznosci miedzy stacja zarzadzajaca a
obicktem, nie sg bezpowrotnie tracone informacje o obiekcie z tego okresu. W
propozycji standardu RMON (Waldbusser) format zmiennych opisany jest rowniez
przez bazy MIB, a urzadzenia z wbudowanym agentemi RMON zapewniaja takze
obslugg standardu SNMP,

5. Uwagi koncowe

Rozwdj systemow wspomagajacych zarzadzanie ushugami zwigksza
zapotrzebowanie na efektywne metody, stuzace zarzadzaniu sieci i systemow
komputerowych. Pojawiaja si¢ nowe programy i aplikacje przeznaczone do tego
zarzadzania, np. rodzina produktow HP OpenView, Cisco Works. Majqy one czgsto
charakter uniwersalny. Niezb¢dna jest wigc adaptacja tych programow do potrzeb
konkretnych uzytkownikow. Zwykle, zc wzglgdu na niedostateczna znajomos¢ tych
produktdw oraz narzedzi analizy systemowe] przez informatykow odpowiedzialnych
za zarzadzanie infrastruktura 1T, produkty te pracuja w konfiguracji standardowe].
W ten sposob traci sig czgsto ponad 50% mozliwosci produktu.
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Wybrane aspekty dotyczace zarzadzanie ustugami i sieciami
komputerowymi, oraz stosowane modele i protokoty oméwione zostaly w tej pracy.
Niezbedne jest prowadzenie bardziej szczegélowych prace w tej dziedzinie,
dostarczajacej wielu tematow do studenckich prac przejsciowych i dyplomowych,
oraz bardziej zaawansowanych prac badawczych. W ostatnich dwéch latach
obserwuje sie na $wiecie gwattowne zainteresowanie ta dziedzina.
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