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Rozdziat 3
Metody i algorytmy obliczeniowe
w systemach informatycznych






ZASTOSOWANIE KRYPTOGRAFICZNYCH FUNKCJI SKROTU
W EKSPLORACJI DANYCH W HURTOWNIACH DANYCH

Izabela Janicka-Lipska, Mohannad Najjar, Janusz Stokiosa

Politechnika Poznanska,
Katedra Automatyki, Robotyki i Informatyki

W artykule przedyskutowano wykorzystanie funkcji skrotu do wyznaczania
kluczy kryptograficziych szyfrow blokowych zapewniajgcych wydobywanie
danych = bazy prcechowujqcej dane w postaci zaszyfrowanej oraz do uwie-
rzvtelniania wiadomosel.

1. Bezpieczenstwo w hurtowniach danych

W przypadku huitowni danych mamy do czynienia z technologia integrujaca
rozproszone, avtonomiczne 1 heterogeniczne dane w celu ich uzycia do zarzadzania
operacyjnego 1 strategicznego. Jest to proces uzyskiwania informacji ze zrodet, inte-
growania ich, przeksztafcania, agregowania danych w celu ich przechowania w
bazie danych hurtowni (Stoktosa 1999; Stoklosa, Bilski, Pankowski 2001).

Bezpieczenstwo danych nalezy mie¢ na uwadze zaréwno wowcezas, gdy dane 2z
roznych baz danych sa integrowane w hurtowni, jak i wowczas, gdy informacje po-
zyskuje si¢ z hurtowni, Zarzadzanie bezpieczenstwem w $rodowisku hurtowni da-
nych obejmuje: identyfikacje¢ danych, ich klasyfikacje, wyznaczanie (oszacowanie)
wartosci danych, identyfikacje zagrozen bezpieczenstwa danych, identyfikacje srod-
kéw ochrony i ich kosztu, wybor efektywnych $rodkow ochrony, oceng efektywno-
$ci wprowadzonych zabezpieczen (Warigon 1997).

Dane w hurtowni podlegaja konfliktom bezpieczenstwa. Z jednej strony dane z
hurtowni powinny by¢ dostgpne dla wszystkich zainteresowanych informacja. Z
drugiej strony, interes firmy wymaga, by pewne wartosciowe dane nie byly przeka-
zane nieupowaznionym uzytkownikom. Wymogi bezpieczenstwa dla danych w
hurtowni sa analogiczne, jak w przypadku innych systeméw informatycznych: pouf-
nos¢ danych, ich integralnos¢, kontrola dostgpu do danych poprzez uwierzytelnianie
uzytkownikéw (procesow dziatajacych w ich imieniu).

Integralno$¢ danych w hurtowni zalezy od integralnosci danych pochodzacych
z systemow zrédtowych. Jednakze praca w srodowisku hurtowni danych zapewnia-
Jjaca wysoka jakos¢ jest skomplikowana ze wzgledu na wymagania przetwarzania,
odlegtos¢ od zrodet i rozne oczekiwania uzytkownikow hurtowni danych.
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Kontrola dostgpu do hurtowni danych jest szczeg6lnie wazna skoro dane w
hurtowni zawieraja w sobie dane z wielu systemow i sa wykorzystywane do podej-
mowania decyzji ponad barierami organizacyjnymi. Kontrol¢ dostepu do danych w
hurtowni powinno si¢ rozwaza¢ na kilku poziomach, w przypadku uzytkownikow,
ktérzy: (i) beda mie¢ dostep do procesow pozyskujacych dane operacyijne, (ii) maja
dostep do procesow przeksztalcajacych dane operacyjne do formatu odpowiedniego
do umieszczenia ich w hurtowni danych, (iii) maja dostgp do danych w hurtowni,

Implementacja polityki kontroli dostepu do danych w hurtowni moze stwarzaé¢
problemy. Jednym z nich moze by¢ niezgodno$¢ zachodzaca pomigdzy schematami
kontroli dostepu do operacyjnych baz danych a modelem bezpieczenstwa hurtowni
danych. Uzytkownicy transakcyjnej bazy danych nie musza by¢ tymi samymi uzyt-
kownikami co uzytkownicy hurtowni danych, tak wigc polityka kontroli dostepu
stosowana w przypadku transakcyjnej bazy danych moze by¢ inna niz odpowiednia
polityka realizowana w hurtowni danych.

Uwierzytelnianie, kontrola dostgpu i integralno$¢ sa tradycyjnie brane pod uwa-
ge we wszystkich systemach. Jednakze hurtownie danych, ze wzgledu na swoja
specyfike, sa szczegodlnie narazone na niebezpieczenstwa wynikajace z mozliwosci
nieuprawnionego uzyskiwania danych poprzez wnioskowanie. Hurtownie danych
opieraja si¢ na sumowaniu lub agregacji informacji w celu wspomagania procesu
podejmowania decyzji. Narzedzia eksploracji danvch korzystaia z technik wniosko-
wania w celu uzyskania informacji niedostepnej bezposrednio z danych. Jednakze te
same techniki moga by¢ uzyte do niezamierzonego ujawnienia informacii, Jednym z
bardziej interesujacych podejsé jest stosowanie narzedzi uzyskiwania danych w cefu
wykrycia potencjalnych probleméw wystepuiacych w procesie wnioskowania (Hin-
ke, Delugach, Wolf 1997). Jest to podejscie przypominajace wykrywanie intruzéw
w sieci Komputerowej.

2. Agenci mobilni a hurtownia danych

Agenci mobiini sg inteligentnymi programami, ktére moga migrowaé w sieci
komputerowej. Maja mozliwos¢ migracji i uruchamiania si¢ w sposéb autonomiczny
1 asynchroniczny. Sg autonomiczne, gdyz sa niezalezne od innych programéw, wie-
dza dokad sie udac i co czyni¢ w danej chwili. Sa asynchroniczne w tym sensie, ze
uruchamiajg si¢ niezaleznic od projektanta lub tego, ktéry je wyekspediowal. Jako
takic wykonuja zadania poprzez odwiedzanie komputeréw, gdzie te zadania musza
by¢ wykonane lokalne (Chang, Covaci 1997).

Agenci mobilni dziatajacy w srodowisku hurtowni danych, stosujacy techniki
kryptograficzne w celu ochrony danych klasyfikowanych sq waznym instrumentem
pozyskiwania danych. Ich dzialanie stwarza jednak pewne problemy. Kazdy agent
powinien mie¢ upowaznienie dostgpu do danych od administratora. Istotnym pro-
blemem jest zapewnienie poufnosci, integralnosci i uwierzytelniania danych. W tym
celu uzywa si¢ technik kryptograficznych. Mechanizmy kryptograficzne powinny
zapewni¢: uwierzytelnianie agenta i uzytkownika, poufno$¢ gromadzonych i trans-
mitowanych danych, integralnos$¢ danych. W takich przypadkach oprdcz zaimple-
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mentowania odpowiednich algorytméw i protokotow nalezy rozwiazaé¢ problem
generowania dla nich kluczy. Klucze kryptograficzne mozna wytwarzaé korzystajac
z danych srodowiskowych, takich jak nazwy plikéw, katalogéw, URI, adresy pocz-
towe, adresy [P, adresy X.400 itp.

Wcezmy pod uwagg hurtownie danych utworzong w sieci (Stoktosa 1999). Trud-
nos¢ zaprojektowania protokohu korzystajacego z danych $rodowiskowych do gene-
racji kluczy polega na tym, ze informacja dostgpna dla agenta jest takze dostepna dla
potencjalnego intruza. Problem ten mozna rozwiazac korzystajac z (kryptograficz-
nych) funkcji skrétu: klucze kryptograficzne wykorzystywane w szyfrach i proto-
kotach mozna konstruowaé¢ za pomoca danych srodowiskowych. Agent dysponuje
algorytmem poszukiwania danych w $rodowisku niezb¢dnych do wygenerowania
klucza kryptograficznego. Niech x bedzie dang $rodowiskowa, 4 niech bedzie funk-
cja skrotu, a ry 1 r; niech bgda liczbami (pseudo)losowymi. Istnieje kitka mozliwosci
wyznaczania klucza kryptograficznego k (Riordan, Schneier 1998; Krawczyk, Bella-
re, Canetti 1997) przez agenta mobilnego, ktéry w kazdym przypadku pamigta war-
tos¢ a (wartosci a;):

- jeslih(xy=a.tok:=x,

|

jesh h{x) = a, o k = h(x|rri)®r2,

|

iesh h(h(x)) =a, to k.= h{x),

jeshih(x\) = a, to k== h(ri [ 'h(r2]ix)),

jeslih(xi) = ai dlai=1,2,...,n, to k := h(x llix2ll...lIxn),

gdzie |, jest operacja konkatenacji, a @ operacjg sumowania modulo 2 odpowiednich
bitéw binarnej reprezentaciji liczby.

Tak wiec agent generujacy klucze za pomocg funkcji skrotu 4 nie uzywa klu-
cza kryptograficznego, korzysta jedynie z ustalonej funkcji skrétu 4 i ewentualnie
dodatkowo liczb pseudolosowych r oraz r, w celu wyznaczenia klucza. Klucz ten
mozna uzy¢ do szyfrowania danych za pomoca szyfrow blokowych w celu zapew-
nienia poutnosci tych danych. Mozna go takze wykorzystac do uwierzytelnienia
danych, na przykiad za pomoca funkcji skrétu HMAC (Krawczyk, Bellare, Canetti
1997).
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3. Funkcje skrétu

3.1. Uwagi ogoélne

Funkcje h nazywamy funkcjq skrotu, jesli cechuje sie nastepujacymi wlasciwo-
$ciami (Menezes, van Qorschot, Vanstone 1997; Prencel 1999; Stoklosa, Bilski, Pan-
kowski 2001):

—  kompresja — h przeksztatca wejscie m o dowolnej dhugosci liczonej w bitach na
wyj$cie h(m) o ustalonej dlugosci n, zwanej rozmiarem skrotu,

— latwodcig obliczen — dla danej funkcji & i wejscia x wartos¢ h(x) jest tatwo obli-
czalna (tj. w czasie wiclomianowym),

— jednokierunkowoscia — dla prawie wszystkich wartosci jest obliczeniowo trudne
7malezienie argumentu dajacego jako skrét t¢ warto$c.

Dzialanie funkcji skrétu 4 dla wiadomoscei m = mym,...m, podzielonej na r blo-
kéw o ustalonej dlugosci mozna opisa¢ nastgpujaco:
1'1() = IV,
HI :_f(m,', H( [) dia:r = ],2,...,7',
Iy = g(H,),
gdzie [V jest warloscia poczatkows, / jest funkeja komopresii, a g - przeksztatceniem

wyjsciowym. W wyniku dziatania funkcji skrétu 4 na wiadomosdci m otrzymuje sie
skrét h(n}

Istotne sg takze nastgpujace cechy funkceji skrotu.

- staba odpornosé na kolizje — jest obliczeniowo trudne znalez¢ drugi argument,
ktory daje taki sam skrét jak dowolnie wyspecyfikowany argument ,

— odpornoé¢ na kolizie — jest obliczeniowo trudne znalez¢ dwa rézne argumenty
m i m’ dajace ten sam skroét, czyli takie ze h(m) = h(m’).

Wiasciwosé druga jest silniejsza i w praktyce znalezienie chocby kilku par (m,
m’), takich ze A(m) = h(m’) i m = m’, powoduje, iz z rezerwg podchodzi si¢ do za-
stosowan kryptograficznych takiej funkcji skrétu.

Jednokierunkowa funkcja skrotu (stabo jednokierunkowa funkcja skrétu) jest
to funkcja skrotu majaca dodatkowo wiasno$¢ stabej odpornoéci na kolizje.

Funkcja skrétu odporna na kolizje (silnie jednokierunkowa funkcja skrétu) to
funkcja skrotu majaca dodatkowo wilasnosci stabej odpornosci na kolizje i odporno-
$ci na kolizje.

Ze wzgledoéw funkcjonalnych wyréznia sie dwie klasy funkcji skrotu:

-~ podklasg funkcji skrotu bez klucza,

— podklase funkcji skrotu z kluczem (nazywanych takze kodami uwierzytelnia-
jacymi wiadomos$¢ — MAC, ang. Message Authentification Code).
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—  MAC jest rodzing funkcji £, z kluczem tajnym £, ktére charakteryzuja sie :

fatwoscia obliczen — dla znanej funkcji 4, dla danego k i danego m skrét hy(m)

Jest tatwo obliczalny,

—  kompresjg — A, odwzorowuje wejscie m o dowolnej dlugosci w bitach na wyj-
$cie hy(m) o ustalonej dtugosci n bitéw,

— odpornoscig obliczeniowa — majac zero lub wigcej par tekst-MAC (m;, h(m)))
jest obliczeniowo trudno znalez¢ dowolng pare (m, i(m)) dla dowolnego nowego
wejscia m # m; (wlasno$¢ ta zachodzi dla danego opisu rodziny funkcji 4 i kazej
ustalonej dozwolonej wartosci k).

Funkcje skrotu bez klucza mozna podzieli¢ na (Stoklosa, Bilski, Pankow-
ski 2001):

— wykorzystujace szyfry blokowe,
—  zaprojektowane wylacznie do wyznaczania skrétu,
—  wykorzystujace w swoim dziataniu operacje arytmetyki modularne;j.

Jako przykladowe funkcje skrotu bez klucza mozna wymieni¢: MD2, MD4,
MD3, SHA-1. RIPEMD-160, MASH, Snefru, N-Hash, RIPE-MD. Haval, Petra-!
(Schneier 1995; Menezes, van Oorschot, Vanstone 1997; Najjar, Stokiosa 2001; Sto-
klosa, Bilski, Pankowski 2001).

Szyfrowanie nie zapewnia autentycznosci danych. Jesli zdeszyfrowana wiado-
mos¢ jest sensowna. to nie oznacza to, iZ mimo wspoltdzielenia klucza wytacznie z
danym uzytkownikiem, pochodzi ona od niego. Nie zawsze intruz musi zna¢ tajny

jucz, aby zmicni¢ wiadomo$c. Aby wiadomosé nie podlegata zmianom w sposéb
niewykrywalny, nalezy stosowac funkeje skrotu.

fntegralnos¢ danych jest wlasnoscia danych swiadczaca o tym, ze nie zostaty
one zmienione W sposob nicautoryzowany, od czasu utworzenia, w wyniku prze-
chowywana {ub transmisji. Aby zapewni¢ integralnosc¢ przesylanych danych nadaw-
ca oblicza wartos¢ skrotu h(m), dolacza go do danych 1 szyfruje tak powigkszong
wiadomos$¢ za pomoca szyfru £, z kluczem &, w wyniku czego uzyskuje szyfrogram
¢ = Eymllh(m)). Jednak aby zapobiec atakowi na wiadomos¢ z wybranym tekstem
jawnym, zaleca si¢ stosowanie skrotu MAC z kluczem k> (k # k’) uzyskujac w ten
sposob wiadomo$¢ ¢’ = E(mllh;(m)). Wada jest koniecznos¢ zarzadzania dwoma
kluczami i wykluczenie zaleznosci pomigdzy E; i A, Szyfrowanie skrétu w wyraze-
niu ¢’ = E(mlihy(m)) zapobiega wyczerpujacemu atakowi na klucz algorytmu MAC.

Uwierzytelnianie wiadomosci polega na potwierdzeniu autentyczno$ci pocho-
dzenia danych ze wzgledu na okreslone Zrédto wiadomosci oraz potwierdzeniu
integralno$ci danych. Funkcje skrotu MAC, obok podpiséw cyfrowych i znaczni-
kéw wiadomosci sa jedng z metod uwierzytelniania danych.

3.2, Metody ataku na funkcje skrétu

Alak niezalezny od algorytmu jest atakiem, ktéry moze by¢ zastosowany do
dowoinej funkcji skrotu, traktowanej jako czarng skrzynke¢ o znanej dfugosci skrotu
n bitéw (i diugosci klucza dla MAC) oraz czasie wykonywania jednej operacji.
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a. Kopiowany jest plik zawierajacy wartosci funkcji skrétu k4 (czgsto dostepny w
systemach do odczytu dla kazdego).

b. Poszukiwane sa takie same warto$ci funkcji skrétu odpowiadajace rzeczywi-
stym hastom i wartodciom obliczonym dla stownika. Znalezienie takiej pary
umozliwia zidentyfikowanie hasta jednego uzytkownika.

Obrong przed tym atakiem jest przechowywanie dla kazdego uzytkownika
rekordu sktadajacego si¢ z losowo wybranego ciagu o ustalonej dtugosci oraz warto-

$ci funkcji skrotu dla tekstu bedacego ztozeniem hasta oraz tego ciagu.

Atak urodzinowy (Menezes, van Oorschot, Vanstone 1997; Schneier 1995)
oparty jest na znanym w statystyce paradoksie urodzinowym. Atak Yuvala byt jed-
nym z pierwszych algorytméw, w ktérym zastosowano paradoks urodzinowy. Moz-
na go zastosowa¢ do wszystkich funkcji skrétu bez klucza w czasie O(27%), gdzie r
jest rozmiarem skrétu wyrazonym w bitach. Atak jest nieskuteczny dla funkcji daja-
cyh skrét odpowiednio dhugi (np. 128, 192, 256 bitéw) (Lenstra, Verheul 1999; Sto-
kiosa 2001).

Ataki tancuchowe wykorzystujg iteracyjny charakter funkcji skrétu. Atakowa-
na jest funkcja kompresji f, ktorej punktem statym jest para H,_,, m;, taka ze fiH.
L) = Hi ;. Jesli wstawi si¢ dowolng liczbe identycznych blokow m,, skrét
wiadomosci pozostaje niezmienny. Nalezy liczy¢ si¢ z udanym atakiem, jesli mozna
znalez¢ punkty state i doprowadzi¢ do tego, aby zmienna tancuchowa przyjmowata
specyficzng warto$¢ oraz jesli dla dowolnej zmiennej lancuchowej H,_, mozna
znalez¢ bloki in; dajace punkty stale.

Kryptoanalizg réznicowa mozna przeprowadzic takze dla funkcji skrotu z klu-
czem, poprzez badanie réznic wejsciowych funkcji i odpowiadajacych im roznic
wyjsciowych (Biham, Shamir 1993).

4. Skutecznosé funkcji skrotu wykorzystywanych w eksploracji
danych

Skutecznosc pracy agenta mobilnego generujacego klucze kryptograficzne (do
celow zapewnienia poufnosci lub uwierzytelniania danych) za pomoca funkcji
skrétu zalezy od (i) odpornosci tych funkcji na rézne (opisane w rozdz. 3.2) typy
atakow oraz (ii) szybkosci przetwarzania danych za pomoca wybranej funkcji skré-
tu.

Co do odpornosci funkcji skrétu na ataki kryptograficzne, to niektére z nich

okazaly si¢ podatne (np. MD2, MD4) (Menezes, van Oorschot, Vanstone 1997), inne
sq odporne na opisane formy ataku (Stoklosa, Bilski, Pankowski 2001).

Co do szybkosci przetwarzania, to wykonano badania korzystajac z (Red-
dmann 1999; Najjar, Stoktosa 2001); implementacje wykonano w Delphi 5. Testy
przeprowadzono w $rodowisku Windows 2000 (Pentium IIT 800 MHz, 256 Mbytes
RAM, HDD:IBM30G 7200 obrotéw). Opracowane wyniki zawarto w tabeli 1.
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Tab. 1. Szybko$¢ przetwarzania wybranych funkceji skrétu

Rozmiar | Srednia szybkos§¢
Lp. | Funkcja skrotu | skrétu przetwarzania
[bity] [Mbity/s]
i MD4 128 58,12
2 MDS5S 128 44,63
3 SHA-| 160 25,70
4 Haval 192 22,91
5 Tiger 192 20,64
6 RIPEMD-160 160 20,30
7 Petra-1 192 15,64
8 Sapphire I 192 14,13
9 Square 128 7.46
10 | Snefru 256 2,54

5. Wnhnioski

7 przeprowadzonych analiz i badan wynika, ze wykorzystanie funkcji skrotu |
zmiennych $rodowiskowych do generowania kluczy kryptograficznych moze by¢
skutecznym krokiem zmierzajacym do zapewnienia poufnosci, integralnoscei i vwie-
rzytelnianie danvch. Majgc wygenerowany klucz kryptograficzny mozna go uzy¢ do
szyfrowania danych w cclu zapewnienia ich poufnosci, a takze do ich uwierzyvtel-
niania za pomoca funkcji skrow 7 kluczem. Ponadto funkcja skrotu z kluczem moze
stuzyé, w przypadkach bardziej wymagajacych, jako mechanizm zapewnienia nie-
zaprzeczalno$ci wyslanych, przekazanych do transportu lub dostraczonych do od-
biorcy danych (PN-ISO/IEC 1999).
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