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ADAPTACJA W ZARZADZANIU NATLOKIEM
PROTOKOLU TCP

Sebastian Konkol
Studia Doktoranckie IBS PAN

Artykul prezentuje protokol TCP przez pryzmat adaptacji — dostosowania pa-
rametrow transmisji do zmiany warunkow polqczenia. Wskazane sq zaréwno
zagadnienia zachowan sieci jak i weztow koncowych polqczenia. Podsumo-
wano mozliwosci adaptacji realizowane przez algorytmy kontroli natfoku
i wskazano kierunki badawcze.

Stowa kluczowe: TCP, zarzqdzanie natlokiem, adaptacja, DropTail, RED,
ECN, REM, Tahoe, Reno, Vegas, Westwood

This article presents TCP protocol in terms of its adaptability — adjusting
transmission parameters based on connection state. Areas of network behav-
iour and end-nodes have been depicted together with their role in TCP con-
gestion control. Adaptation capabilities carried by congestion control algo-
rithms have been summarized and further research areas have been por-
trayed.

Keywords: TCP, congestion avoidance and control, adaptability, DropTail,
RED, ECN, REM, Tahoe, Reno, Vegas, Westwood

Wprowadzenie

TCP jest najczesciej wykorzystywanym protokotem komunikacyjnym w sie-
ci Internet. Wedhug réznych pomiarow (Miller, Thompson, 1998; Leinen, Schul-
zrinne, 2001) przestanie 95% bajtow 1 90% pakietow oraz zestawienie 80% pota-
czen w sieci Internct jest mozliwe dzigki mechanizmom protokotu TCP. Na bazie
tych mechanizméw funkcjonowaé¢ moga aplikacie WWW, FTP, poczty elektro-
nicznej czy list dyskusyjnych gieboko juz zakorzenione w codziennym zyciu czto-
wieka 1 spotecznosci — zar6wno prywatnym jak i zawodowym. Konsekwencja tej
zalezno$ci sg wysokie i caly czas podnoszone wymagania stawiane przed jakoscia
1 niezawodnoscig komunikacji, wsrdéd ktorych duza role odgrywaja algorytmy
zarzadzania nattokicm.

Ninicjsze opracowanie przybliza stosowanie koncepcji adaptacji w mechani-
zmach zarzadzania nattokiem protokotu TCP. W rozdziale !. prezentowane sa klu-
czowe cechy protokotu TCP pozwalajace na adaptacje charakterystyki transmisji.
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Rozdzial 2. przedstawia mode! komunikacji w sieci miedzy nadawca a odbiorcg —
srodowisko realizacji potaczenia TCP. W rozdziale 3. prezentowane sa adaptacyjne
cechy zachowania weziow sieci TCP, a w rozdziale 4. omawiane sa mechanizmy
adaptacji réznych wersji protokotu TCP. Rozdziat 5. przedstawia podsumowanie
w postaci wnioskow i planéw badawczych nad rozszerzeniem mozliwosci adapta-
¢ji w zarzadzaniu nattokiem protokotu TCP.

1.  Charakterystyka transmisji TCP

TCP jest protokotem komunikacyjnym trzeciej warstwy stosu protokolow
internetowych. Jego podstawowa ustuga jest realizacja transmisji strumienia bitow
migdzy dwoma we¢zlami sieci IP. Dla $wiadczenia takiej ustugi TCP bazuje na
ustugach protokotu IP, ktory umozliwia przesytanie pakietéw danych miedzy
dwoma wezlami sieci bez gwarancji ich dostarczenia, ani zapewnienia poprawnej
sekwencji przestania serii pakietéw przcz sie¢. Mechanizmy TCP zostaly wigc
skonstruowane tak, aby podnies¢ niezawodno$¢ komunikacji (retransmisja utraco-
nych pakietow) i zapewni¢ strumieniowy charakter przesytanych danych (odtwa-
rzanie sekwencji pakietéw u odbiorcy). Dzieki takiej konstrukcji, protokot TCP
umozliwia realizacjg¢ transmisji danych aplikacyjnych w trybie pseudo potaczenio-
wym bazujac na bezpotaczeniowym protokole IP.

Poza podstawowa transmisjg danych, system komunikacyjny tworzacy pro-
tokét TCP realizuje inne funkcje w kilku obszarach, m. in.: sterowania przepty-
wem, multipleksowania strumieni komunikacji, obstugi zestawiania potaczen
i zarzadzania nimi oraz pierwszenstwa i bezpieczenstwa.

TCP zapewnia transfer ciaglego strumienia danych pomigdzy para komuni-
kujacych si¢ proceséow (w obu kierunkach niezaleznie) poprzez umieszczanie pew-
nej porcji danych w segmentach przeznaczonych do transmisji przez sie¢ Internet.
Odebranie kazdcj porcji danych wysylanych przez nadawce do odbiorcy musi zo-
sta¢ potwierdzona przez odbiorce poprzez odestanie zwrotne pakictu potwierdzenia
identyfikujacego paczke danych, ktorych otrzymanie jest potwierdzane. TCP za-
pewnia odtworzenie stanu transmisji w przypadku réznych zdarzen w systemie
komunikacyjnym sieci Internet: uszkodzenia, utraty, zduplikowania pakietow lub
ich dostarczenia w zaburzonej kolejnosci. Jest to osiagane dzigki logicznemu przy-
porzadkowaniu numeru sekwencyjnego kazdemu transmitowanemu oktetowi oraz
wymaganiu pozytywnego potwierdzenia otrzymania od odbiorcy TCP. W przy-
padku nieotrzymania przez nadawce potwierdzenia w z gory okreslonym czasie
(ang. timeout) niepotwierdzone dane sa retransmitowane przez nadawcg. Po stronie
odbiorcy numery sekwencyjne shuzg odtworzeniu poprawnej kolejnosci i eliminacji
zduplikowanych segmentow.
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TCP wprowadza takze mechanizm sterowania przeptywem (ang. flow con-
trol), dzieki ktéremu odbiorca moze wplywac na szybkos¢ transmisji realizowanej
przcz nadawce. Jest to osiaganc przez zwrotne przekazywanie przez odbiorcg do
nadawcy w kazdym pakiecie potwicrdzenia rozmiaru okna danych okreslajacego
akceptowalny zakres numerow sekwencyjnych poza ostatni segment poprawnie
odebrany (ang. advised window). Rozmiar tego okna okre$la maksymalna liczbe
oktetow, jakie nadawca moze wystaé do odbiorcy przed otrzymaniem dalszego
,pozwolenia” ze strony odbiorcy (potwierdzenia poprawnego odebrania czesci
przestanych danych). Sterowanie przeptywem danych w protokole TCP realizowa-
ne jest po stronie nadawcy i opiera si¢ o koncepcje $lizgajacego okna (ang. sliding
window) — nadawca wysyta do odbiorcy dane o wielkosci nie przekraczajacej roz-
miaru okna dozwolonego przez odbiorce, po czym przechodzi w stan oczekiwania
na potwierdzenie odebrania ze strony odbiorcy. Po uzyskaniu tego potwierdzenia
nadawca moze wystaé do odbiorcy nowa porcje danych o takiej wielkosci, aby
wolumen danych wystanych i nicpotwierdzonych nie przekroczyt wielkosci do-
zwolonego okna odbiorcy. Jako potwicrdzenia poprawnego odebrania danych —
okreslenia po stronie nadawcy, ktére z wystanych pakietow danych (pakiet typu
DATA) dotarty do odbiorcy — wykorzystywanc sa pakiety potwierdzen (pakiet
typu ACK), w jakich odbiorca umieszcza numer sckwencyjny kolejnego pakietu
danych, jakiego odebrania si¢ spodziewa.

Mcchanizmy zarzadzania natiokiem protokotu TCP zostaly powiazane ze
sterowaniem przeptywem danych w taki sposob, ze rozmiar okna transmisji (s/i-
ping window) jest uzalezniane nie tylko od rozmiaru okna odbiorcy (advised win-
dow), ale takze rozmiaru okna nattoku (ang. congestion window). Ta ostatnia war-
to$¢ jest systematycznie wyliczana przez algorytm zarzadzania natlokiem po stro-
nie nadawcy zaimplementowany w danej wersji protokotu TCP, a dozwolony
w danej chwili rozmiar okna transmisji jest wyliczany jako minimum rozmiaru
okna odbiorcy i okna nattoku. Wprowadzenie takiej zalezno$é stwarza mozliwosci
podstawowej adaptacji zachowania protokotu TCP (szybkos$¢ transmisji) do wa-
runkéw transmisji panujacych w sieci.

2. Komunikacja w sieci

Komunikacja oparta o protokot TCP zachodzi migdzy dwoma aplikacjami
funkcjonujacymi w sieci Internet, zwykle w oddzielnych systemach (Rys. 1.
Schemat komunikacji TCP). Komunikacja TCP jest dwukierunkowa (ang. full du-
plex) co oznacza, ze strumien danych uzytkowych (pakiety typu DATA) moze by¢
niezalcznie wysytany zaro6wno przcz jeden system i odbierany przez drugi, jak
i w kierunku przeciwnym. Dla uproszczenia rozwazan, ograniczymy si¢ tu do jed-
nego kierunku ruchu uzytkowego, a w takiej relacji system wysylajacy be¢dzie na-
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zywany nadaweca, a system docelowy — odbiorca. Dla realizacji skutecznej transmi-
sji danych w protokole TCP konieczne jest poprawne przejscie przez sie¢ pakietu
danych (pakiet typu DATA) od nadawcy do odbiorcy oraz poprawne przcjscie
pakietu potwierdzenia od odbiorcy do nadawcy (pakiet typu ACK). Przesylanie
pakietow danych miedzy nadawca a odbiorca oraz pakietow potwierdzen migdzy
odbiorca a nadawca realizowane jest przy wykorzystaniu infrastruktury sieci. Wng-
trze sieci sklada si¢ z wezldw posrednich (wezldéw sieci) potaczonych laczami
transmisyjnymi. 7 perspektywy protokotu TCP kazdy wezel sieci moze by¢ przed-
stawiony jako system obstugi z kolejkami o skonczonych pojemnosciach, przczna-
czonych do buforowania danych przestanych przez kazde z laczy wychodzacych
z tego wezla. Kazde facze w sicci moze by¢ z tej samej perspektywy przedstawione
jako kanat transmisyjny o skonczonej przepustowosci dzielonej migdzy rézne po-
faczenia oraz o niezerowym czasie transmisji danych (czasie propagacji) i innych
parametrach wplywajacych na transmisje jak np. stopg bledéw transmisji. Miarg
sumarycznego czasu skutecznej komunikacji — przestania pakietu DATA i odcbra-
nia pakietu ACK — jest RTT (ang. Rount-Trip Time), a wartos¢ tej miary zmienia
si¢ W czasie wraz ze zmianami stanu sieci (gldwnie wynikajacym z czasu oczeki-
wania na transmisj¢ w buforach wezldéw sieci) oraz wyborem drogi w sieci, jaka
przesylane sa poszczegdlne pakiety.

Nadawca ] ™ Odbiorca

Rys. 1. Schemat komunikacji TCP

W chwili inicjowania potaczenia TCP nadawca nie posiada wiedzy na temat
dwaoch istotnych ograniczen dla szybko$ci transmisji: wielkosci danych, na przyje-
cie ktorych przygotowany jest odbiorca oraz stanu sieci wyznaczonego przez ob-
ciazenie poszczegélnych jej weziow. Wartos¢ pierwszego ograniczenia jest udo-
stepniana nadawcy w ramach dziatania mechanizmu sterowania przeptywem (advi-
sed window) jest wiec dostgpna dla nadawcy explicite, a w skali czasu jednego
polaczenia pozostaje raczej niczmienna. Drugic ograniczenie — stan sieci, na ktory
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sktadaja sie warunki pracy wszystkich weziéw i taczy z jakich korzysta polaczenie
transmitujac dane — jest informacja niedostgpna explicite dla nadawcy i silnie
zmienna w skali czasu trwania potaczenia TCP. Dla ostabienia wplywu braku tej
wiedzy nadawca TCP rozpoczyna transmisje danych z matg predkoscia i1 stopniowo
zwigksza ja (zwigkszanie rozmiaru okna nattoku) az do momentu detekcji sygna-
16w stanu natloku w sieci. W reakeji na wystapienie takiego sygnatu nastgpuje
znaczace zmnigjszenie szybkosci transmisji (redukcja rozmiaru okna nattoku) po-
zwalajace z duzym prawdopodobiefistwem na wyjscie ze stanu natloku, po czym
szybkos¢ transmisji jest ponownie stopniowo zwigkszana do ponownego wystapie-
nia kolejnego sygnatu natloku. Zachowanie mechanizmu zarzadzania natlokiem
TCP po stronie nadawcy polegajace na ,,dostrajaniu” chwilowej szybkosci transmi-
sji do obserwowanych cech opisujacych stan sieci zapewnia podstawowa adaptacje
parametréw polaczenia TCP do stanu sieci. Adaptacja ta ma takze na celu utrzy-
manie mozliwie wysokiego wykorzystania dostgpnego pasma przez potaczenie
TCP w obliczy zmian stanu sieci.

Wicle informacji, jakie docieraja do nadawcy lub moga by¢ przez nadawce
dedukowane na podstawie innych obserwacji, moze petni¢ rolg sygnalow informu-
jacych o stanie nattoku. Tradycyjnie, za sygnalizacj¢ nattoku przyjmuje si¢ otrzy-
manie przez nadawcg powtorzonych potwierdzen (czyli kolejnych pakietow po-
twierdzen tego samego pakietu danych) oraz przekroczenie dopuszczalnej wartosci
czasu oczekiwania na odebranie potwierdzcnia (timeout). W propozycjach tworzo-
nych w trakcie rozwoju mechanizméw zarzadzania nattokiem w sicci TCP za taka
sygnalizacje przyjmowalo si¢ rozwazan takze wydtuzenie czasu RTT, czy stoso-
wanie dodatkowej sygnalizacji explicite wskazujacej stan nattoku (ang. ECN —
Explicit Congestion Notification). Wigkszos¢ z tych sygnatléw niesie informacje
binarng (stan nattoku jest lub go nie ma), ale nieliczne dostarczaé moga bogatszej
informacji — nasilenia zjawiska natloku lub prawdopodobienstwa jego wystapienia
w najblizszym czasie. Cho¢ podstawowe mechanizmy zarzadzania natlokiem im-
plementowane sa po stronie nadawcy TCP, istnieje pewna klasa sygnalow, ktore
moga byc¢ interpretowane przez wezly posrednie (wezly sieci) jako sygnaly stanu
natloku w danym wezle, a odpowiednie reakcje na takie sygnaly mogg wspomagac
dziatania zarzadzania nattokiem.

3. Adaptacja w zachowaniu sieci

Wezly podrednie sg zlozone z systeméw wejsciowych obstugujacych danc
przychodzace do tego wezta oraz systemow wyjsciowych obstugujgcych relacje
wychodzace. Sygnaly powstawania stanu nattoku w wezle posrednim moga by¢
obserwowane w systemach obstugujacych wyjsciowe kierunki wezla sieci. Kazdy
kierunck wyjéciowy wezla sieci to system z jednym stanowiskicm obstugi i kolejka
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o skonczonej dhugosci. Podstawowym sygnatem zaistnienia stanu nattoku w wezle
posrednim jest przepelnienie bufora danych (kolejki systemu) dla tacza, ktérym
pakiet miatby by¢ przestany. W takiej sytuacji wezel sieci po prostu odrzuca pa-
kiet, ktory ,,nie zmie$cit sie” w buforze, nie informujac o tym zadnego innego we-
zla. Takie zachowanie, nazywane DropTail, nie powstalo w wyniku $wiadomych
decyzji projektowych, ale jako ,.efekt uboczny” sposobu funkcjonowania weztow
sieci. W wyniku przeprowadzenia szeregu badan analitycznych i symulacyjnych
takicgo schematu obstugi udowodniono jego szkodliwos¢ nie tylko dla potaczenia,
ktorego dotyka odrzucenie pakietu, ale dla cato$ci transmisji realizowanej przez ten
wezet. Szkodliwosé ta objawia si¢ efektem synchronizacji faz strat pakictow dla
duzej czesci potaczen TCP wychodzacych przez to samo tacze — skoro bufor jest
zapelniony, to zaden pakiet (niezaleznie od pochodzenia) nie zostanie przyjety,
a wszystkie polaczenia TCP wychodzace przez to tgcze utraca przestane pakiety.
Brak miejsca w buforze danych, powinien by¢ wigc ostateczng informacija dla we-
zta na zaistnieniu stanu natloku, nie zas zaledwie pierwszg dostepna. Takie wnioski
zainicjowaly badania nad metodami aktywnego zarzadzania kolejkami systemow
obstugi w weztach sieci (ang. AQM — Active Queue Management) —~ metodami,
ktore dzialalyby poprawnie w ograniczeniach konstrukeyjnych sieci Internet (auto-
nomia wezlow), ale lepiej wspolpracowalyby w zakresie zarzadzania nattokiem
w sieci i bylyby pozbawione wad schematu DropTail.

Zgodnie z najpowszechniej obecnie stosowang metoda AQM, RED (ang.
Random Early Detection), wgzel sieci przechowuje dwie wartosci progowe zajgto-
$ci kolejki (dolng i gérng) oraz uzalcznia przyjecie pakietu do kolejki od poziomu
zajetosei kolejki w danej chwili. Jesli zajetos¢ kolejki jest mniejsza niz dolna war-
tos¢ progowa, wezel bezwarunkowo przyjmuje pakiet do kolejki. Jesli zajetose
plasuje si¢ migdzy dolng i gérma wartoscig progows, wezet odrzuca pakiet z praw-
dopodobienstwem tym wickszym im wigksza jest zajetos¢ kolcjki. Powyzej gormnej
wartosci granicznej kazdy pakiet jest bezwarunkowo odrzucany. Co prawda konse-
kwencja takiego dziatania jest nadal odrzucenie pakietu bez informowania o tym
weztow koncowych, ale odrzucany jest zwykle pakiet jednego polaczenia TCP —
stan nattoku jest niejako symulowany dla tego potaczenia TCP, a pozostale pota-
czenia korzystajace z tego samego lacza pracuja dalej. Dzigki wprowadzeniu czyn-
nika losowosci eliminowany jest efekt synchronizacji fazowej polgczen i zmniej-
szane jest prawdopodobienstwo stanu przccigzenia.

Ewolucja sposobu myslenia o roli weztdw posrednich w realizacji zarzadza-
nia nattokiem doprowadzita takze do wprowadzenia mozliwosci jawnej sygnaliza-
¢ji stanu nattoku w sciezce wykorzystywanej przez dane potaczenic TCP — po-
wstania mechanizmu ECN (ang. Fxplicit Congestion Notification). ECN wykorzy-
stuje cz¢$¢ nagtowka pakietu IP dla zapisania informacji o stanie natloku w postaci
informacji o szerszej dziedzinic wartosci (rozréznienie syiuacji braku nattoku, zbli-
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zania si¢ i istnienia takiego stanu). Takie oznaczenie propagowane jest przez sie¢
do weztéw koncowych. Taki mechanizm zostal zaproponowany w algorytmie
REM (ang. Random Exponential Marking). W mys$l tego algorytmu wyznaczana
jest decyzja o przyjeciu do kolejki analogicznie jak w algorytmie RED, ale zamiast
rzeczywistego odrzucenia w wezle sieci decyzja ta jest propagowana do nadawcy
zgodnie z zasadami rzadzacymi mechanizmem ECN. Takie zachowanie umozliwia
nadawcy reakcje na narastajacy stan natloku (zmniejszenie szybkosci transmisji)
bez utraty pakietu i koniecznosci retransmisji.

Zachowanie poszczegdlnych algorytmow wykazuje cechy adaptacji do
zmieniajacych si¢ warunkow w sieci, ale takze wspomaga funkcje adaptacji reali-
zowane przez podstawowe algorytmy zarzadzania nattokiem w wezlach konco-
wych. Opis matematyczny zachowania mechanizméw wspomagajacych zarzadza-
nie natlokiem w sieci bazuje na modelowaniu stanu ustalonego i metodzie opisu
»Kosztu” jako miary natloku (Kelly, Maulloo, Tan, 1998). Tabela ponizej prezentu-
je wzory wyliczania ,kosztéw” dla poszczegdlnych algorytméw (Low, Paganini,
Doyle, 2002; Athuraliya, Li, Law, Yin, 2001), gdzie y,() oznacza chwilowy suma-
ryczny wolumen danych przesytanych przez i-te tacze, ¢; — wielko$¢ bufora danych
i-tego facza, natomiast v jest parametrem algorytmu REM.

Algorytm Koszt

DropTail 1

Dlugosé kolejki: b,

1

RED 0 {()fi(t)—ci) b,:(t)>0

REM

Dhugos¢ kolejki: b, (t + 1) = [b, (t) + }/(y,. (t) = )]+
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4. Podstawowa adaptacja w zachowaniu nadawcy

Pierwotnym pomystem wykrywania stanu natfoku po stronie nadawcy byto
dokonywanie przez zrodto probkowania dost¢pnej, wolnej przeptywnosci w sieci
poprzez liniowe zwigkszanie maksymalnego dopuszczalnego rozmiaru okna
transmisji az do momentu wykrycia sygnatu nattoku i eksponencjalnym zmniejsze-
niu rozmiaru tego okna w odpowiedzi na taki sygnal. Stan natfoku byt pierwotnie
utozsamiany z wykryciem utraty pakietu, przy czym objawami takiej sytuacji mo-
gty by¢ zaréwno odebranie zduplikowanych pakictow potwierdzen jak 1 przekro-
czenie granicznego czasu oczekiwania na potwicrdzenie (timeout).

Taka idea zostala zaimplementowana jako pierwsza wersja protokotu TCP
posiadajaca mechanizm zarzadzania natlokiem — TCP Tahoe (Jacobson 1988).
Algorytm ten dziata w jednym z dwoch standw — slow-srart albo congestion avo-
idance. Kazde zestawiane potaczenie jest rozpoczynane w stanie slow-start,
w ktorym rozmiar okna natloku (congestion window) ustawiany jest na wielkos¢
jednego pakictu, a nadawca moze go zwiekszy¢ o jeden po kazdym odebraniu pa-
kietu potwierdzenia — pozwalalo to na podwojenie rozmiaru okna po kazdym cza-
sic RTT. Takie zwickszanie rozmiaru okna ma miejsce do momentu przekroczenia
progu ustalonego dla stanu slow-start — po przekroczeniu tego progu algorytm
zarzadzania natlokicm przechodzi do stanu congestion avoidance. Wartos¢ progu
jest ustalana arbitralnie w czasie zestawiania pofaczenia, ale ma wptyw na zacho-
wanie polaczenia jedynie w czasie picrwszego przebywania w stanie slow-start.
gdyz jest aktualizowana po kazdym wystapieniu nattoku. W stanie congestion avo-
idance rozmiar okna jest zwigkszany o wartos¢ rowng odwrotnosci aktualnego
rozmiaru okna po odebraniu kazdego poprawnego pakictu potwierdzenia, co skut-
kuje zwigkszeniem rozmiaru okna o jeden pakict w odstepic czasu réwnym RTT.
Zarowno w stanie slow-start jak 1 congestion avoidance wykrycie utraty pakietu
wyzwalato ustalenie wielkosci progu dla stanu slow-sturt na polowe aktualnego
rozmiaru okna, retransmisj¢ utraconego pakietu i przejscic do stanu slow-start
z ustawieniem rozmiaru okna na warto$¢ jednego pakieti.

Ponizszy pseudokod itustruje sposdb dziatania TCP Tahoe. W tym algoryt-
mie cwnd oznacza rozmiar okna nattokn, ssthresh oznacza poziom graniczny dla
stanv stow-srart (wielkosci wyrazone w oktetach). Wielkodé seg size oznacza
roznuar segmentu danych i jest wartoscig staia wyrazong w oktetach. Tahoe reagu-
j¢ na dwie klasy zdarzer: odebranie poprawnego potwicrdzenia dostarczenia pakie:
tu danych (ACK) orar utratg pakietu (3 powtdrzone ACK lub uptynigcie granicz-
nego czasu oczekiwania na potwicrdzenie).
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INIT:
cwnd := seg size
ssthresh € default value > seg_size
ACK:
if (cwnd <= ssthresh) /* slow-start phase */
cwnd := cwnd + seg_size
else /* congestion avoidance phase */
cwnd := cwnd + 1/cwnd
endif
DUPACK or TIMEOUT: /* packet loss */
ssthresh := cwnd/2
cwnd := seg_size

W nowszym algorytmie wersji, TCP Reno (Alman, Paxson, Stevens, 1999),
ktore jest obecnie najpopularniejszym algorytmem zarzgdzania natlokiem w sieci
Internet, rozszerzono mechanizmy zarzadzania nattokiem, o identyfikacjg i obstuge
fazy szybkiego odtworzenia (ang. fast recovery). Faza ta jest okreslona jako czas
od momentu detekcji utraty pakietu (dwukrotne otrzymanie potwicrdzenia tego
samego pakietu) do czasu odebrania potwierdzenia odebrania pakietu, ktory pier-
wotnie zostal utracony. Na obstuge tej fazy dzialania mechanizmu zarzadzania
natlokiem skladajg sie dwic modyfikacje pozwalajace na zwiekszenie efektywnosci
odtwarzania stanu polgczenia po utracie pakietu. W algorytmie TCP Tahoe rozmiar
okna jest zamrazany na okres odtworzenia stanu polaczenia po utracic pakietu,
wiec kolejny pakiet moze byé przestany dopiero po uplynigeiu czasu RTT, a pod-
czas rcalizacji transmisji tego pakictu sieé jest ,,oczyszczana” z pakietow tego po-
faczenia. W wyniku takiego zachowania cze$¢ weztdw posrednich pozostaje bez-
czynnymi, co obniza efcktywnos$¢ wykorzystania zasobow sieci. Pierwsza modyfi-
kacja TCP Reno w fazie fast recovery pozwalata na tymczasowe zwiekszenic roz-
miaru okna o jeden pakiet po kazdym otrzymanym podwdjnym potwicrdzeniu —
oznacza to bowiem, ze pakiet zostal poprawnie przetransmitowany przez siec.
W sytuacji, gdy rozmiar okna w ten sposdb powigkszony stawat si¢ wigkszy niz
liczba pakietow w sieci, kolejny pakiet mogh byé¢ przestany w stanie fast recovery
w oczekiwaniu na poprawne, pojedyncze potwierdzenie retransmitowanego pakic-
tu. Druga modyfikacja wprowadzata ustawienie w chwili wyjscia ze stanu fust
recovery rozmiaru okna na potowe rozmiaru okna z poczgtku tej fazy oraz naka-
zywala przejscie bezposrednio do stanu congestion avoidance z pominigciem stanu
slow-start. Dzigki temu potaczenie kontrolowane przez algorytm TCP Reno wcho-
dzito w stan s/ow-start jedynie zaraz po zestawieniu polaczenia albo uplynieciu
granicznego czasu oczckiwania na potwierdzenie (#/meout), nie za§ w przypadku
wielokrotnego odcbrania potwierdzenia tego samego pakietu danych.

Ponizszy pseudokod ilustruje sposéb dziatania TCP Reno. W tym algorytmic
cwnd oznacza rozmiar okna natfoku, ssthresh oznacza poziom graniczny dla stanu
slow-start (wielkosci wyrazone w oktctach), a fast recovery jest zmienng lo-
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giczna wyznaczajaca fazg fast recovery. Wielko$¢ seg size oznacza rozmiar seg-
mentu danych i jest wartoscia stata wyrazona w oktetach. Reno reaguje na trzy
klasy zdarzen: odebranie poprawnego potwierdzenia dostarczenia pakietu danych
(ACK), odebranie powtorzonego potwierdzenia dostarczenia pakietu danych oraz
utrat¢ pakietu (3 powtdrzone ACK lub uptyniecie granicznego czasu oczekiwania
na potwierdzenie). Reno zachowuje wigc trzon funkcjonalnosci Tahoe dodajac
obstuge fazy fast recovery podnoszaca sprawno$é algorytmu.

INIT:
cwnd := seg_size
ssthresh < default value > seg size
fast_recovery := false
ACK:
if (cwnd <= ssthresh) /* slow-start phase */
cwnd := cwnd + seg_size
else /* congestion avoidance phase */
cwnd := cwnd + 1/cwnd
endif
2 DUPACK:
if (fast_recovery = false) /* fast recovery phase detected */
fast_recovery := true
fr wnd := cwnd/2
else /* fast recovery phase */
if (last retransmitted packed ACKed)
fast_recovery := false
cwnd := fr wnd
else
cwnd := cwnd + seg_size
endif
endif
3 DUPACK or TIMEOUT: /* packet loss */
ssthresh := cwnd/2
cwnd := seg_size

W algorytmie implementowanym w wersji TCP o nazwie Vegas (Brakmo,
Peterson, 1995) w celu detekeji narastania stanu natloku wykorzystywane sa dane
o wigkszej dziedzinie wartosci. TCP Vegas opiera si¢ na zasadach funkcjonowania
TCP Reno i wprowadza usprawnienia przy wykorzystaniu trzech technik. Pierwsza
z nich odnosi si¢ do mechanizmu retransmisji, w ktérym sprawdzanie uplynigcia
granicznego czasu oczekiwania wykonywanc jest w momencie otrzymania zdupli-
kowanego potwierdzenia, zamiast oczekiwania na trzecie powtdrzenie tego po-
twierdzenia co skutkuje szybszym wykrywaniem utraty pakietu. Druga technika
wprowadza rozwazniejszy sposob powigkszania okna transmisji w stanie slow-start
uzyskujac mniej strat w tym stanie — TCP Tahoc i TCP Reno zwigkszaja rozmiar
okna jest wykladniczo, co przy niewlasciwie oszacowanym poziomie granicznym
dla fazy slow-start moze prowadzi¢ do duzych strat. Trzecia technika to nowy me-
chanizm zapobiegania natlokowi, ktory poprawia oscylacyjne zachowanie TCP
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Reno wynikajace z ustalenia punktu pracy na granicy nattoku w sieci. Pomyst po-
lega tu na dokonywaniu przez zrodto estymacji liczby wlasnych pakietéw ,,zbufo-
rowanych” przez sie¢ i probie takiego modyfikowania maksymalnego dozwolone-
go rozmiaru okna transmisji, aby liczba zbuforowanych pakietéw pozostawata
pomiedzy warto$ciami granicznymi o (typowo warto$¢ 1) a B (typowo wartos¢ 3) —
utrzymywanie matej liczby pakietow zbuforowanych ma na celu wykorzystanie
skokowego przyrostu dostgpnej przeptywnosci. Algorytm TCP Vegas wprowadza
wiec inny sposdb detekeji nattoku w sieci i przenosi cigzar dziatan z usuwania
skutkow nattoku (congestion control) na zapobieganie wystgpieniu nattoku (conge-
stion avoidance). Algorytm ten zmienia w konsekwencji sposob reakeji na sygnaty
zblizajacego si¢ stanu nattoku ~ maksymalny dozwolony rozmiar okna transmisji
jest wyliczany bezposrednio na podstawie pomiarow, nie za$ zwickszany i zmniej-
szany wedhug z géry ustalonego schematu AIMD.

Ponizszy pseudokod ilustruje sposob dziatania TCP Vegas. W tym algoryt-
mie cwnd 0znacza rozmiar okna natloku, ssthresh oznacza poziom graniczny dla
stanu slow-start (wielkoséci wyrazone w oktetach), expected i actual 0znaczaja
odpowiednio oczekiwang i rzeczywista szybko$¢ transmisji danych, a base_rtt
i rtt wyrazaja wyliczane i mierzone czasy RTT. Wielko$§¢ seg_size 0znacza roz-
miar segmentu danych i jest wartoscia statag wyrazong w oktetach, natomiast alpha
1 beta to wspomniane wczesniej parametry algorytmu o stalych wartosciach. Ve-
gas reaguje na trzy klasy zdarzen: odebranie poprawnego potwierdzenia dostarcze-
nia pakietu danych (ACK), utratg pakietu (3 powtérzone ACK lub uptynigcie gra-
nicznego czasu oczekiwania na potwierdzenie) oraz uptyniecie czasu jednego RTT.
Jak tatwo zauwazy¢, modyfikacje szybko$ci transmisji odbywajg si¢ nie w takt
zdarzen otrzymywania potwierdzen lub utraty pakietu, ale raz na kazdy cykl RTT.
Z podstawowego algorytmu Tahoe pozostawiono tu obstuge stanu slow-start i zda-
rzenia utraty pakietu. W pozostatych przypadkach szybkoscia transmisji steruje
algorytm wyliczajacy t¢ wartos¢ na podstawie pomiaréw RTT.

INIT:

cwnd := seg_size

ssthresh & default value > seg size

fast_recovery := false

base _rtt € RTT measured during TCP initiation
PERIODICALLY (once per RTT):

base_rtt := min(base_rtt, rtt)

expected := cwnd / base_rtt

actual ¢« measured transmission rate

if (expected - actual < alpha)

cwnd := cwnd + seg_size /* linear increase per RTT */
elsif (expected ~ actual > beta)

cwnd := cwnd - seg size /* linear dencreage per RTT */
else /* alpha < expected - actual < beta */

cwnd := cwnd /* no change */
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endif
ACK:
if (cwnd <= ssthresh) /* slow-start phase */
cwnd := cwnd + seg_size /* applicable during next RTT */
endif
3 DUPACK or TIMEOUT: /* packet loss */
ssthresh := cwnd/2
cwnd := seg_size

TCP Westwood (Casetti, Gerla, Mascolo, Sansadidi, Wang, 2002), bedacy
rozszerzeniem funkcjonalnym wariantu algorytmu TCP Reno, wprowadza funkcje
rozrdzniania utraty pakietu w sytuacji nattoku od utraty pakietu w wyniku zaklocen
transmisji. Dzialanie tego algorytmu opiera si¢ o estymacje dostgpnego pasma
transmisji w relacji migdzy nadawca a odbiorca (ang. end-to-end) w celu ustalenia
maksymalnego dozwolonego rozmiaru okna transmisji i poziomu granicznego dla
stanu slow-start. Estymacja jest dokonywana po wej$ciu w stan nattoku identyfi-
kowany jako trzy zduplikowane potwierdzenia lub uptyniecie granicznego czasu
oczekiwania na potwierdzenie. Dzigki temu parametry szybkosci transmisji ustala-
ne s3 na ,,ostatnie bezpieczne” zamiast bezwarunkowego obnizania ich zgodnie
zregutami AIMD. Dostepne pasmo jest okreslane przez dolnoprzepustowe filtro-
wanie chwilowych wartosci strumienia pakietow potwierdzen. Estymowana w ten
sposob pozadana szybkos$¢ transmisji (ang. eligible rate) jest wykorzystywana tak-
ze w czasie fazy adaptacyjnego probkowania (ang. agile probing) bedacej propo-
nowana modyfikacja zachowania w fazie slow-start. Dodatkowo, opracowany zo-
stal schemat PNCD (ang. persistent non-congestion detection) dla wykrywania
sytuacji trwatego braku natloku pozwalajacych na przejscie do fazy adaptacyjnego
probkowania zapewniajacego lepsze wykorzystanie wzrostu dostepnej przepusto-
wosci sieci. TCP Westwood dokonuje wigc adaptacyjnej modyfikacji maksymal-
nego dozwolonego rozmiaru okna transmisji i poziomu granicznego dla stanu slow-
start biorac pod uwage wielkos¢ przepustowosci wykorzystywanej w chwili do-
znania stanu nattoku. Podobnie jak w przypadku TCP Vegas, algorytm TCP We-
stwood wylicza parametry transmisji na podstawie pomiaréw, nie za$ wedtug
schematu AIMD.

Ponizszy pseudokod ilustruje sposob dziatania TCP Westwood. W tym algo-
rytmie cwnd oznacza rozmiar okna natloku, ssthresh oznacza poziom graniczny
dla stanu slow-start (wielkosci wyrazone w oktetach), , a rtt_min 1 rtt wyrazaja
wyliczane i mierzone czasy RTT. Wiclko$¢ seq_size oznacza rozmiar segmentu
danych i jest wartoscia stalg wyrazona w oktetach, natomiast Bwe to wartos¢ esty-
mowanej przepustowosci wyliczanej zgodnie ze wspomnianym wcze$niej algoryt-
mem. Westwood reaguje na cztery klasy zdarzen: odebranie potwierdzenia dostar-
czenia pakietu danych (ACK), odebranie powtdrzonego (DUPACK), utraty pakietu
(uplynigcie granicznego czasu oczekiwania na potwierdzenic) oraz uplynigcie cza-
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su jednego RTT. Jak tatwo zauwazyé, modyfikacje szybkosci transmisji odbywaja
sig w takt zdarzen otrzymywania potwierdzen lub utraty pakietu, ale raz wartosci
wyznaczane sa przez estymowang dostgpna przepustowos¢. Z podstawowego algo-
rytmu Tahoe pozostawiono tu obstuge stanu slow-start. W pozostatych przypad-
kach szybkos$cia transmisji steruje algorytm wyliczajacy t¢ wartos¢ na podstawie
estymowanej przepustowoscl.

INIT:
cwnd := seg_size
ssthresh € default value > seg size
fast_recovery := false
PERIODICALLY {(once per RTT):
BWE €& estimated according to eligible rate method
rtt_min := min(rtt_min, rtt)
ACK:
if (cwnd <= ssthresh) /* slow-start phase */
cwnd := cwnd + seg_size

else /* congestion avoidance phase */

cwnd := cwnd + 1/cwnd

endif

n DUPACK:
ssthresh := BWE * rtt_min

if (cwnd > ssthresh)
cwnd := ssthresh
endif
TIMEOUT: /* packet loss */
ssthresh := BWE * rtt min

if (ssthresh < 2 * seg size)

ssthresh := 2 * seg_size
endif
cwnd := seg_size

Rysunek przedstawiony na nastepnej stronie podsumowuje poréwnanie cha-
rakterystyki dzialania algorytmdéw przez przedstawienie hipotetycznego przebiegu
w czasie szybkosci transmisji dla algorytmow dziatajacych w tych samych warun-
kach pracy i reagujacy na te same zdarzenia zachodzace w czasie realizacji trans-
misji danych.
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S.  Wnhnioski i perspektywy badawcze

Dzigki wprowadzeniu wspdipracy mechanizméw kontroli przepltywu i1 za-
rzadzania natlokiem, podstawowe funkcje protokotu TCP dzialaja na zasadach
adaptacyjnych, objawiajacych si¢ modyfikacja chwilowej szybkosci transmisji
danych w odpowiedzi na sygnaly o stanie natloku. Ta podstawowa adaptacja
w zachowaniu nadawcy jest realizowana w oparciu o statyczny schemat AIMD [ub
przez wprowadzenic dodatkowych parametrow stcrujacych.
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Rys. 2. Algorytmy zarzadzania natlokiem w dziataniu

W wyniku prac prowadzonych w zakresic wzmocnienia cech adaptacyjnosci
algorytmow TCP zaproponowane zostaly modyfikacje podstawowych algorytmow
zarzadzania natlokiem (TCP Rcno, TCP Vegas) nadajace im nowy wymiar adapta-
cyjnosci —~ TCP-Adaptive Reno (Shimonishi, Hama, Murase, 2007) czy TCP New-
Vegas (Dc Vendictis, Baiocchi, Bonacci, 2003). Pomysty te bazujg na wczesniej
opracowanych metodach estymacji dost¢pnego pasma 1 wilaczeniu dodatkowe;j
»~warstwy” adaptacji uzalezniajaccj parametry algorytmow od wynikow estymacji.

Obszar adaptacji w zarzadzaniu nattokiem protokotu TCP nie zostat jednak
systematycznie zbadany. W tym obszarze nalezy poszukiwaé¢ dodatkowych mozli-
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wosci zaawansowanej adaptacji w zarzadzaniu nattokiem — zar6wno wptywania na
istniejace parametry algorytméw, jak i wykorzystania innych metod estymacji sta-
nu sieci, do ktérych zarzadzanie natlokiem powinno si¢ adaptowac.
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