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ZARZADZANIE SYTUACJA KRYZYSOWA NA
OBSZARZE ZURBANIZOWANYM PRZY UZYCIU
ALGORYTMOW INTELIGENCJI ROJOWEJ

Gerard Kiljan

Studia Doktoranckie IBS PAN
Instytut Badari Systemowych Polskiej Akademii Nauk w Warszawie
e-mail: gkiljan @ Gazeta.pl

Streszczenie. Procedura WLZ (Wykryj, Lokalizuj, ZnajdZ) pomaga optymalizo-
waé sterowanie jednostkami stuzb reagowania kryzysowego w sytuacji konflik-
towej na obszarze zabudowanym. Jej gtéwnym celem jest wspomaganie procesu
dowodzenia grupami operacyjnymi sit porzadkowych (policja, wojsko) podczas es-
kalacji incydentéw o charakterze konfrontacyjnym w Srodowisku miejskim, przykta-
dowo: akty terrorystyczne, zamieszki uliczne, demonstracje. Centralny mechanizm
sterujacy poszczegdlnymi komponentami procedury jest osadzony w schemacie
adaptacyjnego cyklu podejmowania decyzji OODA (Observe-Orient-Decide-Act).
Z kolei przebieg iteracji, w zakresie kazdego z trzech gtéwnych blokéw proce-
dury, bazuje na algorytmach wywiedzionych z metod nalezacych do inteligencji
rojowej (PSO) Particle Swarm Optimization oraz (ACO) Ant Colony Optimiza-
tion. Artykul zawiera kompletny schemat dziatania procedury napisany przy po-
mocy pseudokodu.

Stowa kluczowe: inteligencja rojowa, optymalizacja sterowania, sytuacja konflik-
towa

1 WSTEP

W poréwnaniu do obszaréw niezabudowanych, miasta nigdy nie charak-
teryzowaly si¢ wysokim poziomem bezpieczenstwa. Zauwazalny obecnie
wzrost sytuacji kryzysowych na ich terenie, spowodowat istotne zmiany
we wspotczesnym, masowym postrzeganiu bezpieczenstwa publicznego.
Poczucie jego deficytu jest spowodowane w duzej mierze dwoma czyn-
nikami, ktorych dlugoletnia ewolucja skonsolidowata si¢ ostatecznie w
jedno, kluczowe dla zapewnienia porzadku, zagadnienie.

Pierwszym z nich jest dynamiczny wzrost i rozwdj aglomeracji, ktore
stal y sig w XXI wieku podstawowym miejscem zamieszkania populacji
ludzkiej, nierzadko przejmujac duza czgs$¢ zadan, bedacych do tej pory w
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gestii administracji painstwowej [7]. Réwnoczesnie nastapito przeobraze-
nie struktury zabudowy miejskiej w przestrzen, nieuporzadkowana, chao-
tyczna i niespdjna [8]. Wigkszos¢ dzisiejszych megalopoleis jest otoczona
przedmiesciami, ktére nalezy traktowac jako zZrédta potencjalnego kryzysu
spotecznego. Moze on wybuchna¢ z powodu wysokiego poziomu przestep-
czosci zorganizowanej [10], jak réwniez zwyklej biedy i braku perspek-
tyw zyciowych mieszkancow [9]. Oprécz czynnikéw wewnetrznych de-
tonatorem moze by¢ tez dziatalno$¢ migdzynarodowych grup terrorysty-
cznych np. Panstwa Islamskiego (ISIS). Indoktrynacja oraz wsparcie przy
formowaniu z lokalnych spotecznosci pseudo oddziatéw bojowych, moze
zrobi¢ z nich groZnego przeciwnika nawet dla regularnych armii, co roz-
grywa si¢ obecnie w Syrii oraz Iraku. Wskutek powyzszych okolicznosci
uzasadnione jest twierdzenie, ze najwigksze bitwy przysziosci rozegraja
si¢ na ulicach wielkich miast, i to by¢ moze juz wkroétce.

Drugim czynnikiem sa wydarzenia kryzysowe ostatnich lat, ktére dowo-
dza, ze konflikty zbrojne diametralnie zmienily swoéj charakter [11]. Z
epickich batalii prowadzonych na otwartym terenie, przeistoczyly si¢ w
taicuch ,.kameralnych” potyczek, prowadzonych przez niewielkie, sko-
munikowane ze soba lub niezalezne grupy na ograniczonym terytorium
o wysokim stopniu zréznicowania np. w terenie zurbanizowanym. Wymo-
wnymi przyktadami incydentow tego typu sa wojny w Iraku [13] oraz Af-
ganistanie [12], w ktére zaangazowany jest sojusz NATO oraz armia USA.
Podobna tendencj¢ mozna rowniez zauwazy¢ na obszarach miejskich w
trakcie eskalacji na ulicach takich zajs¢, jak: demonstracje, rozruchy czy
masowe grabieze. Spektakularne wydarzenia w réznych czgsciach §wiata:
zamieszki w Los Angeles (1992), Paryzu (2005), Londynie (2011), Arab-
ska Wiosna Ludéw (2011) czy konflikt na Ukrainie (2014) pokazaly, ze
dowodzone w sposéb tradycyjny sity porzadkowe nie byty w stanie odpo-
wiednio szybko reagowaé na dzialania protestujacych grup, ktére charak-
teryzowaly si¢ wysokim poziomem agresji, a w miar¢ uptywu czasu ich
gléwnym celem okazywato si¢ rabowanie mienia oraz niszczenie infras-
truktury. Prowadzi to zatem do konkluzji, ze metody taktyczne stosowane
obecnie przez stuzby reagowania kryzysowego takie jak policja czy woj-
sko nie przynosza zadowalajacych efektow w nieuporzadkowanych kon-
frontacjach, ktére odbywaja si¢ na obszarach zurbanizowanych.

Podsumowujac, charakter sytuacji kryzysowych majacych miejsce na
gesto zaludnionych terenach miejskich, wyszedt daleko poza zakres aktu-
alnych kompetencji i zorganizowania taktycznego stuzb odpowiedzialnych
za zapewnienie porzadku. Co wigcej, przewaga w wyposazeniu i potenc-
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jal posiadanego sprzetu nie byty wystarczajaco wykorzystywane z uwagi
na istotne braki w skuteczno$ci dziatania tych formacji. Aby zwigkszy¢
poziom bezpieczenstwa publicznego poprzez skuteczne przeciwdzialanie
zamieszkom i aktom terrorystycznym, nalezy przekonstruowa¢ metodyke
sterowania jednostkami operacyjnymi, udoskonali¢ caloSciowa strategig
dowodzenia zespotami interwencyjnymi, realizujacymi swoje cele w sytu-
acji kryzysowe;j.

Osiagnigcie sukcesu w tej materii bedzie mozliwe dzigki zastosowaniu
algorytméw opartych na koncepcji inteligencji rojowej, dodatkowo wspo-
maganych technologia komputerowa. Giéwnym zadaniem procedury za-
prezentowanej w artykule jest rozwiazanie problemu decyzyjnego, ktory
determinuje powodzenie kazdej zbiorowej operacji zorganizowanej, za-
chodzacej w sytuacji kryzysowej. Dowddca lub lider kazdego oddziatu,
niezaleznie od celu akcji, ktéra prowadzi, powinien rozwiazac 3 kluczowe
problemy: rozpozna¢ obiekt bedacy przedmiotem poszukiwan (Wykryj),
zlokalizowac jego pozycje w zadanej przestrzeni (Lokalizuj) oraz w opty-
malnym czasie dotrze¢ do miejsca przeznaczenia (Znajdz) [14]. Skutkiem
tego poprawna realizacja misji jest w podobnym stopniu uzalezniona od
predkosci adaptacji grupy operacyjnej (roju) do aktualnych warunkéw oto-
czenia, jak réwniez czasu dostosowywania si¢ do dynamiki i kierunku
zmian pot ozenia przeciwnika.

2 OBSERVE-ORIENT-DECIDE-ACT CZYLI ADAPTACYJNY
CYKL PODEJMOWANIA DECYZJI (OODA)

Ewolucja technologii komunikowania, doprowadzita do znaczacej prze-
budowy przebiegu sytuacji konfliktowej, poniewaz informacja stata sig:
tania, powszechnie dostgpna, ograniczona do formy prostego, krétkiego
przekazu. W zwiazku z tym w dynamicznym, szybko reorganizujacym si¢
otoczeniu, przewage uzyskuje nie ten uczestnik zdarzenia, ktéry posiada
wigksze zasoby informacji, tylko ten, ktéry moze szybciej zrobi¢ z nich
uzytek. Wykorzystujac swoja przewage informacyjna dziala optymalnie,
a w rezultacie wczes$niej adaptuje si¢ do otoczenia i aktualnej sytuacji.
Tendencja ta zostata zauwazona przez putkownika Johna Boyda, pilota
USAF oraz konsultanta strategicznego Pentagonu, ktéry na przetomie lat
70 1 80 stworzyl koncepcje adaptacyjnego modelu cyklu podejmowania
decyzji o nazwie OODA (Observe-Orient-Decide-Act) [1]. Jego meritum
stanowi petla, ktéra reprezentuje proces synchronicznej, ciaglej wymiany
danych pomigdzy czterema plaszczyznami przetwarzania informacji: ob-
serwacja, orientacja, decyzja oraz dziataniem. Pozwala ona na optymalne
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reagowanie w czasie realnym na zmiany warunkéw otoczenia oraz po-
sunigcia strony przeciwnej. Uzupelniajacym elementem jest stale moni-
torowanie rezultatéw dziatan wtasnych, a co za tym idzie kontrola i wery-
fikowanie ich jakoSci na biezaco. Koncepcja J. Boyda jest stosowana do
dnia dzisiejszego w strategii sit powietrznych oraz piechoty morskiej armii
Stanéw Zjednoczonych. Oprécz tego model OODA peini wazng rolg w
kreowaniu doktryny wojny informacyjnej bazujacej na: przewadze infor-
macyjnej (Information Superiority) oraz sieciocentrycznosci pola walki
(Network Centric Warfare) [15]. Centralny mechanizm koordynacji wspot-
dziatania wszystkich komponentéw procedury, bedacej tematem artykutu,
zostat wkomponowany w cykl OODA z uwagi na jego wysoka skutecznosé
dziatania w chaotycznym Srodowisku o wysokim poziomie zmiennoSci
oraz duzej mobilnosci uczestnikéw, ktérzy znajduja si¢ na jego obszarze.
Rys. 1 przedstawia wizualizacj¢ osadzenia procedury w cyklu OODA.

Observe Qrient Decide Act
(Wyknyj) (Lokalizuj) {Znajdz)

Wywiedzione metoda sterowania | kontroll

Informacie o ofoczeniu
] Wibér éciezki
R:;m:a:: p::g;:iggn Wyszukanlo aktualnejlowaizac] | || detarcia do Przemisszczenia
wz?mbw Y rozpoznanege cbiektu Zlokalizowenego agenta
obiektu
i Waorcowa baza obiekiow
Wyriki. informazja
wiotna

Rezultat: interaksja
2 otoczeniem

Algorytm PSO Agorytm ACO

Rys. 1. Gtéwne komponenty procedury rojowej w schemacie OODA. Zrédto: opracowanie wiasne

3 OPTYMALIZACJA ROJEM CZASTEK

Odwotywanie si¢ do mechanizméw funkcjonujacych w przyrodzie jest
powszechnie stosowana metoda badawcza, przy pomocy ktérej naukowcy
oraz wynalazcy poszukuja odpowiedzi na nurtujace ich pytania. Na pod-
stawie obserwacji organizméw zywych, tworza modele ich zachowan a
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nastepnie adaptuja je do rozwiazywania zagadnien obliczeniowych o du-
zym poziomie komplikacji, migdzy innymi tzw. probleméw NP-trudnych.
Jednym z takich rozwiazan jest wykorzystanie regut kierujacych zachowa-
niami spotecznymi osobnikéw zyjacych w zorganizowanych populacjach.
Podstawowym celem grupy jest przetrwanie, zalezace od tego, jak szybko
przystosowuje si¢ ona do otoczenia oraz jak skutecznie wyszukuje obszary
o korzystnych wilasciwosciach. Aby ten cel osiagnaé, jednostki nalezace
do roju wspétpracuja ze soba, przekazujac wzajemnie informacje o swoim
aktualnym potozeniu, co w rezultacie umozliwia calej zbiorowosci wypra-
cowanie optymalnego rozwigzania. Przyktadowo: odnalezienie najkroétszej
lub najbezpieczniejszej Sciezki do zasobéw. Jako wzorce takich spoteczno-
$ci mozna wskazaé: kolonie owadéw, stada ptakéw czy tawice ryb.

Po raz pierwszy metoda optymalizacji odwotujaca si¢ do zachowan ro-
jOw zostata zaprezentowana w 1995 r. przez R. C. Eberhart’a i J. Ken-
nedy’ego [4]. Algorytm ,Particle Swarm Optimization” (PSO) bazowat
na obserwacjach osobnikéw tworzacych zbiorowosci. Giéwna konkluzja
prowadzonych badan byla teza méwiaca, ze sita i zakres potencjatlu de-
cyzyjnego danej populacji sa wynikiem zbioru prostych oddziatywan, ktére
zachodza pomigdzy jednostkami wchodzacymi w jej sktad. Przyktadowo:
wybor optymalnego kierunku i1 predkosSci poruszania si¢ przez grupe jest
podejmowany w oparciu o informacje z otoczenia pozyskiwane na biezaco,
ktére w dalszych krokach sg przekazywane do reszty roju, a nastgpnie
kazdy agent podejmuje decyzje dotyczaca drogi, ktéra zamierza podazac,
na podstawie wiedzy o aktywnosSci swoich najblizszych sasiadéw. Wypad-
kowa takich lokalnych oddziatywan, przy jednoczesnym uwzglednieniu
aktualnego stanu otoczenia, tworzy w rezultacie tzw. lidera roju, czyli naj-
lepsze rozpoznane w danym momencie rozwigzanie, ktére determinuje
manewr calej grupy.

Dzigki prostej budowie podstawowego wzoru, PSO mozna bezproble-
mowo stosowac do zagadnien pochodzacych z r6znych dziedzin. Algorytm
pozwala rowniez na swobodne modyfikowanie kodu, zgodnie z potrzebami
wymaganymi w danym przypadku [5][6][16]. Pomimo podobienistwa do
innych uzywanych technik ewolucyjnych takich jak: algorytmy genety-
czne czy automaty komorkowe, PSO wyrdznia jedna istotna cecha. Jest to
zdolnos$¢ do zapamigtywania najlepszych, wywiedzionych w danym czasie
rezultatow posrednich. W znacznym stopniu ogranicza to ilo§¢ odwotan do
funkcji dopasowania, sprawdzajacej odlegtos¢ znalezionego rezultatu od
optimum, a co za tym idzie przyczynia si¢ do obnizenia zapotrzebowania
na zasoby obliczeniowe, a takze skraca czas poszukiwan rozwigzania. Al-
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gorytm pozwala réwniez na rejestrowanie lokalizacji obszaréw o wysokim
poziomie atrakcyjnosci, co umozliwia powrét do wczesniej poznanych,
spenetrowanych terytoriow. Rys. 2 przedstawia przesunigcie pojedynczego
osobnika roju w iteracji algorytmu PSO, gdzie:

K — zbiér wszystkich agentéw roju

X! — potozenie agenta X w iteracji

X?jl — potozenie agenta X w iteracji i+/

Pbest;, — najlepsze potozenie osiagnigte przez agenta X

Gbest;, — najlepsze polozenie osiagnigte przez lidera roju K

W — ruch zgodny z aktualnym wektorem predkosci

WEbest _ ruch zgodny z wektorem predkosci najlepszego pot ozenia agenta
X

WPest _ ruch zgodny z wektorem predkosci najlepszego potozenia lidera
roju

°
H

Rys. 2. Wybdr wektora predkosci przez agenta w trakcie optymalizacji rojowej. Zrédto: [4]
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3.1 Algorytm Mréwkowy

Algorytm mréwkowy jest jedna z technik wywodzacych si¢ z koncepcji
optymalizacji rojowej. W odréznieniu od PSO, ktére skupia si¢ w swoich
zatozeniach na ciagtej 1 bezposredniej wymianie informacji pomigedzy oso-
bnikami, algorytm ten przewiduje w swojej formule zdolno$¢ do mody-
fikacji atrybutéw eksplorowanego otoczenia w celu przekazywania wiedzy
pozostatym jednostkom nalezacym do zbiorowoSci (stymergia). Podsta-
wowa wersja algorytmu mréwkowego zostata sformutowana w 1991 roku
przez zesp6t prowadzony przez M. Dorigo [3]. Zaproponowany mecha-
nizm zostat p6zniej wykorzystany do stworzenia pelnego zestawu algo-
rytméw o nazwie ACO (Ant Colony Optimization) [2]. W swojej pracy
badacze oparli si¢ na obserwacjach zwyczajéw laboratoryjnej kolonii mré-
wek z Ameryki Poludniowej (tac. Iridomyrmex Humilis) prowadzonych
przez J.L. Denebourga i S. Gossa [17] [18].

Gtéwnym zadaniem ACO jest rozwigzywanie zagadnien optymaliza-
cyjnych, polegajacych na wytyczaniu drég w grafach w celu odnalezienia
najmniej ,,kosztownej” drogi pomig¢dzy wybranymi wierzchotkami. Odby-
wa si¢ to poprzez symulacj¢ wspotbieznego przemieszczania si¢ agentow
po krawedziach grafu. Kazda jednostka za pomoca znacznika, bedacego
odpowiednikiem §ladéw feromonowych mréwek, informuje pozostate oso-
bniki o atrakcyjnosci danego odcinka. Sztuczny insekt przechodzac po
Sciezce, odktada na niej okreSlong iloS¢ znacznika, tworzac tym samym
pojedyncze rozwiazanie czastkowe. Zazwyczaj nie jest ono optymalne,
dlatego ostateczny rezultat to wynik wspotpracy catej populacji. W przeci-
wienstwie do warunkéw naturalnych, jednostki nie startuja z tego samego
wierzchotka (mrowisko), tylko sa losowo rozmieszczane na brzegowych
krawedziach grafu. W pierwszych iteracjach, ilo§¢ znacznika na wszys-
tkich odcinkach jest minimalna i jednakowa, zatem na poczatku osob-
niki konstruujac swoj szlak, kierujq si¢ probabilistyczng metoda wyboru
drogi. Jednak po pewnym czasie, dzigki informacjom odtozonym przez
innych agentéw, stopniowo modyfikuja swoja tras¢ az do osiagnigcia opti-
mum. W kazdym kroku jednostka decyduje o wyborze $ciezki, analizujac
zaréwno koszt przejScia pomiedzy wierzchotkami jak 1 intensywnos$¢ po-
zostawionego znacznika feromonowego. Miarg sukcesu jest liczba przejsé
pomigdzy wierzchotkami posrednimi lub catkowity czas przebycia trasy z
wierzchotka poczatkowego do zadanego celu.

Najbardziej znanym problemem praktycznym, do rozwiazania ktérego
zastosowano algorytm ACO jest problem komiwojazera, znany jako Trave-
ling Salesman Problem (TSP) [19]. Jest to klasyczne zagadnienie z gatunku
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NP — trudnych, ktérego rozwiazanie polega na odnalezieniu najkrétszego
cyklu Hamiltona w zadanym grafie G(W,K), posiadajacym okreslona liczbg
wierzchotkow w zbiorze W, potaczonych ze sobg przez okreslona liczbe
nieukierunkowanych krawedzi w zbiorze K.

4 PROBLEM DECYZYJNY

Przytoczone przyktady incydentéw o charakterze konfliktowym, ktére mia-
ty miejsce na obszarach zabudowanych, jasno dowodza, ze gt6wnym prob-
lemem decyzyjnym w takich sytuacjach jest dotarcie do Zrédta zagrozenia
w optymalnym czasie. Aby zrealizowaé zadanie, dowddca oddziatu musi
mie¢ pewno$¢, ze obrany cel jest tym wilasciwym, zaréwno pod katem
rozpoznania jak i lokalizacji. Zamieszki odbywajace si¢ w miastach za-
zwyczaj koncza si¢ jednak ogromnymi stratami materialnymi, a nierzadko
ofiarami. Przyktadowo w trakcie eskalacji czterodniowego konfliktu na uli-
cach Londynu w roku 2011 atakowano budynki administracji pafnstwowej,
niszczono infrastrukture, podpalano pojazdy i lokalne centra handlowe.
Dokonywano tez aktéw masowej grabiezy na niespotykana dotad skalg.
Ogdlne straty na terenie Londynu oszacowano pdzniej na 200 milionéw
funtéw [20]. Dzialania stuzb porzadkowych byly oceniane jako: nieadek-
watne, spdznione 1 nieporadne [21].

W opinii autora brak skutecznosci policji przebiega na dwéch ptaszczyz-
nach. Pierwsza z nich to chaotyczna struktura Srodowiska miejskiego. Zr6z-
nicowanie zabudowy oraz asymetryczna siatka ulic 1 skrzyzowan pozwalaja
rozproszonym grupom manifestantow na nieskoordynowane przemieszcza-
nie si¢ we wszystkich kierunkach. Specyfika takiego otoczenia znacznie
utrudnia manewrowanie oddziatami, ale za to ulatwia ucieczke, ukrycie
si¢ lub rozproszenie. W rezultacie przewidzenie przebiegu przemieszcza-
nia si¢ thumu lub wielu grup demonstrantéw, jak rowniez kontrolowanie
ich zachowan, staje si¢ cigzkie do przeprowadzenia przy zastosowaniu
metod konwencjonalnych, co sprawia, ze reagowanie jest niecodpowiednie
lub znacznie op6znionione. Druga to hierarchiczna struktura dowodzenia
1 podejmowania decyzji, ktdra jest powszechnie stosowana w wigkszoSci
stuzb. Diuga Sciezka decyzyjna, na ktéra naktadaja si¢ dodatkowo takie
czynniki jak: dezaktualizacja danych, szumy informacyjne i sprzeczne syg-
naty powoduje, ze lider zespotu nie jest w stanie caloSciowo zapanowaé
nad sytuacja, co wydtuza czas podejmowania decyzji, wprowadza niezde-
cydowanie, a w konsekwencji niezrealizowanie wyznaczonego celu w ocze-
kiwanym czasie.
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Rozwiagzaniem problemu byloby zatem zrezygnowanie z wystawiania
duzych formacji blokowych na rzecz rozproszenia sit porzadkowych na
mniejsze zespoty o duzej autonomii, ktére operowatyby w ograniczonym
sektorze miasta. Decyzje bylyby podejmowane na podstawie fragmentary-
cznych informacji, opierajacych si¢ wytacznie na danych dostgpnych w
okreslonej lokalizacji, bez koniecznosci posiadania wiedzy o catym spek-
trum wydarzen. Taka strategia przypominataby wéwczas dziatanie roju.

5 PROCEDURA WLZ - ZALOZENIA

Zgodnie z projektem gtéwnym zadaniem procedury rojowej ma by¢ wspa-
rcie dowodzacych przy wyszukiwaniu rozwigzan opisanego powyzej prob-
lemu decyzyjnego. Sktada si¢ ona z 3 blokéw: Wykryj, Lokalizuj, Znajdz.
Przebieg iteracji kazdego z nich bazuje na zaprezentowanych wczesniej al-
gorytmach optymalizacji rojowej PSO oraz ACO. W mechanizmie steru-
jacym pracg procedury beda one petnié rolg¢ odpowiednikéw ptaszczyzn,
na ktérych zbudowana jest metodyka cyklu decyzyjnego OODA. Komu-
nikacja i wymiana danych pomigedzy nimi bedzie odbywac si¢ na biezaco,
zgodnie z wymaganiami narzuconymi przez schemat OODA. Kazdora-
zowa modyfikacja warto$ci parametrow w jednym z blokéw, spowoduje
dostosowanie si¢ pozostatych platform do aktualnego stanu. Przyktadowo:
przemieszczenie si¢ poszukiwanego obiektu do nowej lokalizacji w trak-
cie wyszukiwania, zatrzyma modut ZnajdZ oraz uruchomi modut Wykryj,
ktory rozpocznie eksploracje obszaru w celu odnalezienia aktualnego miej-
sca pobytu celu a nastgpnie przekaze nowa pozycje do modutu Znajdz,
ktéry rozpocznie konstruowanie nowej Sciezki.

5.1 Procedura WLZ — Wykryj

Pierwszym krokiem, ktéry rozpoczyna dzialanie procedury jest funkcja
Wykryj, czyli Observe = f(Obs) (Rys. 1). Jej formuta opiera si¢ na meto-
dzie wykorzystania algorytmu PSO do rozpoznawania wieloelementowych
obiektéw na podstawie posiadanej bazy wzorcéw [5][6]. W trakcie prze-
biegu iteracji bedzie ona eksplorowa¢ wskazany obszar w celu ustalenia,
czy obiekty znajdujace si¢ w jego granicach sg zbiezne ze wzorcem. Aby
stwierdzi¢ stopien podobienstwa badanej w danym momencie jednostki,
funkcja f(Obs) bedzie poréwnywac jej charakterystyki z parametrami za-
wartymi w dostgpnej bazie wzorcow, a nastgpnie okresli poziom odchyle-
nia od wartosci modelowych (funkcja dopasowania). Przekroczenie mini-
malnego poziomu sumarycznej skali odchylen spowoduje oznaczenie danej
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jednostki jako ’potencjalnie zbieznej’ oraz zainicjuje kolejne kroki. W przy-
padku sytuacji konfliktowej procedura bgdzie miata za zadanie rozpoznaé

postawy agresywne, prezentowane przez ludzi oraz rozr6znic¢ je od pozy-

cji niekonfliktowej. Wzorzec bedzie sktadac si¢ z trzech zintegrowanych

ptaszczyzn, ktérych kombinacja zadecyduje o wyniku badania w zaleznos$ci
od rangi, ktoéra posiada dana cecha. Pierwsza odtworzy model sylwetki

cztowieka, druga mimike jego twarzy, a trzecia tembr glosu charakteryzu-

jacych zachowania typowe dla obu wymienionych stanéw emocjonalnych.

Wyznaczenie wzorca dla przeciwstawnych pozycji jest niezbgdne, gdyz

dzigki temu bgdzie mozna okresli¢ poziom odchylenia badanego obiektu

od normy w zakresie Agresja - Spokdj. W praktyce pomiary obiektéw

bedzie mozna przeprowadza¢ na ulicach miast oraz w krytycznych miejs-

cach publicznych: stacjonarnie przy pomocy kamer (pulsowanie) [11] oraz

mobilnie przy pomocy dronéw lub nagran z telefonéw komérkowych wyko-
nywanych przez funkcjonariuszy w cywilu. Zaklasyfikowanie okreslonych

0sOb, znajdujacych si¢ blisko siebie, jako agresywnych bedzie skutkowaé

oznaczeniem ich jako potencjalnie niebezpiecznej grupy.

1. Wykryj f(Obs)
(a) Aktualizacja wspétrzednych obszaru przeszukiwan
i. Podziat obszaru badania na m sektoréw: S = (s,.. S2,.. Sy,)
(b) Aktualizacja zbioru atrybutéw K dla bazy wzorcow: W = (P,, T,

Gy)
i. Postawa P,, = (p1,.- p2»-- Pk)
ii. Twarz T,, = (tg,.. to,.. ty)
iii. Gtos G, = (g1, g2,-- k)
iv. Przypisanie rangi R do kazdej z cech: W, = (P, *r;, T, *ro
Gw*rg)
repeat

1. Otrzymanie informacji wizualnej o obiekcie O, wybranym do badania
(a) Rejestracja obiektu O na liScie CHECK
2. Pomiar i analiza atrybutéw wybranego obiektu: O = (P, T, G,)
(a) Postawa P, = (p1,. pa2s-- Pk)
(b) Twarz T, = (ty,.. to,.. ty)
(c) GtosG, = (g1, L2 k)
(d) Skonstruowanie modelu obiektu O = {(Po1,-- Po2s-- Pok)s (to1s-- tos--

tok>’ (gol’-- g025-- gok)}
3. Poréwnanie modelu wybranego obiektu O do wzorca
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(a) Obliczenie odchylen pomigdzy modelem obiektu O a wzorcem: d
=0-W,
(b) Podsumowanie podobiefnistwa, obliczenie rejestru zbieznosci obiektu
O ze wzorcem
4. Przypisanie do obiektu O indywidualnej skali zbieznoSci ze wzorcem
5. Sprawdzenie warunkéw zbieznoSci:
(a) Spetnione, obiekt przekracza minimalny poziom normy:
i. Przestanie wspotrzednych sektora S, w ktérym znajduje si¢ zbie-
zny obiekt do f(Ort)
ii. Przestanie atrybutéw obiektu O do f(Ort)
(b) Niespelnione, obiekt nie przekracza minimalnego poziomu normy:
i. Przejdz do kroku c [nie ma kroku c]

until

1. Sprawdzenie warunkéw zatrzymania (lista CHECK jest petna)
(a) Spetnione — STOP
(b) Niespetnione - przejdZ do kroku c

gdzie:

lista CHECK - rejestr badanych obiektéw

R - ranga okreSlajaca wage danej cechy

P - punkty odpowiadajace za ulozenie sylwetki (gtowa, kark, ramiona,
tokcie, nadgarstki, biodra, kolana, stopy) [6]

T - punkty odpowiadajace za mimike i gesty twarzy (oczy, brwi, usta)

G - cechy gtosu odpowiadajace za wyrazanie emocji (wysokosc¢, tempo,
sita, barwa) [22]

Rys. 3 przedstawia wizualizacj¢ hipotetycznego zdarzenia.

5.2 Procedura WLZ — Lokalizuj

Kolejnym etapem postgpowania, ktéry rozpoczyna pracg po otrzymaniu
alertu od f(Obs) jest funkcja Lokalizuj, czyli Orient = f(Ort). Podobnie
jak w przypadku poprzedniego modutu, przy budowie regut jej dziatania
zastosowany zostat algorytm PSO. Uruchamia go sygnat informujacy o
tym, ze w granicach danego sektora znajduje si¢ obiekt, rozpoznany jako
zbiezny ze wzorcem. Podstawowym zadaniem tej funkcji jest wyszukanie
wspotrzednych aktualnej lokalizacji takiego obiektu. Zbidr atrybutéw obie-
ktu, przestany przez f(Obs), od tego momentu zaczyna petnic role wartoSci
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Rys. 3. Rozpoznanie agresywnych jednostek na obszarze obozu w Dagahaley. Zrédto: [23]

bazowych dla funkcji dopasowania, natomiast wspotrzedne sektora beda
ograniczeniami dla przestrzeni wyszukiwania. Zadaniem agentow roju be-
dzie minimalizowanie funkcji dopasowania poprzez oceng swojej odlegtos-
ci od jednostki znajdujacej si¢ w badanym obszarze, ktéra w najwigkszym
stopniu odpowiada atrybutom obiektu przestanym przez f(Obs). Jakkol-
wiek czynnos¢ ta wydaje si¢ by¢€ tozsama z poprzednia funkcja, gdyz dane
o lokalizacji mozna uzyska¢ w momencie rejestrowania obiektu, to jednak
nalezy zalozy¢, ze w sytuacjach dynamicznych, a do takich naleza kon-
flikty, dany osobnik moze si¢ przemieszczaé, a co za tym idzie istotnie
oddali¢ od sensora w czasie, w ktérym bedzie kalkulowana jego zbieznos¢é
ze wzorcem. Dodatkowo w przypadku, kiedy sytuacja kryzysowa bedzie
dotyczyC grupy, po rozpoznaniu moze si¢ ona rozproszy¢ i podzieli¢ na
kilka celéw (miniméw lokalnych), ktérych wyszukanie bardzo dobrze odpo-
wiada charakterystyce algorytmu PSO. Narzgdziem realizujacym ta funkcje
w praktyce moga by¢ zar6wno drony jak i funkcjonariusze w cywilu. Po
otrzymaniu alertu moga rozpocza¢ wykonywanie zadania, startujac ze stac-
jonarnych punktéw swojego pobytu lub by¢ w ruchu i zmienié kierunek
przemieszczania si¢, adekwatnie do wytycznych.

1. Lokalizuj f(Ort)
(a) Potwierdzenie odebrania danych od f(Obs)
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(b) Wprowadzenie nowych danych do rejestru
1. Wspétrzedne sektora S, w ktérym rozpoznano zbiezny obiekt

ii. Atrybuty poszukiwanego obiektu O

(c) Ustawienie licznika iteracji [ na zadang warto$¢ N: (i; = n)

(d) Ustanowienie wspdtczynnika bezwtadnosci b oraz wag c, r dla Gbest
oraz Pbest

(e) Identyfikacja poczatkowych potozen (aktywacja) zbioru agentéw K
dostepnych w sektorze: S = (X1, yi.. X2, Y2 X, Yk)

repeat

1. Przypisanie agentom inicjalnych wektoréw predkosci: W = (X1, wy,..
X2 W2, WhiWp)
2. Uruchomienie funkcji dopasowania dla agentéw:
(a) Poréwnanie atrybutéw obiektu O do kazdego obiektu ze zbioru X
znajdujacego w sektorze S:d; =0-0,
(b) Rozpoznanie jednostki najbardziej zblizonej do O: Z= min(d, )
(c) Wyliczenie odlegtosci agenta K od obiektu Z: dy = (x4, yi) -
(X2,¥:)
3. Rejestracja polozenia kazdego agenta w danej iteracji i
(a) Sprawdzenie czy jest to najlepsze znane potozenie agenta Pbest:
(Pbest; — Pbest;_1)
i. Spetnione - Pbest; = Pbest
ii. Niespetnione - przejdz do kolejnego kroku
(b) Okreslenie lidera roju Gbest: Gbest = max(Pbest)
4. Obliczenie wektora predkosci dla agentéw na podstawie nowych wartosci
Gbest oraz Pbest [Rys. 2]:

Wit = bs Wi+ [eyri(Pbest’ — —X}) + cora(Gbest — —X}))]

1. Przesunigcie agentéw do nowych pozycji: X = Xi + Wit!

2. Zmiana wartoSci n dlaiteracjit + 1 =n — 1

3. Sprawdzenie warunkéw zatrzymania (odlegto$S¢ od obiektu Z, ilos¢
zadanych iteracji N = 0)

1. Speinione - przekaz dane do f(DeA)
(a) Przestanie wspétrzgdnych obiektu Z
(b) STOP

2. Niespelnione - przejdZ do kroku f
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until
gdzie:
¢y - wspdlczynnik wagowy dla kierunku najlepszego polozenia agenta
co- wspdtczynnik wagowy dla kierunku potozenia aktualnego lidera
roju
11 - liczba losowa o rozkladzie rownomiernym w przedziale [0,1], de-

cydujaca o predkosci przemieszczenia si¢ w kierunku wyznaczonym przez
cl

1y - liczba losowa o rozkladzie rownomiernym w przedziale [0,1], de-
cydujaca o predkosci przemieszczenia si¢ w kierunku wyznaczonym przez
c2

b - wspdtczynnik bezwt adnosci ruchu, determinujacy przyspieszenie
agenta podczas przeszukiwania przestrzeni

Wizualizacj¢ hipotetycznego zdarzenia przedstawia Rys. 4.

Rys. 4. Wyszukanie lokalizacji agresywnych jednostek na obszarze obozu w Dagahaley. Zrédto:
(23]
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5.3 Procedura WLZ - Znajdz

Ostatnim krokiem przebiegu procedury jest funkcja Znajdz, czyli Decide-
Act = f(DeA). Zbudowana na bazie algorytmu mrowkowego (ACO), nale-
zy do zbioru metod wywiedzionych z koncepcji inteligencji rojowej. Jej
zadaniem jest wytyczenie optymalnej Sciezki dotarcia do zadanego celu.
Aktywacja funkcji nastepuje po otrzymaniu od f(Ort) alertu oraz wspoirzed
nych poszukiwanego obiektu Z. Do skonstruowania symulacji eksplorowa-
nego sektora S postuza wybrane elementy graféw, ktére w praktyce beda
odwzorowaniem struktury obszaru zurbanizowanego: siatki ulic, skrzyzo-
wan, placéw, rond, mostéw oraz pozostatych elementéw stalej infrastruk-
tury. Wyszukiwanie optymalnej trasy bedzie realizowane przez mobilne
jednostki, ktére po otrzymaniu wspéirzednych celu wystartuja ze stacjonar-
nego miejsca pobytu, przyktadowo: posterunek, lub przebywaé aktualnie
w ruchu i zmieni¢ swoja trajektori¢ adekwatnie do wymagan.

1. Znajdz f(DeA)
(a) Potwierdzenie odebrania danych od f(Ort)
(b) Wprowadzenie nowych danych do rejestru
i. Wspétrzedne poszukiwanego obiektu Z
(c) Ustawienie licznika iteracji T na zadang warto$¢ N: (t; = n)
(d) Inicjalizacja roju
i. Ustawienie inicjalnej iloSci znacznika 7 na krawedziach grafu
G
ii. Oznaczenie lokalizacji celu: Z = (. y.)
iii. Ustanowienie wartosci wag « oraz (3
iv. Rozmieszczenie zbioru agentéw K na M wierzchotkach grafu:
G = (my,.. my,.. mg)
A. Rejestracja wierzchotkéw startowych na liscie TABU

repeat
1. Przemieszczanie sie

repeat

1. Obliczenie odlegt osci agenta k do sasiadujacego wierzchotka m przy
zastosowaniu metryki euklidesowej: d(k, m) = [(m,;-k;)?- (m,- ky)?]/?

2. Wybor nastgpnego wierzchotka do przejscia w iteracji t na podstawie
wzoru ACO [2]:

Pk () = [T (O1% [ 1 D [T (01 (11 ]°
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1. Zmiana potozenia przez agenta
2. Rejestracja wybranego wierzchotka na liscie TABU
3. Sprawdzenie warunkéw zatrzymania

4. Cel zostat odnaleziony
(a) Obliczenie dlugosci zbudowanej trasy L,
(b) Odtozenie na wszystkich krawedziach trasy znacznika w danej ilosci

[3]:
L,x(t+1) = 7 (t) + A7 gdzie: A1 = Q/L,.

1. STOP
2. Cel nie zostal odnaleziony
3. Przejscie do punktu c

until

1. Zakonczenie przemieszczania si¢ (lista TABU jest petna)
(a) Wzmocnienie znacznika na najlepszej znalezionej drodze do celu
(b) Przeprowadzenie zjawiska parowania feromonu na wszystkich krawe-

dziach grafu [3]: p(t+1) = (1-p) Tpur(t+1)

(c) Powrdt agentéw na miejsca startowe
(d) Wyczyszczenie listy TABU
(e) Zmiana wartosSci n dla iteracji t+1 = n-1

2. Przejscie do punktu ¢

until

1. Zakonczenie wyszukiwania, jesli: nie zanotowano trasy o nizszym kosz-
cie przejscia, 1los¢ zadanych iteracji N = 0
(a) Wydruk najkroétszej odnalezionej drogi do celu

(b) Komunikat sukcesu
2. STOP

gdzie:

mk - dostepna krawedz grafu

Tmk - Natgzenie znacznika feromonowego na krawedzi mk
Nmk - koszt przej$cia krawedzi mk

a  — wspotczynnik waznosci znacznika feromonowego
£ — wspotczynnik waznosci kosztu przejscia
p — wspdlczynnik parowania feromonu z przedziatu [0,1]

Q — dobrana warto$¢ stata

L,.r — dtugos¢ wybranej krawedzi (koszt przejscia)
TABU - lista odwiedzonych wierzchotkéw
Ponizej wizualizacja hipotetycznego zdarzenia:
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Rys. 5. Wytyczenie Sciezki dotarcia do agresywnych jednostek na obszarze obozu w Dagahaley.
Zrédto: [23]

6 WNIOSKI

Procedura WLZ bazujaca na koncepcji wywiedzionej z zastosowania in-
teligencji rojowej wydaje si¢ by¢ wtasciwym wstgpem do stworzenia narzg-
dzia stuzacego do rozwiazywania zadan optymalizacyjnych w dynamicznie
zmieniajacym si¢ Srodowisku, za jakie mozna uznaé teren zabudowany.
Wykorzystanie mechanizméw rojowych poprzez umocowanie ich w regu-
tach dziatania metodyki OODA, pozwoli liderom zespotéw operacyjnych
na podejmowanie optymalnych decyzji, niezaleznie od korekty warunkéw
otoczenia czy potencjalnych translokacji celu. Jakos¢ funkcjonowania pro-
cedury WLZ zostanie przetestowana na dwoch ptaszczyznach. Pierwsza
bedzie skonstruowane Srodowisko teoretyczne, w ktdrego zasiggu zbiorowi-
sko agentéw otrzyma do zrealizowania dwa zadania symulujace rzeczy-
wiste przypadki, typowe dla incydentéw ulicznych. Beda nimi: Sledzenie
fragmentdw celu po jego rozproszeniu na mniejsze obiekty oraz osaczenie,
i dalej zablokowanie ruchomego celu, zmieniajacego swoja pozycje. Do-
datkowo efektywnos¢ funkcjonowania procedury zostanie przetestowana
za pomoca symulacji autentycznego wydarzenia kryzysowego z przesztosci.
Do testéw zostaly wybrane zamieszki, ktére objety swym zasiggiem Lon-
dyn w sierpniu 2011. Zdarzenie to bgdzie realng sytuacja kryzysowa, pod-
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czas ktorej regularne oddzialy policji odpowiedzialne za zapewnienie bez-
pieczenstwa publicznego mialy za zadanie opanowac niekontrolowane roz-
ruchy uliczne. Pomimo zaangazowania duzych sit dziatania operacyjne nie
przyniosty spodziewanego rezultatu, w efekcie zamieszki rozprzestrzenity
si¢ na znaczng cz¢S¢ miasta i trwaly przez cztery dni w dwunastu z trzy-
dziestu trzech dzielnic.
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THE MANAGENENT OF CRISIS SITUATION IN URBAN AREA
USING SWARM INTELLIGENCE ALGORITHMS

Abstract. The procedure WLZ (Detect, Localize, Find) presented in the article, is intended to op-
timize the maneuvering of units assigned to anti-crisis services, during a conflict situation, which
proceeds in built-up area. Its main goal is to support the commanding process of task force opera-
tional groups in urban environment in case of such incidents like: acts of terrorism, street riots, and
demonstrations. Central mechanism controlling all individual components of the procedure is based
on the scheme of adaptive decision cycle OODA (Observe-Orient-Decide-Act). Next, the iteration
course, within each of 3 main blocks of the procedure, works on the basis of algorithms concluded
from methodology of the swarm intelligence (PSO) Particle Swarm Optimization and (ACO) Ant
Colony Optimization. This article contains the complete scheme of the procedure operation, written
with pseudocode.

Keywords: swarm intelligence, maneuvering optimization, conflict situation
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