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Rozdziat 1
Metodologia systeméw informatycznyct
zarzadzania



INTEGRACJA KOMPUTEROWYCH SIECI
PRZEMYSLOWYCH'

Emil Michta
Instytut Metrologii Elektrycznej, Politechnika Zielonogdrska

W artykule przedstawiono aktualny stan i tendencje w zakresie sposo-
bow integracji sieci przemystowych. Zarysowano strukiure komunika-
cyjnq i funkcjonalng modelu informatycznego firmy. Pokazano metody
integracji sieci przemystowych z wykorzystaniem mostéw. Przed-
stawiono zaprojektowane i wykonane mosty transparentne integrujqce
sie¢ firmowq OBRBUS ze standardowymi sieciami przemystowymi
CAN, Interbus-S LonWorks i Profibus-DP.

1. Wstep

Korzysci wynikajace ze stosowania architektury sieciowej w rozpro-
szonych systemach pomiarowo — kontrolnych (RSPK) stymuluja zapotrze-
bowanie na rosnacg liczb¢ produkowanych inteligentnych urzadzen i insta-
lowanych sieci przemystowych (Automation, 1999, Fuertas, 1999, Jordan,
1995, Michta, 1998). Ze wzgledu na niejednokrotnie duze rozmiary RSPK
oraz na potrzebe¢ udostepniania informacji innym urzadzeniom lub potrzebe
korzystania z informacji wytwarzanej w innych urzadzeniach istnieje ko-
niecznos¢ integrowania sieci przemystowych. Duza ilos¢ obecnych na rynku
protokotéw komunikacyjnych stanowi powazne utrudnienie w skutecznej
realizacji integracji heterogenicznych sieci przemystowych. W zaleznosci od
poziomu, na ktérym integracja jest przeprowadzana wymaga ona stosowania
dedykowanego sprzgtu lub sprzetu i oprogramowania. Duza réznorodnosé
sieci przemystowych oznacza duza réznorodno$¢ urzadzen potrzebnych do
integracji. Obserwowane tendencje do standaryzacji dziedzinowej sieci
przemyslowej moga znacznie uprosci¢ i zmniejszy¢ koszty ich integracji
(Automation, 1999).

Rozwigzanie zagadnien integracji sieci przemystowych na poziomie
akceptowalnym przez rynek miedzynarodowy jest podstawa do tworzenia

! Prace finansowane przez KBN w ramach projektu celowego nr
8T11C02498C/4209.
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systemow otwartych. Za systemy otwarte uwaza si¢ takie rozwiazania, ktore
umozliwiaja projektantowi i uzytkownikowi korzystanie z urzadzen produ-
kowanych przez réznych wytworcow i tworzenia aplikacji informatycznych,
wykorzystujacych dane pomiarowo — kontrolne, pracujacych na réznych
platformach.

2. Model informatyczny przedsi¢biorstwa

W ogdlnym modelu informatycznym przedsigbiorstwa mozna wyro6z-
ni¢ trzy podstawowe elementy: aplikacje informatyczne, system komunika-
cyjny oraz obiekt lub proces wraz z zainstalowana aparaturq kontrolno —
pomiarowq. W zaleznosci od potrzeb lub mozliwosci model ten w danym
przedsigbiorstwie jest rozny. W duzych firmach modele te moga by¢ stoso-
wane w odniesieniu do wydziatu, kompleksu lub linii produkcyjnej, nato-
miast w firmach $redniej wielkosci lub malych model ten mozna odnies¢ do
catej firmy. Wspolczesnie budowane RSPK posiadaja strukturg zblizona do
modelu informatycznego przedsigbiorstwa. Elementy tworzace strukture
systemu informatycznego powinny stanowi¢ strukture otwarta i zintegrowa-
na. Speinienie tych wymogdéw jest warunkiem efektywnego tworzenia i
uzytkowania aplikacji informatycznych w RSPK.

W modelu informatycznym przedsiebiorstwa przedstawionym na rys.
I wystepuje kilka pozioméw, na ktérych zainstalowane sa urzadzenia po-
miarowo — kontrolne i komputery, odbywa si¢ przetwarzanie i przesytanie
danych. Liczba wezléw oraz wymagania na przetwarzanie i transmisje da-
nych na poszczeg6lnych poziomach jest rézne. Na poziomie najwyzszym
(administracja, zarzadzanie) wielkos¢ przesylanych danych jest olbrzymia,
natomiast czas transmisji i czas reakcji na zdarzenia wystgpujace na tym
poziomie nie jest krytyczny i wynosi od kilku minut do kilku godzin lub
nawet dni. Zupeknie inaczej przedstawia si¢ sytuacja na poziomach nizszych
(produkcja), na ktorych wykorzystuje si¢ sieci przemystowe z duzg iloscig
weztow, krotkimi danymi (do kilku bajtow) oraz bardzo szybkim czasem
reakcji na zdarzenia (dziesiatki mikrosekund, milisekundy). Z tych zr6zni-
cowanych wymagan, zaleznych od rodzaju obiektu oraz od wykorzystywa-
nych przez uzytkownika aplikacji informatycznych, wynikaja podstawowe
kryteria wyboru sieci przemystowych i komputerowych stanowiacych hete-
rogeniczng infrastruktur¢ komunikacyjna piramidalnego modelu informa-
tycznego firmy. Ze wzgledu na duza rdéznorodnosé sieci przemystowych
integracja tej zr6znicowanej struktury nie jest zadaniem prostym.
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Rys. 1. Model informatyczny przedsigbiorstwa.

3. Integracja

Zagadnienie integracji w odniesieniu do RSPK dotyczy taczenia seg-
mentéw sieci przemystowych, laczenia sieci przemystowych z sieciami
komputerowymi lub integracji aplikacji uzytkownika z urzadzeniami pracu-
jacymi w sieci przemystowej. Stosunkowo tatwo rozwiazuje si¢ integracje
segmentow sieci przemystowych wykorzystujacych ten sam protokoét komu-
nikacyjny. Integracj¢ t¢ mozna przeprowadzi¢ na kilka sposobdw. Na rys. 2 i
3 przedstawiono najczgsciej spotykane sposoby integracji.

Na rys. 2 przedstawiono integracje liniowa segmentéw sieci przemy-
stowych z tym samym protokotem komunikacyjnym. Potaczenie segmentow
mozna zrealizowa¢ z wykorzystaniem wzmacniacza, mostu lub routera.
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Rys. 2. Integracja liniowa sieci przemystowych.

Wymagania dotyczace efektywnosci komunikacyjnej, determinizmu
czasowego oraz niezawodnoS$ci stawiane urzadzeniom i aplikacjom pracuja-
cym w sieciach przemyslowych sa bardzo wysokie. Dbalos¢ o spetnienie
tych wymogdéw podczas rozbudowy sieci przemystowej lub jej integracji z
inng siecia jest podstawowym zadaniem projektanta lub integratora sieci
przemystowych.

Rozwiazanie ze wzmacniaczem jest stosowane wowczas kiedy chce-
my wydluzy¢ sie¢ przemyslowg a istniejacy segment osiagnal juz wartos¢
graniczna lub wowczas kiedy istnieje potrzeba podlaczenia kolejnych we-
Z¥6w do sieci przemystowej, w ktorej pracuje juz dopuszczalna liczba we-
zYow. Szybkos¢ transmisji w taczonych segmentach sieci musi by¢ taka sa-
ma. Rozbudowa struktury liniowej nie moze by¢ nieograniczona. Rozmiar
struktury liniowej zbudowanej z wykorzystaniem wzmacniaczy zalezy
glownie od metody dostepu do nosnika wykorzystywanej przez protokot
komunikacyjny. Sieci WorldFIP, Profibus, Modbus Plus i Fieldbus Founda-
tion mozna rozbudowaé z wykorzystaniem wzmacniaczy maksymalnie do
rozmiaru 4 segmentow pomigdzy dwoma dowolnymi weztami. Najwigksze
ograniczenia w rozbudowie stwarza sie¢ CAN. Ze wzgledu na stosowana w
tej sieci metode dostepu do nosnika (CSMA/CA z arbitrazem bitowym) sieci
te nie moga by¢ integrowane z wykorzystaniem wzmacniaczy, a wigc sa to
sieci jednosegmentowe. W sieci Interbus-S o topologii pierscieniowej sto-

sowane sa wzmacniacze, ktore stuza do wydtuzenia pierscienia do max. 12.8
km.

Integracj¢ z wykorzystaniem mostow, routeréw lub bram (rys. 3) sto-
sujemy wowcezas kiedy chcemy polaczyé segmenty sieci przemystowych
pozostawiajac ich odrgbnos¢ na poziomie warstwy fizycznej. Oznacza to, ze
ruch w jednym segmencie nie ma wptywu na ruch w segmentach podfaczo-
nych do innego portu mostu lub routera. Mosty i routery sledza ruch w seg-
mentach sieci i analizuja informacj¢ zawarta w ramkach komunikacyjnym.
Jest to czesto spotykany sposob integracji segmentow sieci przemystowych.
Wymaga on stosowania bardziej wyrafinowanych urzadzen sieciowych, ale
nie posiada tak wielu ograniczen jak integracja na poziomie fizycznym. La-
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czone segmenty moga pracowac z rozng szybkoscig, z réznymi no$nikami i
metodami dostepu do nosnika, przez co zachowuja swoja autonomie.
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Segment | Segment I
XX 2 XX ] PO OOOOO A

OO0+0 0000

Rys. 3. Integracja sieci przemyslowych z wykorzystaniem sieci
szkieletowej.

Z wykorzystaniem mostow, routeréw i bram integracj¢ mozna zreali-
zowac tworzac segment szkieletowy (rys. 3). Rozwiazania takie znane sg z
integracji sieci komputerowych. Z punktu widzenia uzytkownikéw, istotna
zaletg integracji na poziomie logicznym jest to, ze dla programéw aplikacyj-
nych mosty 1 routery sa przezroczyste, a zatem ten sposob integracji nie
wymaga modyfikacji programow uzytkowych.

Czgsto spotykanym sposobem integracji sieci przemystowych lub in-
tegracji sieci przemystowych z sieciami komputerowymi jest wykorzystanie
komputera IBM-PC, ktéry pelni jednoczesnie rolg urzadzenia integrujacego i
realizujacego aplikacje informatyczng (np. wizualizacja). Rozwigzanie to
stosowane jest najczgsciej wowczas kiedy struktura systemu pomiarowo
kontrolnego nie jest zbyt rozbudowana.

4. Integracja sieci przemyslowych z wykorzystaniem
mostow

W obecnie produkowanej w naszym kraju generacji urzadzen pomia-
rowo — kontrolnych, firmowe protokoty komunikacyjne realizowane sa w
formie programowej i najczesciej obejmuja one druga warstwe modelu od-
niesienia ISO - OSI tzn. zdefiniowany jest dla nich format ramki komunika-
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cyjnej oraz metoda dostepu do nosnika. Przykladem tak rozwiazanego fir-
mowego protokotu komunikacyjnego jest OBRBUS.

Migracja z firmowego protokotu komunikacyjnego do protokotu stan-
dardowego wymaga zmian zaréwno w czesci programowej jak i sprzgtowej
urzadzenia. Ze znanych protokotéw komunikacyjnych jedynie protokét P-
NET, bedacy jednym z trzech standardéw normy europejskiej EN 50170
(PROFIBUS,1995) jest dostepny w wersji programowej zatem migracja z
protokohu firmowego do protokotu P-NET nie wymagataby zmian w czgsci
sprzetowej urzadzenia. Jednak zdecydowana wigkszos¢ spotykanych obecnie
rozwiazan standardowych protokotéw komunikacyjnych oferuje specjalizo-
wane ukfady realizujace protokét komunikacyjny. W takim przypadku przej-
$cie na protokdt standardowy wymaga zmiany zaréwno oprogramowania
komunikacyjnego do obstugi ukladu specjalizowanego jak i czgSci sprzeto-
wej urzadzenia, w ktdrej nalezaloby uwzgledni¢ specjalizowany uklad reali-
zujacy protokot komunikacyjny.

Uwzgledniajac powyzsze charakterystyki oraz biorac pod uwagg ana-
lizy przeprowadzone w poprzednim rozdziale mozna postawi¢ tezg, ze naj-
prostsza metoda integracji urzadzen z firmowym protokotem komunikacyj-
nym ze standardowymi sieciami przemystowymi bedzie integracja na po-
ziomie logicznym z wykorzystaniem mostow. Mosty sa autonomicznymi,
inteligentnymi urzadzeniami dwuportowymi. Jeden z portow podtaczony jest
do sieci przemystowej ze standardowym protokotem komunikacyjnym na-
tomiast drugi obshuguje urzadzenie z protokotem firmowym.

4.1 Przemyslowa sie¢ komunikacyjna OBRBUS

Sie¢ przemystowa OBRBUS jest protokotem firmowym przeznaczo-
nym do podlaczenia przyrzadéw pomiarowych, produkowanych przez
OBRME METROL w Zielonej Goérze, do systemu pomiarowego. Sie
OBRBUS (rys. 4) jest siecia typu Mono — Master (z jednym weztem nad-
rzgdnym) i wieloma weztami podrzednymi (slave).

Magistrala RS-485 /OBRBUS
mR:l 204 R=120Q E]

= l____] @ (IS
= s Of wcmmmem o O
%” g (R
1o o

MASTER SLAVE 1 SLAVE2 SLAVE 3 SLAVE 32

Rys. 4. Struktura logiczna sieci OBRBUS.
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Podstawowa technika transmisyjna w sieci komunikacyjnej OBRBUS
jest standard RS-485 z magistralg zamknigta obustronnie terminatorami do-
pasowanymi impedancyjnie do magistrali. Maksymalna dlugo$¢ magistrali
wynosi 1200m. a dopuszczalna liczba urzadzen podiaczonych do segmentu
wynosi 32, Wszystkie urzadzenia sg galwaniczne odizolowane od magistrali.

4.2 Most OBRBUS-LonWorks

Most transparentny LonWorks - OBRBUS pozwala na podiaczenie do
standardowej sieci przemystowej LonWorks (ECHELON, 1995) urzadzen
produkowanych przez OBR METROL. Port nr 1 mostu posiada cyfrowe
wyjscie komunikacyjne w standardzie LonWorks. Port nr 2 mostu posiada
cyfrowe wyjscie komunikacyjne w standardzie OBRBUS.

SEGMENT SIEC!I PRZEMYStLOWEJ - LONWORKS
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R+ @ {} t Ry

P7, P10 P7, P10
PX7, PM7 PX7, PM7 eeoe
PMR7, MPS | | PMR7, MPS
MPL MPL

Rys. 5. Struktura blokowa mostu LonWorks-OBRBUS.

QOd strony sieci LonWorks, w moscie pracuje specjalizowany uklad
scalony duzej skali integracji NEURON CHIP 3120 lub 3150 realizujacy
protokot komunikacyjny LonWorks. Szybkos¢ transmisji w porcie 1 jest
ustalana w sposob programowy przez mikrokontroler mostu. Maksymalna
szybkos$¢ transmisji wynosi 1,25 Mbit/sek. W standardzie LonWorks w pro-
tokole komunikacyjnym poza adresowaniem urzadzen istnieje mozliwos¢
przesylania informacji na poziomie warstwy aplikacji (zmienne sieciowe).
LonWorks jest siecia typu PEER-TO-PEER. W dostgpie do nosnika wyko-
rzystuje si¢ technikg CSMA/CA z wykorzystaniem slotéw priorytetowych 1
losowych. W ukladach NEURON CHIP 3120 i 3150 dostgpne sa funkcje
wszystkich siedmiu pozioméw modelu odniesienia ISI-OSI. Z poziomu sieci
LonWorks most jest jednym z weziow pracujacych w sieci LonWorks. Na-
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realizuje funkcje dwoéch pierwszych pozioméw modelu odniesienia ISI-OSI
(warstwa sieci i warstwa laczenia danych). W warstwie laczenia danych
formowane sg ramki komunikacyjne wychodzace i przychodzace z/do mostu
oraz realizowana jest metoda dostepu do nosnika CSMA/CA z niedestruk-
cyjnym wykrywaniem kolizji. Z poziomu sieci CAN most jest jednym z
weziéw pracujacych w sieci CAN. Natomiast z poziomu urzadzen z proto-
kolem OBRBUS, most jest urzadzeniem aktywnym.

4.4 Most OBRBUS-PROFIBUS-DP

Most Profibus — OBRBUS pozwala na podlaczenie do standardowej
sieci przemyslowej Profibus ~DP (PROFIBUS, 1995) urzadzen produkowa-
nych przez OBR METROL. Struktura blokowa mostu Profibus — OBRBUS
przedstawiona jest na rys. 2.1. Port nr 1 mostu posiada cyfrowe wyjscie ko-
munikacyjne w standardzie Profibus -DP. Port nr 2 mostu posiada cyfrowe
wyjscie komunikacyjne w standardzie OBRBUS.

QOd strony sieci Profibus, w mos$cie pracuje programowalny, specjali-
zowany uktad scalony duzej skali integracji SPC3 realizujacy protokét ko-
munikacyjny Profibus. Szybko$¢ transmisji w porcie 1 jest ustalana w spo-
sOb automatyczny przez uktad SPC3 i jest ona taka jak szybkos¢ transmisji
w sieci przemystowej, do ktérej zostanie podiagczony most. Adres mostu od
strony magistrali Profibus jest wpisywany do SPC3 przez mikrokontroler.

SEGMENT SIECI PRZEMYSELOWEJ
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ODBIORNIK
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Rys. 7. Struktura blokowa mostu Profibus -OBRBUS.

Uktad SPC3 realizuje funkcje dwoch pierwszych pozioméw modelu
odniesienia ISO-OSI. W warstwie tacza danych formowane sg ramki komu-
nikacyjne wychodzace i przychodzace z/do mostu oraz realizowana jest
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OBRBUS, podlaczonego do portu 2, jest ustalany w sposob automatyczny
po wlaczeniu zasilania mostu lub po wystapieniu sygnatu RESET.

5. Integracja sieci przemyslowych z sieciami komputero-
wymi

Najczgsciej stosowanym obecnie rozwiazaniem integracji obu technologii
komunikacyjnych jest wykorzystanie komputera, ktory spetia funkcje bra-
my. Spotyka si¢ réwniez rozwiazania, w ktorych stosuje sie¢ handlowo do-
stepne bramy dedykowane, ktére umozliwiaja integracj¢ sieci przemysto-
wych oraz integracj¢ sieci przemystowych z sieciami komputerowymi.
Rozwiazania sprzgtowo — programowe tych urzadzen sa silnie zwiazane z
wystepujacymi protokotami komunikacyjnymi. Oznacza to duza réznorod-
nos¢ tych urzadzen i ich programéw konfiguracyjnych oraz niska skalowal-
nos¢ takiego rozwiazania. Niedogodnosci te powoduja, ze wiele firm zna-
nych z kompleksowych rozwiazan sieciowych systemow komunikacyjnych
podjeto probe rozwiazania tego zagadnienia w taki sposob, azeby zagadnie-
nia integracji mozna bylo rozwigza¢ w prosty i efektywny sposéb. Do naj-
bardziej zaawansowanych technologicznie nalezg rozwigzania takich firm
jak Hewlett-Packard (Industrial Ethernet) (Hewlett-Packard, 1998), Hir-
schmann (/ndustrial Networking) (Hirschman, 1998). Proponowane rozwia-
zania upraszczaja hierarchiczng strukture modelu informacyjnego przedsie-
biorstwa, co ma decydujacy wptyw na uproszczenie i unifikacj¢ protokotéw
komunikacyjnych.

HTTP TCP/IP UDP

10Base-T

Micro Web Server

. BRAMA | |IEEE 1451.2 Interface
] T vxWorks RTOS

o [ eroaTasor |
Sie¢ przemystowa -

. __protokét standardowy

cee T Siet -
. : CAaN / LONWORKS / PROFIBUS { INTERBUS
MOST/ s -

Sieé przemysiowa -

;rotoké! ﬂrmog 6

Rys. 9. Integracja sieci komputerowej z siecia przemystowa.

Na poziomie sieci przemyslowej do integracji sieci przemystowych z sie-
ciami komputerowymi proponuje si¢ wykorzystywanie dedykowanych ukta-
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dow scalonych duzej skali integracji ASIC, zawierajacych w sobie poza
funkcjami bramy funkcje np. serwera www i sterownika protokotu komuni-
kacyjnego sieci komputerowej i przemystowej. Stosowanie takich rozwigzan
podyktowane jest rosnaca popularnoscig Internetu, ktéra stymuluje zapo-
trzebowanie na dostep do informacji pomiarowo — kontrolnych z poziomu
przegladarek www (Integrating, 1999, Lee, 1999, Lutz, 1998). Na rys. 9
przedstawiono obiekt, w ktorym zainstalowane sa urzadzenia kontrolno —
pomiarowe oraz wezel zbudowany w oparciu o uklad BFOOT 66501 (He-
wlett-Packard, 1998) bedacy mikro serwerem www podlaczonym do sieci
komputerowej Ethernet i do standardowej sieci przemystowe;.

Wykorzystanie w $rodowisku sieci przemystowych rozwiazan sprzgto-
wych i programowych, z sukcesem stosowanych w sieciach komputerowych
prowadzi do uproszczenia wielopoziomowe;j struktury tworzacej model sys-
temu informacyjnego. Na rys. 9 przedstawiono migracj¢ ze struktury wielo-
poziomowej wykorzystujacej do integracji dedykowane bramy, do struktury
uproszczongj, w ktorej funkcje dedykowanych bram realizowane sa poprzez
programowalne specjalizowane uktady ASIC, bedace jednoczesnie mikro
Serwerami www.

6. Podsumowanie

Dazenie uzytkownikéw do budowy systemdéw skalowalnych i1 otwartych
oraz obserwowany rozwoj systemow komputerowo zintegrowanego wytwa-
rzania, elastycznych systemow produkcyjnych, rosnacy udziat aplikacji wy-
korzystujacych techniki sztucznej inteligencji i metod projektowania obiek-
towego, przetwarzania rozproszonego, systemow czasu rzeczywistego, sys-
temow z tolerancja bledow bedzie powodowal coraz wigksze zapotrzebowa-
nie na integracj¢ sieci przemysfowych na réznych poziomach. Przedstawiona
w artykule systematyka i jej krotka charakterystyka wskazuja na wystepuja-
ce dzisiaj niedogodnosci zwiazane z integracja sieci przemystowych. Nalezy
sadzi¢, ze w najblizszych latach nastapi daleko posunigta unifikacja i standa-
ryzacja rozwigzah pozwalajaca na ltatwiejszg integracj¢ heterogenicznego
srodowiska sieci przemystowych, sieci komputerowych oraz aplikacji in-
formatycznych.

Zaleta przedstawionego w artykule rozwigzania problemu integracji sieci
firmowych z sieciami standardowymi jest mozliwo$¢ wykorzystania auto-
nomicznego mostu dla wielu produkowanych urzadzen z firmowym proto-
kotem komunikacyjnym. W ten sposob unika sie¢ koniecznosci modyfikowa-
nia obecnie produkowanych urzadzen a ponadto, umozliwia si¢ uzytkowni-
kom podlaczenie posiadanych i eksploatowanych urzadzen z protokotem
firmowym do standardowej sieci przemystowej. Oprogramowanie oraz czes¢
sprzgtowa opracowana na potrzeby mostu bgdzie mogta by¢ wykorzystana
dla nowej generacji urzadzen z wbudowanym standardowym protokotem
komunikacyjnym.
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INTEGRATION OF INDUSTRIAL COMPUTER NETWORKS

The paper presents current state and tendency in field of industrial
networks integration methods. Communication and functional struc-
ture of company information model is outlined. Methods of industrial
networks integration by means of transparent bridges are discussed.
Worked out transparent bridges integrated OBRBUS network with
standards networks CAN, Interbus-S LonWorks i Profibus-DP are
presented.
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