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4. Zagrozenia endogeniczne i egzogeniczne SZZW

Czynniki wplywajace na niezawodnos¢ SZZW, to: starzenie si¢ obiektéw
liniowych i urzadzen, ograniczenia remontoéw, zwigkszanie obcigzen obiektow
liniowych i urzadzen, redukcja zakresu monitoringu i personelu z nim zwiazanego.

Analizy niezawodnosci i bezpieczenstwa SZZW prowadzi si¢ na poziomie
bilansu zasoboéw wodnych oraz na poziomie podsysteméw: produkcji wody oraz
przesytu i dystrybucji wody.

Wyrdznia sie dwa podstawowe rodzaje ryzyka i zagrozen z nim zwiazanych:

e endogeniczne, gdzie zrodla ryzyka usytuowane sa wewnatrz systemu
i mozna nad nimi sprawowac kontrole,

e cgrogeniczne, gdzie zrédla ryzyka sa poza systemem, a co za tym idzie
sa poza mozliwosciami kontroli przez operatora systemu.

W latach 80-tych XX wieku w Wielkiej Brytanii i USA zostaty wdrozone
w systemach technicznych systemy antyryzyka. W glownej mierze opieraja
sie¢ one o podsystemy monitoringu powigzanego z oprogramowaniem
komputerowym (Apostolakis, Kaplan, 1981; Avizienis i inni, 2000). Na rys.
4.1. pokazano schemat ideowy systemu antyryzyka.

Antyryzyko polega na skompensowaniu zagrozen przez stosowne uktady
zabezpieczen opisane szczegotowo w PN-EN 61508 cz. 1+7 z 2010 roku —
Bezpieczenstwo funkcjonalne elektrycznych (elektronicznych) programowalnych
systemOw zwigzanych z bezpieczenstwem?”.

Uklady zabezpieczen mogg by¢ skonfigurowane w nastepujacy sposob:

e typ 1001 — zadzialanie uktadu zabezpieczenia powoduje wytaczenie
awaryjne (brak rezerwowania),

o typ 1002 - zadzialanie jednego z dwoch ukladow zabezpieczen

powoduje wylaczenie awaryjne (rezerwowanie polega na zadziataniu
1 z 2 uktadéw),

o typ 1002D — j.w., ale zadzialanie 1 z 2 ukladéw lub zadzialanie
diagnostyki powoduje wylaczenie awaryjne (rezerwowanie polega na
zadziataniu 1 z 2 lub diagnostyki),
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o typ 2002 — dla wylaczenia awaryjnego wymagane jest jednoczesne
zadzialanie obu ukladow zabezpieczenia,

o typ 2003 — =zadzialanie 2 z 3 ukladéow zabezpieczen powoduje
wylaczenie awaryjne,

e typ NOOMD - zadzialanie N z M ukladéw zabezpieczen powoduje
wylaczenie awaryjne lub odbywa si¢ to w wyniku glosowania na
podstawie badan diagnostycznych.

1ZO
Otoczenle SZZW |—S2°F , MZegz
Zogz AOZZeuz |
MZend . SZend SZZW
k Zend AOZZend
ZMend ] KZAR ZMegz
1Zend ) Zegz

Rys. 4.1. Schemat dziatania systemu antyryzyka; oznaczenia: IZend — informacja
o zagrozeniu endogenicznym, [Zegz — informacja o zagrozeniu egzogenicznym,
Zend — zagrozenia endogeniczne, SZend — sygnal zagrozen egzogenicznych, Zegz —
zagrozenia egzogeniczne, SZegz — sygnal zagrozen egzogenicznych, OZZegz —
oddziatywanie zwrotne na zagrozenia egzogeniczne, MZ(Ogz — monitoring zagro-
zen pochodzacych z otoczenia SZZW, ZMend — zarzadzanie monitoringiem endo-
genicznym, ZMegz — zarzadzanie monitoringiem egzogenicznym, KZAR — kokpit
zarzadzania antyryzykiem, /Z0 — informacja zwrotna do otoczenia.

Kategorie zdarzen niepozadanych, to: uszkodzenia, awarie, powazne awarie
zwane katastrofami.

Uszkodzenia, to zdarzenia niepozadane, powodujace straty w malej skali
wystepujace stosunkowo czesto. Ryzyko w tym wypadku zwiazane jest z uszko-
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Bezpieczenstwo systemow zbiorowego zaopatrzenia w wode

dzeniami sieci wodociggowej (rozdzielczej, podiaczen domowych), agregatow
pompowych, urzadzen do uzdatniania wody, armatury w instalacjach wewnetrz-
nych. Poziom ryzyka szacuje si¢ na podstawie danych empirycznych z wykorzy-
staniem wskaznikow intensywnosci uszkodzen (1), intensywnosci naprawy ()
oraz strat finansowych z tytutu niedostarczonej wody i kosztow utrzymania brygad
remontowo-naprawczych przez firme wodociggowa. Strategia redukcji ryzyka
polega glownie na zmniejszeniu zawodnosci obiektow i elementéw budujacych
SZZW.

Awarie, to zdarzenie niepozadane, powodujace straty w sredniej skali wy-
stepujace stosunkowo rzadko. Przyktadami takich zdarzen sa awarie rurociggdow
magistralnych, zaniki dostawy energii elektrycznej na skutek wyladowan atmoste-
rycznych, incydentalne pogorszenie jakosci wody w zrédle, co wymaga korekt
w procesie technologicznym uzdatniania wody. Poziom ryzyka szacuje si¢ na pod-
stawie stosownych wskaznikdw niezawodnosci. Zarzadzanie ryzykiem koncentruje
si¢ na monitorowaniu funkcjonowania SZZW z wykorzystaniem metod jako$cio-
wych i ilosciowych.

Katastrofy, to zdarzenia niepozadane, powodujace znaczne szkody wyste-
pujace bardzo rzadko (Seveso II Directive, 1996; Suligowski, Bolt, 2005). Osza-
cowanie czestosci takich zdarzen dokonuje sie¢ na podstawie modeli probabili-
stycznych. Przyktadami takich zdarzen sg globalne skazenia wody w sieci wodo-
ciagowej, problemy z jakoscig i ilosciag wody w wyniku powodzi lub dlugotrwalej
suszy. Szacowanie ryzyka ma charakter prognostyczny na podstawie scenariuszy
awaryjnych. Zarzadzanie ryzykiem polega na analizie pracy systemu multibariery
chroniacego konsumentéw przed zta jakoscig wody (monitoring jakosci wody do-
tyczacy: stacji ostonowo-ostrzegawczej, przekroju ujecia wody, kluczowych miejsc
procesu uzdatniania wody, wody czystej, wybranych miejsc na sieci wodociagowej
i wytypowanych odbiorcdéw) oraz na zaopatrywaniu w wode ze Zrodet alternatyw-
nych.
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