


POLSKA AKADEMIA NAUK
INSTYTUT BADAN SYSTEMOWYCH

Seria: BADANIA SYSTEMOWE
Tom 72

Redaktor naukowy:
Prof. dr hab. inz. Jakub Gutenbaum

Warszawa 2013



Rada redakcyjna serii: BADANIA SYSTEMOWE
Inzynieria Srodowiska

Prof. Olgierd Hryniewicz - przewodniczacy
Prof. Jakub Gutenbaum — redaktor naczelny
Prof. Janusz Kacprzyk

Prof. Tadeusz Kaczorek

Prof. Roman Kulikowski

Prof. Marek Libura

Prof. Krzysztof Malinowski

Prof. Zbigniew Nahorski

Prof. Marek Niezgodka

Prof. Roman Stowinski

Prof. Jan Studzinski

Prof. Stanistaw Walukiewicz

Prof. Andrzej Werynski

Prof. Antoni Zochowski



POLSKA AKADEMIA NAUK
INSTYTUT BADAN SYSTEMOWYCH

Janusz Rak
Barbara Tchorzewska-Cieslak

Jan Studzinski

BEZPIECZENSTWO SYSTEMOW
ZBIOROWEGO ZAOPATRZENIA
W WODE

Warszawa 2013



Copyright © by Instytut Badan Systemowych PAN
Warszawa 2013

Autorzy:

Prof. dr hab. inz. Janusz R. Rak
Politechnika Rzeszowska
rakjan@prz.edu.pl

Dr hab. inz. Barbara Tchorzewska-Cieslak
Politechnika Rzeszowska
cbarbara@prz.edu.pl

Dr hab. inz. Jan Studzinski
IBS PAN Warszawa
studzins@ibspan.waw.pl

Recenzenci:

Prof. dr hab. inz. Janusz L.omotowski
Uniwersytet Przyrodniczy we Wroctawiu

Dr hab. inz. Izabela Zimoch
Politechnika Slaska w Gliwicach

Sklad: Aneta M. Pielak

Wydawca:
Instytut Badan Systemowych
Polska Akademia Nauk
Newelska 6, 01-447 Warszawa
www.ibspan.waw.pl

Publikacja wydana ze srodkow projektow rozwojowych
Narodowego Centrum Badan i Rozwoju
nr NR 14-0006-10/2010 oraz NR 14-0011-10/2010

ISSN 0208-8029
ISBN 83-894-7549-9



13. Odpornosé systemoéw zbiorowego zaopatrzenia
w wode na zagrozenia terrorystyczne
i cyberterrorystyczne

13.1. Definicje terroryzmu

Stowo terror wywodzi sie z jezyka tacinskiego (terrere — przerazac). Ozna-
cza groze, strach, obawe i trwoge, a wigc uczucia, ktore powstaja wskutek stoso-
wania przemocy, okrucienstwa i gwattu (Zubrzycki, 2008). Za pierwowzor terrory-
zmu uwaza si¢ dyktature Jakobinow, ktorych rzady zwiazane byly ze zbrodnia,
strachem oraz przemoca i pochtonely wiele ofiar wsrod sprzeciwiajacych sie tej
formie rzadzenia. Tak wiec paradoksalnie, terror narodzit si¢ jako metoda wdrozo-
na przez wladze panstwowg do utrzymania postuszenstwa wsrdd poddanych. Pole-
gal na tym, aby bac¢ si¢ wladzy i pod wptywem strachu by¢ jej spolegliwym. W ten
sposob terror stat sie filozofig dziatania oparta o przemoc i stosowang do osiagnig-
cia zamierzonego celu. Uwaza sie, Ze terror nie jest pojeciem tozsamym z terrory-
zmem, Terroryzm, to taktyka lub technika, przy pomocy ktorej akt przemocy lub
grozba jego dokonania ma stuzy¢ wytworzeniu poczucia strachu lub wymuszeniu
okreslonego celu. Jest to zjawisko o charakterze rozwojowym, o czym swiadczy
nastepujgce poréwnanie. Na poczatku XX wieku rosyjscy rewolucjonisci przygo-
towali zamach na Wielkiego Ksiecia S. Aleksandrowicza poprzez rzucenie bomby
pod nadjezdzajacy powoz. Z chwila, kiedy powdz z ksieciem nadjechal, zamacho-
wiec zobaczyl w powozie dzieci ksigcia i odstapit od planowanej akcji, aby unik-
ngé jego zdaniem niepotrzebnych ofiar. Jakze inne podejscie w tym wzgledzie
mieli terrorysci dokonujacy zamachéw w Nowym Jorku (2001 r.), Madrycie
(2004r.) czy Londynie (2005 r.) (Hoffman, 1999; Rak, 2009a).

Atak terrorystyczny z 11 wrzesnia 2001 roku na wieze World Trade Center
oraz Pentagon, spowodowal przewarto$ciowanie postrzegan zagrozenia terrory-
zmem i walki z nim. Zamach ten uznano za akt wojny i przyjeto doktryne uzycia
wszelkich mozliwych srodkow, aby wygra¢ te wojne w wymiarze migedzynarodo-
wym. W literaturze fachowej funkcjonuje wiele réznych definicji terroryzmu
(Hoffman, 1999; Rak, 2009a; Zubrzycki, 2008):

e jest to zaplanowana, umotywowana politycznie przemoc wobec celow
nieuczestniczacych w walce, stosowana przez subnarodowe grupy czy
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tajnych agentow, majaca na celu oddziatywanie na spoteczenstwo (wg
Departamentu Stanu USA),

jest to bezprawne uzycie sity lub przemocy wobec 0so6b lub mienia, aby
zastraszy¢ lub wywrze¢ przymus na rzad, ludnos¢ cywilng albo czesci
wyzej wymienionych w celu promocji celow politycznych lub
spotecznych (wg FBI),

jest to bezprawne uzycie lub grozba uzycia sily c¢zy przemocy wobec
osoby lub mienia, aby wymuszaé lub =zastrasza¢ rzady czy
spoteczefistwa, czesto dla osiggnigcia celow politycznych, religijnych
albo ideologicznych (wg Departamentu Obrony USA).

jest planowana, zorganizowana i zazwyczaj uzasadniona ideologicznie
dziatalnoscig osob lub grupy, majaca na celu wymuszenie od wladz
panstwa, spoteczenstwa Iub poszczegdlnych oséb okreslonych
swiadczen, zachowan lub postaw, a realizowana w przestepczych
formach obliczonych na wywotanie szerokiego i maksymalnie
zastraszajgcego rozglosu w opinii publicznej,

jest to dziatalnos¢ przestepcza na tle politycznym zorganizowanych grup
przestepczych o charakterze antypanstwowym.

Podejmowane przez te ugrupowania akty terrorystyczne zmierzaja do wy-
muszenia okreslonych ustepstw. Ugrupowania te osiggaja swoj cel poprzez wywo-
fanie strachu i paniki w opinii publicznej, a stuzy temu podkladanie bomb w miej-
scach publicznych czy zamachy na zycie znanych osoéb (Hoffman, 1999).

Jednoczesnie stwierdza si¢, ze wspolczesny terroryzm postrzegany jest w ka-
tegoriach wojny psychologicznej. Na podstawie miedzynarodowych statystyk,
w realizacji swoich celow terrorysci postuguja sie (Zubrzycki, 2008):

zamachami bombowymi — 43%,
podpaleniami — 27%,

bronia palng — 21%,

porwaniami i wzieciem zakladnikow - 5%,

sabotazem — 4%.

Nowa koncepcja organizacyjna grup terrorystycznych ma charakter siecio-
wy, co stanowi odejscie od klasycznej struktury hierarchicznej i zwigzanej z tym
stalej lokalizacji. Czesto nie jest sprecyzowany aspekt ideowy ataku, a jedynym
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celem jest wzbudzenie strachu w konkurencyjnych znienawidzonych spoteczno-
sciach. Trudno jest okresli¢ miejsca i czas atakéw, jednak na podstawie dotychcza-
sowych statystyk wsrod celéw potencjalnych dziatan terrorystycznych nalezy wy-
mienié: obiekty administracji rzadowej i stuzb mundurowych, przedstawicielstwa
dyplomatyczne, centra handlowe, sportowe i rozrywkowe, siedziby korporaciji,
srodki komunikacji masowej, $wigtynie i obiekty infrastruktury krytycznej — lotni-
ska, mosty i wezty drogowe specjalnego znaczenia, elektrownie atomowe i syste-
my zaopatrzenia w wode do spozycia (Rak, 2009a; Zubrzycki, 2008).

W analizach zagrozen dla SZZW nalezy zwrdci¢ uwage na zdarzenia niepo-
7zadane w tzw. cyberprzestrzeni , ktéra definiowana jest jako przestrzen przetwa-
rzania informacji tworzona przez systemy teleinformatyczne. Ataki terrorystyczne
w cyberprzestrzeni moga stanowi¢ powazne zagrozenie dla bezpieczenstwa SZZW
Z uwagi na coraz powszechniejsze wykorzystanie nowoczesnych technik informa-
tycznych w zarzadzaniu tymi systemami.

13.2. Pojecie strachu i leku

Oba odczucia w zyciu codziennym ludzie identyfikuja zamiennie. Trudnos¢
w rozréznieniu wynika z faktu, ze objawy fizjologiczne obu emocji sa bardzo do
siebie podobne. Uwaza sie, ze strach to specyficzny stymulator rozwoju i wielu
zmian w zyciu cztowieka (np. w obawie przed utrata pracy podnosimy swoje kwa-
lifikacje zawodowe), w tym takze w obliczu rzeczywistego zagrozenia wartosci
priorytetowych. W jezyku polskim istnieje wiele synoniméw pojecia strachu: bo-
jazn, konsternacja, obawa, oniesmielenie, poptoch, przerazenie, niepokoj, nerwo-
wos¢, trwoga, zatroskanie i zaniepokojenie. Wedtug Encyklopedii PWN — | strach
to reakcja o charakterze wrodzonym pojawiajaca si¢ w sytuacji realnego, rozpo-
znawalnego zagrozenia (w odniesieniu od niemajacego uchwytnej przyczyny leku),
towarzysza jej liczne objawy fizjologiczne”.

Uwaza sie, Ze strach jest zwigzany z bodzcem zagrazajacym, zas lgk powsta-
je na bodziec nie do konca okreslony. Inaczej méwiac, strach jest reakcja na aktu-
alne zagrozenie zewnetrzne, natomiast lek jest reakcja na zagrozenie wyobrazone,
ktorego zrodto tkwi w psychice cztowieka. Strach powstaje w odpowiedzi na bez-
warunkowe bodzce awersyjne, specyficzne, na bodzce warunkowe sygnalizujace
niebezpieczenstwo i bodZce nowe — nieznane (Marx, 1995; Rak, 2009a).
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13.3. Charakterystyka oszustwa

Cecha oszustwa jest swiadome, umyslne i celowe dzialanie, ktore w sposdb
nieuprawniony ma przynies¢ korzysci osobie fizycznej lub organizacji. Do tej gru-
py zalicza sie¢ kradziez, przekupstwo, defraudacja, nieprawidtowosci w dokumen-
tach itp. Badania wskazuja, ze 80% oszustw popetniaja pracownicy danej firmy,
a 20% ludzie z zewnatrz. Metody popetniania oszustwa, to fatszowanie lub wpro-
wadzanie zmian w dokumentach, celowe niewlasciwe stosowanie zasad, falszywe
przedstawienie lub pomijanie faktow. Oszustwa popehione na szkode firmy maja
na celu przysparzanie posrednich lub bezposrednich korzysci pracownikowi, oso-
bie lub firmie zewnetrznej. Oszustwa popetnione w celu przysparzania korzysci
firmie polegaja na uzyskaniu korzysci poprzez uzyskanie przewagi w sposob nie-
uczciwy lub nierzetelny, co wprowadza w biad podmioty zewnetrzne. Sprawcy
takich oszustw z reguty uzyskuja przy tym posrednia korzy$¢ osobista.

Oszustwa pojawiaja si¢ wowczas, gdy zaistniejg okolicznosci, ktore sprzyja-
ja ich popehianiu i mozliwosci ukrycia. Zapobieganie oszustwom i ich wykrywa-
nie polega na podjeciu stosownych dzialan poprzedzonych identyfikacja i ocena
ryzyka ich popelnienia. W analizie ryzyka zaklada sie, ze kazdy pracownik
w sprzyjajacych okolicznosciach moze popetnié oszustwo i musi podlegaé kontroli.
Metody zarzadzania i sterowania ryzykiem daja mozliwo$ci jego ograniczenia
w aspekcie popehienia oszustwa. Pierwszoplanowe dziatania powinny dotyczy¢
zmian organizacyjnych i kontrolnych poprzez prewencje, detekcje oraz monitoro-
wanie ich skutecznosci.

Wazng rola prewencyjna jest zatrudnienie pracownikow o wysokim morale
etycznym na stanowiskach wrazliwych. Sprzyja temu sprawdzanie kandydata pod
wzgledem wyksztalcenia, historii zatrudnienia i referencji z poprzednich miejsc
i stanowisk pracy.

Osobng kategori¢ stanowig nieprawidtowosci popetniane przez pracowni-
kow. Polegaja one na naruszeniu przepiséw w wyniku niezamierzonego bledu,
przeoczenia lub nieznajomosci prawa. Maja one konsekwencje bezposrednich strat
finansowych lub marnotrawstwa.

Audyty wewnetrzne i zewnetrzne poprzez analizg i ocene ryzyka wskazuja
metody zapobiegania i wykrywania oszustw lub nieprawidtowosci w funkcjono-
waniu firmy.
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13.4. Zagrozenie czynnikami chemicznymi

Bron chemiczna to trucizny, ktore produkuje si¢ ze sktadnikéw prekursorow
o dzialaniu powodujacym $mier¢ lub czyniacych cztowieka niezdolnym do dziala-
nia. Swoje dzialanie objawiaja takze w stosunku do zwierzat i roslin. Trucizna
kojarzona jest czesto z gazem, jednak w normalnej temperaturze i ci$nieniu atmos-
ferycznym tej odmiany si¢ nie stosuje. Najczesciej wystepuje w postaci cieklej, co
wymaga pojemnikéw ci$nieniowych, a najskuteczniej jest ja przeksztalci¢ w postaé
aerozolu z fazy cieklej lub ciala stalego. Mozna ja stosowac jako jednosktadnikowa
(unitarna) lub dwusktadnikowsg (binarna) — posta¢ toksyczna powstaje przy zmie-
szaniu si¢ dwoch sktadnikow (Croddy, Perez-Armendariz, Hart, 2003).

Prekursory trujacych srodkéw chemicznych majg zastosowanie w cywilnej
dziatalnosci przemystowej, co stanowi o tzw. ,,podwojnym zastosowaniu”, przez
co sa dostepne w handlu. Przyktadem substancji chemicznej tego rodzaju jest trio-
diglikol uzywany w produkcji cywilnej do wytwarzania tworzyw sztucznych,
barwnikow, atramentu, a uzywany takze do produkcji iperytu siarkowego. Dopiero
konwencja o zakazie broni chemicznej z 1993 roku wprowadzita globalna kontrole
obrotu wiecloma prekursorami majacymi zastosowanie do produkcji broni chemicz-
nej, takimi jak: trichlorek fosforu, cyjanek sodu, difluorek metylofosforanowy,
pentasiarczek fosforu i inne. Produkcja tego rodzaju srodkéw w zasadzie nie rozni
si¢ od standardow laboratoryjnych. Stosuje si¢ podwdjne systemy uszczelnien
i specjalne systemy wentylacyjne wyposazone w filtry. Niektore substancje che-
miczne przetwarzane w produkcji maja silne wlasciwosci korozyjne (zwiazki fos-
foroorganiczne). Wymaga to instalacji o podwyzszonej odpornosci na korozje, co
z drugiej strony utrudnia prowadzenie tajnej produkeji.

Srodki chemiczne, ktore sa traktowane, jako brofi chemiczna, dziela sie na
cztery kategorie: duszace, dzialajace na krew, parzace i paralizujace. Ich przykia-
dami sg: adamsyt, chlorocyjan, cyjanowodor, difosgen, fosgen, iperyt, luizyt, sarin,
soman, tabun (Croddy, Perez-Armendariz, Hart, 2003; éwiqtczak i inni, 2008).

Srodki chemiczne sa wykorzystywane nie tylko, jako bron chemiczna. Znane
sq tzw. dymy maskujace na bazie bialego fosforu do kamuflowania wlasciwych
operacji. Z kolei mikstury cuchnace uzywane sa do maskowania substancji tok-
sycznych. Sg to zwiazki z grupy merkaptanow. Nieznosne zapachy moga by¢ nie-
toksyczne. Znane sa takze przypadki tzw. ,,wandalizmu chemicznego”. Podczas
niektorych akcji protestacyjnych protestanci uzywaja kwasu mastowego, ktérego
wstretny odor zjelczatego masta jest trudny do usunigcia (jest to zwiazek aktywny
chemicznie), po czym opuszczaja miejsce akcji (Croddy, Perez-Armendariz, Hart,
2003; Rak, 2009a).
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13.5. Zagrozenie czynnikami biologicznymi

Do broni biologicznej mozna zaliczy¢ szereg czynnikow, takich jak bakterie,
grzyby, wirusy, toksyny bakteryjne i inne. Produkcja tego rodzaju czynnikow po-
lega na hodowli kultur patogenow. Niektore patogeny, wytwarzajace toksyny cho-
robotwodrcze, wystepuja w naturalnym otoczeniu cztowieka (Blazes i inni, 2002).
Bakteria waglika (Bacillus anthracis) wystepuje w glebie, powodujac choroby
zwierzat gospodarskich. Teoretycznie istnieje mozliwos¢ wyizolowania tego mi-
kroorganizmu, np. w ubojni czy gospodarstwie hodowlanym, i wytworzeniu kultu-
ry bakteryjnej. Jednak bardziej prawdopodobny wydaje sie by¢ zakup lub kradziez
matej liczby kultur z instytutu badawczego i namnozenie ich w znacznych ilo-
$ciach w bardzo krotkim czasie (Plusa, 2002).

Wybrane gatunki drobnoustrojow, ktére moga by¢ wykorzystane do produk-
cji broni biologicznej, organizacja Centrem for Diseases Contro and Prevention
dzieli na trzy grupy (Blazes i inni, 2002):

e kategoria A, to najbardziej niebezpieczne drobnoustroje Bacillus
anthracis, Pasteurella pestis, Francisella tularensis, Clostridium
botulinum, Poxvirus Mariole, i wirusy goraczek krwotocznych,

e kategoria B obejmuje drobnoustroje dajace stosunkowo niewysoki
odsetek smiertelnosci; sa to bakterie: Rickettsiae, Staphylococcus ureus
wytwarzajacy enterotoksyne B, Salmonella sp., Shigella sp., Escherichia
coli 0157:H7, Wibrio cholerae, a takze Cryptosporidium parvum,

e kategoria C, to bakteria Mycobasterium tuberculosis oraz wirusy Nipah,
Hantanna i z6ltej febry.

Patogeny nalezace do dwdch ostatnich grup przenoszone sa droga kropelko-
wa i poprzez skazong zywnos$¢ lub wode (Blazes i inni, 2002; Croddy, Perez-
Armendariz, Hart, 2003).

Produkcja srodkéw biologicznych jest stosunkowo fatwa do ukrycia, gdyz
nie wymaga duzych powierzchni magazynowych na materialy wyjsciowe. Mozli-
wa jest masowa produkcja w instalacjach do fermentacji, np. w browarze. Badania
nad wilasciwosciami rozpylania moga by¢ prowadzone z wykorzystaniem zwykte-
go rozpylacza do srodkéw ochrony roslin. Produkcje broni biologicznej mozna
znacznie tatwiej utajnic¢, niz wytwarzanie broni chemicznej.
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Srodki biologiczne nalezy uczyni¢ odpornymi na proces przechowywania
(starzenie). W tym celu mozna odwadnia¢ kultury poprzez zamrazanie lub liofili-
zacje (suszenie ze stanu zamrozenia). Otrzymuje si¢ w ten sposéb suchy materiat —
bakterie i stabilizator, ktore moga by¢ zmielone na proszek o granulacji optymalnej
do wytworzenia aerozolu. Dziatanie srodkéw biologicznych moze by¢ roztozone w
czasie, jezeli material bakteryjny umiesci si¢ w mikrokapsutkach, z ktorych uwal-
niany jest w sposob zaprogramowany. Identyfikacja patogendéw, ktore moga by¢
uzyte w ataku bioterrorystycznym, moze by¢ przeprowadzona jedynie w specjali-
stycznym laboratorium mikrobiologicznym z zastosowaniem niestandardowych
metod diagnostycznych (Blazes i inni, 2002; Croddy, Perez-Armendariz, Hart,
2003; Plusa, 2002; Rak, 2009a).

13.6. Sposoby rozpraszania

Rozpraszanie punktowe, to przede wszystkim wykorzystanie réznorodnej
amunicji, a rozpraszanie liniowe, to urzadzenie rozpylajace. Zawsze jednak istnieje
mozliwos¢ prymitywnej formy ataku, szczegdlnie w pomieszczeniach zamknie-
tych. Obecnie méwi sie o projektowaniu ataku biologicznego i chemicznego, ktory
musi uwzglednia¢ warunki otoczenia. Przy uzyciu broni na wolnym powietrzu
nalezy bra¢ pod uwage warunki pogodowe (temperatura, kierunek wiatru, progno-
za opadu atmosferycznego, oSwietlenie sloneczne, mozliwosci wystgpienia stanu
inwersji powietrza, wilgotnos$¢ powietrza itp.), co zdecydowanie rozni sie od ataku
w klimatyzowanym pomieszczeniu centrum handlowego, gdzie znany jest obieg
powietrza. Duza wilgotno$¢ powietrza, opad atmosferyczny sprzyjaja neutralizacji
dziatania tych srodkéw (Suligowski, 2005; Szuster, 2004).

Bioaerozole o rozmiarach czasteczek 0,1+10 mikrondéw sa niewidoczne go-
tym okiem (zdolnos¢ rozdzielcza oka zaczyna si¢ od 30 mikronow wzwyz). Wigk-
szos¢ preparatéw broni biologicznej jest przygotowywana w postaci aerozolu.
W tej formie dzialaja one szybciej i skuteczniej w pordwnaniu z rozpuszczaniem
w wodzie. Wydzielona grupe stanowia mikroorganizmy, ktérymi mozna zakazié¢
zywnos¢ 1 wode, dla ktorych nie opracowano dotad postaci aerozolu. Naleza do
niej: Salmonelila sp., Shigella sp., Escherichia coli 0157:H7, Vibrio cholerae i Cry-
tosporidium parvum (Croddy, Perez-Armendariz, Hart, 2003; Rak, 2009a).
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13.7. Wrazliwo$¢ systemdw zbiorowego zaopatrzenia
w wode

System zbiorowego zaopatrzenia w wode aglomeracji migjskiej w wielu ana-
lizach zwigzanych z tzw. przegladami terroryzmu chemicznego i biologicznego
zajmuje pierwszoplanowa role. W USA istnieje 16800 publicznych systemow za-
opatrzenia w wodg, z czego zaledwie 3000 dostarcza wodg do 70% mieszkancow
kraju. Struktury przestrzenne SZZW sa bardzo rozlegle i skomplikowane. Zrodla
wody znajdujg si¢ nieraz w odlegtosei od kilku do kilkudziesieciu kilometrow od
miasta i moga mie¢ charakter zbiornikow wod powierzchniowych badz podziem-
nych. Scenariusz zatrucia zrédel pozyskiwania wody dla duzych miast wydaje sie
mato prawdopodobny. Toksyny biologiczne, mimo duzej toksycznosci, rozpusz-
czone w tysiacach a nawet dziesiatkach tysiecy m® wody w zrédle, na skutek roz-
cienczenia bylyby mato efektywne. Dodatkowo w procesie uzdatniania wody sto-
suje sie dezynfekcje (chlor, ozon), w wyniku ktorej $rodki biologiczne znacznie
tracg na swej szkodliwosci. Ponadto wiele trucizn powodowatoby zabarwienie
wody i nadawalo jej specyficzny zapach, powodujac dodatkowo $niecie ryb, co jest
bardzo dobrym wskaznikiem skazenia wody. Prowadzony jest biomonitoring wody
podawanej z ujecia do stacji uzdatniania, polegajacy na hodowli ryb wskazniko-
wych (ujecia zatokowe) i skorupiakéw (Bajer, 2001; Blazes i inni, 2002; Dhillon,
1986; Dul, 2004; Korczak i inni, 2005).

Podsystem dystrybucji wody ze wzgledu na swoja rozleglos¢ przestrzenna
i tatwos¢ dostepu (np. hydranty, komory i studzienki wodociagowe) powinien by¢
monitorowany pod wzgledem parametréw pracy (Leszczyniska, Sozanski, 2004;
Fomotowski, 2007; Swiderska-Broz, Wolska, 2005). Patrole powinny byé rutyno-
we w rejonach centrow administracji i zarzadzania, tak cywilnych, jak i munduro-
wych (Rak, 2009a).

Coraz powszechniej uzywa si¢ kamer do obserwacji strategicznych miejsc
SZZW. Stosuje si¢ systemy alarmowe, ktore powiadamiajg operatora o wlamaniu
do obiektu SZZW. W ten sposob chronione sg sieciowe zbiorniki wody czyste;j.
Dodatkowo, zarzadzajacy SZZW wynajmuja firmy ochroniarskie. Prewencyjnie
nalezy zakazaé¢ plywania todziami, towienia ryb, korzystania z terenow i drog
w okolicach uje¢ wody.

Wspdlczesnie, w Swietle wydarzen na $wiecie zwigzanych z aktami terrory-
stycznymi, analiza zagrozen z tym zwiazanych wydaje si¢ by¢ droga do zabezpie-
czenia si¢ przed nimi. W przypadku proby skazenia wody czynnikami chemiczny-
mi badz toksynami biologicznymi wykonywany raz na dob¢ monitoring jakosci
fizykochemicznej wody wydaje sie by¢ skuteczny. Oznaczenia tych parametrow
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wykonuje si¢ szybko, nowoczesnymi metodami, i wyniki znane sa juz po ok. 1 h
od poddania probki analizie. W przypadku analiz bakteriologicznych wody wyniki
badan znane sa dopiero po 24h, 36h i 72h. To stwarza pewne zagrozenie dostania
si¢ do sieci wody o niewlasciwych parametrach bakteriologicznych. Ponadto wy-
konywane analizy bakteriologiczne nie uwzgledniaja wszystkich czynnikdw, ktére
mogly zosta¢ uzyte celowo do skazenia wody. Identyfikacja pewnych czynnikow
biologicznych (np. wiruséw) jest mozliwa tylko w wysoce specjalistycznych labo-
ratoriach biologii molekularnej. Jednak z drugiej strony, stosowana dezynfekcja
wody przed wprowadzeniem jej do sieci powinna eliminowaé wigkszo$¢ mikroor-
ganizmow. Zagrozeniem mogg by¢ jedynie bakterie w formie przetrwalnikowej —
organizmy bardzo odporne na dziatanie srodkéw dezynfekcyjnych (Kowal, 2003).

13.8. Globalne skazenie wody wodociagowej

Globalne skazenie wody wodociagowej moze wystapié na skutek trzech zda-
rzen elementarnych: X; — incydentalnego zanieczyszczenia wody w zrodle poboru,
X, — nieefektywnego procesu uzdatniania wody, X5 — monitoring nie wykrywa za-
nieczyszczenia wody uzdatnionej w sieci wodociagowej. Kazdemu z tych zdarzen
mozna przypisa¢ prawdopodobienstwo zwiagzane z oceng eksperta: P(F;) = P(X))
(Radkowski, 2003).

Na rys. 13.1 przedstawiono trzy obszary zdarzen zwiazanych z globalnym
skazeniem wody wodociagowej (Radkowski, 2003).

Rys. 13.1. Ilustracja wspotzaleznosci wystapienia globalnego skazenia wody wodociago-
wej.
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Aby wyznaczyé prawdopodobienstwo globalnego skazenia wody wodocia-
gowej (Pg), nalezy najpierw okresli¢ nastepujace relacje czgstkowe (Rak, 2009a;
Radkowski, 2003):

YfiP(X,) (13.1)
Y, =ZP(X,»)-P(X,) (13.2)
Y, =P(X))-P(X;) P(X)) (13.3)

a nastepnie wyznaczy¢ prawdopodobienstwo globalnego skazenia wody wodocia-
gowej:

3
P,=> D"y (13.9)
i=1

Po rozwinieciu rdwnania (13.4) otrzymuje sie:

P, = P(X,)+ P(X,)+ P(X;) - P(X,)- P(X,) - P(X,)- P(X;) -

—P(X,) P(X;)+ P(X)) P(X,) P(X;) (133

Dodatkowo mozna wyznaczy¢ prawdopodobienstwo:
e zdarzenia awaryjnego z udzialem X; A X, A X;:

P(X, A X, AX;)=P(X))-P(X,)-P(X,) (13.6)
e zdarzenia awaryjnego z udzialem X; A X, w uktadzie X; — X; — X;:

P(Xl /\Xz):P(X1)'P(Xz)_P(Xl)'P(Xz)'P(X3) (]3-7)
e zdarzenia awaryjnego z udzialem X; A X5 w uktadzie X — X; — X;:

P(X, A X3) = P(X,)- P(X3) = P(X,)- P(X,)- P(X3) (13.8)
e zdarzenia awaryjnego z udzialem X; A X5 w uktadzie X — X; — X;:

P(X, A X;)= P(X,)- P(X;)~ P(X,)- P(X,)- P(X;) (13.9)

Znajac prawdopodobienstwo globalnego skazenia wody wodociagowe;j,
zgodnie z formula (13.4), mozna wyznaczy¢ (Rak, 2009a):

¢ ryzyko zwigzane ze stratami materialnymi:
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r, =P,-C, (13.8)

e ryzyko zwigzane z utratg zycia ludzkiego:

n=~,-C (13.9)
e ryzyko zwigzane z powiktaniami zdrowotnymi:

r.=F-C. (13.10)
e ryzyko globalne zwiazane ze skazeniem wody wodociagowe;j:

1o =R (C, +C +C)) (13.11)

Wszystkie trzy rodzaje ryzyka maja charakter wartosci oczekiwanej strat,
ktore moga by¢ wyrazone w wartosci pienieznej. O ile oszacowanie kosztéw finan-
sowych zwigzanych ze stratami C,, i C, nie sprawia trudnosci, o tyle oszacowanie
kosztéw () budzi watpliwosci natury etyczno-moralnej. Mozna w tym wzgledzie
postuzy¢ sie danymi z firm ubezpieczeniowych (np. odszkodowanie w wyniku
wypadku samochodowego ze skutkiem smiertelnym).

Procedure kategoryzacji wartosci ryzyka wedlug skali trojstopniowej (tole-
rowane, kontrolowane, nieakceptowane) przeprowadza si¢ zgodnie z zasadami
podanymi w pracach (Li i inni, 2009; Markowski, 2006; Rak, Tchorzewska-
Cieslak, 2005a, 2006b).
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