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PRZYKLADY ZASTOSOWANIA DETEKCJI ANOMALII DO
ZABEZPIECZANIA SYSTEMOW INFORMATYCZNYCH

Przemystaw Ogonowski
Zaoczne Studia Doktoranckie IBS PAN

Jednym z wigkszych wyzwan w informatyce jest problem bezpieczenstwa
systemow komputerowych. W artykule tym opisany jest systemy
bezpieczenstwa oparty na teorii dzialania ukladu odpornosciowego
czlowieka (AIS — Artificail Immune System). Przedstawione w artykule
teorie poparte zostaly badaniami laboratoryjnymi, ktorych wyniki zostaly
zalqczone w celu przedstawienia skutecznosci nowej metody.

1.  Wstep

Obecne podejscie do informatyki jest podejsciem starym opartym na
zatozeniach wywodzacych sig¢ z lat 70-tych ubieglego stulecia. Powstaly one
w czasach gdy najsilniejsze komputery mialy moc obliczeniowa duzo
mniejsza od obecnych kalkulatorow. Niewiele wigcej tez od nich wymagano.
Tak postawione wymagania pociagnely za soba metodologie tworzenia
wcezesnych systemow operacyjnych i aplikacji. Metodologia ta okazala sie
na tyle dobra, ze przez wiele lat nikt nie zastanawial si¢ czy jest to dobry
kierunek rozwoju.

Obecny poziom komplikacji systeméw 1 aplikacji sprawia, ze
dotychczasowe podejécie okazuje si¢ niewystarczajace. Dlatego tez grupa
naukowcow z The University of New Mexico rozpoczgla prace nad
zastosowaniem mechanizméw wypracowanych przez natur¢ w wyniku
milionow  lat  doswiadczen do  usprawnienia pracy = systemow
informatycznych. Do jednej z pierwszych petniejszych prac z tej dziedziny
nalezy [1]. W opracowaniu tym autorzy opisuja mozliwo$¢ zastosowania
teorii opartej na ukladzie odpornosciowym czlowieka do zabezpieczenie
systemow informatycznych przed wirusami. Artykul zawiera teoretyczne
podstawy, opis algorytmu wykrywania anomalii (zachowan odbiegajacych
od uznanych za prawidtowe dla danego systemu informatycznego) oraz
matematyczne podstawy (taczenie z analiza prawdopodobienstwa wykrycia
wirusa tq metoda). Praca ta praktycznie zapoczatkowata rozwoj kierunku
wykrywania anomalii (Anomaly detection) w systemach informatycznych,
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opartego na pomysle wykorzystania mechanizmow ukladu odpornosciowego
cztowieka.

2.  Podstawy teoretyczne

Wszystkie informacje zawarte w tym rozdziale oparte s3 na
opracowaniu [2].

W ukfadzie odpornosciowym czlowieka mozna wyrdznié cztery
poziomy zabezpieczajace: skora, warunki fizjologiczne, wrodzony uktad
odpornosciowy oraz adaptacyjny uktad odporno$ciowy. Kazdy z tych
pozioméw zabezpiecza organizm ludzki w inny sposéb.

Patogeny Skéra Warunki Wrodzony Adaptacyjny
fizjologiczne uklad odp. ukiad odp.

fagocyt

/

limfocyt

l

Rys. 1. Poziomy zabezpieczen w uktadzie immunologicznym cztowieka.

Skoéra jest pierwszym poziomem zabezpieczajacym i pefni bardzo
wazng role. Oddziela ona organizm czlowieka od zewngtrznych zagrozen.
Jest to poziom zabezpieczen statycznych. Oznacza to, Ze w momencie proby
przetamania tego systemu (przejscia wirusa przez skore) nie wykona on
zadnych  dodatkowych akcji utrudniajacych atak. W  systemach
informatycznych role skory petnia systemy wejécia/wyjécia. Zaden atak na
system informatyczny nie powiedzie si¢, jezeli napastnik nie bedzie miat
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jakiegokolwiek dostgpu do atakowanego systemu oraz stosowat si¢ do
protokoléow obowiazujacych w danym systemie. Przykladem moze by¢
dowolny atak na komputer z wykorzystaniem sieci komputerowych. Bez
znajomosci odpowiednich protokotéw sieciowych nie jesteSmy w stanie
skontaktowac si¢ z innym systemem, a co dopiero wlamac si¢ do niego.

Drugim  poziomem  zabezpieczei jest poziom  warunkow
fizjologicznych. Przykladem takich warunkdéw jest temperatura organizmu.
Wirus aby mogt zaatakowaé musi by¢ tak zbudowany aby dobrze rozwijat
sie w temperaturze ok. 36,6 st. cel. W systemach informatycznych za
warunki fizjologiczne mozemy uzna¢ platforme, typ i wersje systemu
operacyjnego. Jak wiadomo, zaden program napisany na system Windows
nie begdzie pracowat na systemach UNIX. To samo odnosi si¢ do wirusow
komputerowych. Innym przykladem zabezpieczenia fizjologicznego jest
wybor klienta pocztowego. Jezeli wybrany klient nie wspiera danego jezyka

skryptowego to napisany w tym jezyku skrypt wirusa nie zostanie
uruchomiony.

Trzecim poziomem zabezpieczen jest poziom wrodzonego uktadu
odpornosciowego. Poziom ten dziala w ten sposob, ze specjalizowane
komoérki sprawdzaja wszystkie podejrzane komodrki w  organizmie
irozpoznaja czy sa to komorki wlasne czy obce. Nastgpuje rozpoznanie
typu: swoj-obcy. Szerszy opis tego poziomu zabezpieczen znajduje sie
w rozdziale trzecim.

Czwarty 1 ostatni poziom jest to poziom adaptacyjnego ukladu
odpornosciowego. Zasada dziatania polega na tym, ze uklad ten uczy sig
struktury cial obcych w momencie ataku. W wyniku tego uklad
odpornosciowy przy ponownym ataku szybciej rozpoznaje napastnika i wie
jak z nim walczy¢. Dlatego ponowne ataki czgsto nie sa nawet zauwazane
(brak objawdw takich jak goraczka, bdle, ...). Jest to poziom dzieki ktéremu
dzialaja szczepionki. Pewne proby wprowadzenia tego poziomu
zabezpieczen mozna zaobserwowa¢ w programach antywirusowych
i zabezpieczajacych. Roznig si¢ one od ukladu immunologicznego tym,
ze wiedzg o wirusach (atakach) dostarczamy do tych systemow z zewnatrz
(nie maja one wlasnego mechanizmu samouczacego).

3.  Teoria wykrywania anomalii (algorytm)

Najpetniejszy opis teorii wykrywania anomalii w informatyce mozna
znalez¢ w [5]. W [6] opisany jest algorytm dziatania systemu AIS (Artificial
Immune System) polegajacy na odwzorowaniu zasad dziatania ukladu
odpornosciowego cztowieka na system komputerowy.
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Teoria zaproponowana przez Hofmeyr'a 1 Forrest zaklada
odwzorowanie elementéw uktadu odpornosciowego w ciagi bitowe réwnej
dlugosci (pojedynczy ciag bitowy reprezentuje patogen). Zbiér wszystkich
mozliwych ciagéw danej dlugosci oznaczamy przez U (Universe).
Dodatkowo wyrézniamy jeszcze dwa zbiory: S (Self - swéj) 1 N (Nonself -
obcy). Zbiér S jest zbiorem wszystkich ciagéw powstalych w wyniku

analizy poprawnej pracy systemu. Zbiér N jest to pozostata czg$¢ zbioru U
(N=U\S).

W proponowanej teorii wykrywanie nieprawidlowych zachowan
systemu (ataki, wirusy, ...) polega na rozpoznawaniu czy w aktualnie
wykonywanym kodzie nie wystgpuja obce ciagi. Wszystkie operacje
wykonywane przez system uktadane sa w ciag kolejnych komend. Jest on
potem dzielony na ciagi o stalej dlugosci /. Kazdy z tych ciagéw jest potem
analizowany pod wzgledem przynaleznosci do zbioru S. Wykrywanie
(analiza) jest wykonywane przy pomocy tzw. detektoréw.

W opracowaniu tym [6] zaproponowano regule selekcji obcych
ciagow (matching rule) polegajaca na poréwnywaniu czy badany ciag
pokrywa si¢ z detektorem na r-kolejnych pozycjach (r-continues bit rule).
Jezeli to nastapi to uznajemy, ze sprawdzany ciag nalezy do zbioru obcych
N. Aby system immunologiczny dzialal optymalnie musimy dobraé
odpowiednie r tak aby uzyska¢ jak najmniejsza liczbe detektordéw przy jak
najwyzszym stopniu wykrywania obcych ciggow.

Rysunek 2 pokazuje algorytm opisujacy prace systemu AlS
zaproponowany w [6]. System pracuje w ten sposob, ze najpierw
generowany jest w sposob losowy detektor (ciag o dlugosci [, [ > r). W tej
fazie mowimy, ze detektor jest niedojrzaly. Poniewaz zostat on utworzony
losowo moze réwnie dobrze wykrywac ciagi ze zbioru N jak i z S. Oznacza
to, Ze nie wiemy czy przy pordwnaniu z ciagiem ze zbioru S nie zareaguje
tak jak przy ciagach ze zbioru N. Taki niedojrzaty detektor przez jakis czas
jest obserwowany. Przy pomocy tego detektora wykonujemy poréwnania na
wybranym zbiorze ciagéw swoich, jednak jezeli w czasie dojrzewania regula
selekeji da wynik pozytywny detektor taki jest odrzucany. Jezeli w czasie
dojrzewania detektor nie zareaguje na zaden ciag uznajemy, ze jest to
detektor dojrzaly. Zamykamy w ten sposob pierwsza faze algorytmu.

Kazdy z powstatych w ten sposob detektorow ma swoj okres zycia.
Jezeli w tym czasie nie zostanie aktywowany to umiera i jest zastegpowany
przez nowy, wygenerowany losowo. Aktywacja detektora polega na
wykryciu obcych ciagéw. Aktywacja nastgpuje jednak dopiero po
przekroczeniu minimalnej iloSci (progu aktywacyjnego) dla danego
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detektora (np. 10). Jezeli prog ten zostanie przekroczona nastepuje
aktywacja.

wygenerowatny losowo

011010110

0110 .. 11011

niedojrzaty

dojrzelvanie

zareaghwat na

krocz 5
ciag tfou SELF przekroczyt prog

aktyvwacyjny

dojrzewania

nie przekjoczyt progu
aktywadyjnego w

ciggufzycia

potwierdzenie

pamiet

potwierdzenia

Rys. 2. Algorytm dzialania systemu zabezpieczajacego opartego o zatozenia
uktadu odpornosciowego cztowieka.

Niestety pomimo etapu dojrzewania nie mamy pewnosci, ze tak
wygenerowany i aktywowany detektor nie spowoduje fatszywego alarmu
(nie zareaguje na ciag ze zbioru §). Dzieje si¢ tak, poniewaz nie wszystkie
ciagi sa uzywane podczas etapu dojrzewania. Dlatego tez dla prawidlowe;j
pracy systemu potrzebna jest korelacja informacji od detektora z innym
zrodtem. Mowimy wtedy, Ze detektor wykryl ciag obcy, jezeli zostalo to
potwierdzone przez inny sygnal. W ukladzie odpornosciowym cztowicka
takag informacja moze by¢ fakt zaatakowania komodrek. W opisywanym
algorytmie Hofmeyr 1 Forrest nie zaproponowali automatycznego systemu
potwierdzajacego, a jedynie interakcj¢ z operatorem, ktorego zadaniem jest
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potwierdzenie, czy to ma by¢ uznane za atak czy nie. Przy braku
potwierdzenia uznajemy, ze detektor wykryl ciag swéj a w zwigzku z tym
kasujemy go i zastepujemy nowym wygenerowanym losowo. W momencie
potwierdzenia detektor zostaje zapisany do pamigci systemu. Detektor
zapisany do pamigci ma dwie cechy ktére odrozniaja go od zwyktych: jego
czas zycia jest nieograniczony oraz prog aktywacyjny jest zmniejszony (np.
z 10 na 1). Jezeli pamie¢ jest zapetniona, to ostatni z listy (najdawnie)
utworzony) jest usuwany. Istnienie pamigci detektorow rozumiane) w ten
sposob daje mozliwos¢ zaimplementowania kolejnego mechanizmu z uktadu
odpornosciowego cztowieka: mechanizmu adaptacyjnego. Tworzymy w ten
sposdb system zabezpieczajacy, ktory moze si¢ przystosowywaé do nowych
warunkéw (np. uczy¢ nowych aplikacji dodanych do systemu).

Poniewaz zaproponowany algorytm nie opisuje w jaki sposob system
AIS miatby reagowa¢ w momencie wykrycia atakow lub wirusa, w dalszej

czesel opisane zostang przyklady mozliwych zastosowan wraz z opisem
sposobow reakcji systemu.

4. Modyfikacje i rozszerzenia algorytmu

Przedstawiony przez Hofmeyr i Forrest algorytm nazywaé bedziemy
»Generuj 1 testuj”. W tym rozdziale opisane zostang kolejno algorytmy:
czasu rzeczywistego, zachlanny, optymalny. Pierwsze dwa algorytmy
zostaly opisane przez D’haeseleer’a, Forrest i Helman’a w [3]. Trzeci
algorytm zostal zaproponowany przez Wierzchonia w [8].

Algorytm czasu rzeczywistego nazywa si¢ tak poniewaz jest to
pierwszy algorytm, ktéry mogt pracowaé w czasie rzeczywistym. Gtéwnym
zalozeniem przy tworzeniu bylo to, ze podstawowy algorytm ,,Generuj i
testuj” nie jest efektywny (wigkszos¢ detektorow jest odrzucana). Opisany
algorytm jest dwufazowy. W pierwszej fazie tworzona jest tabela w ktérej
zapisane sg informacje o ilosci prawidlowych detektorow wygenerowanych
dla wszystkich podciagow o diugosei r ustawiajac te podciagi na kolejnych
pozycjach ciagu badanego. W ten sposdb otrzymujemy wyjsciowa tabele,
ktora bedzie pomocna przy generacji detektorow. W drugiej fazie algorytmu
na podstawie tabeli generujemy detektory. Najpierw liczymy liczbg
detektoréw — x (suma liczb z pierwszej kolumny tabeli). Nastgpnie
generujemy liczbg z zakresu [0, (x-1)] (np. 17). Na koncu na podstawie
wygenerowanej liczby przechodzimy przez utworzong w pierwszej fazie
tabele sktadajac detektor odpowiadajacy wygenerowanej liczbie (w tabeli 1
przedstawiony jest przebieg generacji detektora; detektor nr 17 wedhug
zataczonej tabeli ma posta¢ 011011 i skfada si¢ z czterech receptoréw:
Q1 1***_ *110%* **101* ***011). Poniewaz nie jest to generacja czysto
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losowa, jest to algorytm duzo wydajniejszy a wszystkie detektory
wygenerowane w fazie drugiej sa detektorami dobrymi.

Kolejny algorytm opisany w [3] zostal przez autoréw opisany jako
wzachtanny” (Greedy Algorith). Zatozeniem tworzenia algorytmu byla
minimalizacja ilosci generowanych detektoréw przy zachowaniu tej samej
skutecznosci (ilosci dziur — ciagdw ze zbioru N nie wykrytych przez zaden
detektor) co w algorytmie czasu rzeczywistego. Algorytm ten zostal zreszta
zbudowany na bazie algorytmu czasu rzeczywistego. Gléwna réznica polega
na takim doborze detektorow aby byly oddalone od siebie jak najdale;j.
Detektor jest wybierany w taki sposob aby pokrywal jak najwigcej
niepokrytych przez inne detektory ciagdw ze zbioru N. W ten sposdb
wykluczamy sytuacj¢ w ktorej ten sam cigg jest wykrywany przez kilka
detektoréw. Prowadzi to do minimalizacji liczby generowanych detektoréw
oraz do maksymalnego rozproszenia detektoréw. Algorytm w pierwszej
fazie oprécz generacji tablicy na podstawie zbioru S, generuje druga na
podstawie aktualnych detektoréw. Przez porédwnanie wynikéw z obu tablic
uzyskujemy zawsze detektor optymalny. Pomimo postawienia duzej uwagi
na uzyskanie algorytmu wydajnego, ktory moglby pracowaé w
rzeczywistych systemach komputerowych, zaproponowane rozwiazanie
przestaje by¢ wystarczajaco wydajne dla duzych wielkosci ciggdw.

s zakres Ci[s] Cals] Cils] Cyls]
000 0-3 4 4 2 I
001 4-9 6 0 2 |
010 10-13 4 4 0 1
011 14-1 (1 2 2 1

(1 p

100 ; 0 4 2 0
101 2025 6 [N o |y 24| 0
110 - 0 0 0 I
11 26-31 6 2 2 I

Tabela 1. Przyklad tabeli utworzonej w algorytmie czasu
rzeczywistego [3]
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Trzecia modyfikacj¢ majaca na celu optymalizacje oryginalnego
algorytmu opisana w tej pracy zaproponowat Wierzchon w [8]. W pierwszej
kolejnosci autor zaproponowal z wygenerowanych detektoréw utworzy¢
drzewo.

OOp*+#* 101+++
*nai+* *Dlg**
’ Jf”ff##-xh\&“x
**011%* #x100# *E101+
***110 *++000  **+010 £*+011
111+++4
*llJ**
Jfffr’f Hﬁ“kﬁﬂhk
r+100* +*101*
*# 200 *+%010 #++011

Rys. 3. Przyklad drzewa detektoréw [8].

Idac po galeziach tego drzewa od gory do dotu widzimy, ze w
zaproponowanym przez autora przykladzie zostalo wygenerowanych siedem
detektoréw (siedem zakonczen drzewa na dole). Nastgpnie autor zauwazyt,
ze powyzsze drzewo mozna poltaczy¢ (rys. 4). [ teraz, idac od gory do dotu
po polaczeniu zostaja nam tylko cztery detektory. Powoduje to zmniejszenie
wielko$ci pamigcei detektorow oraz przyspieszenie procesu porownywania
badanych ciggdw z detektorami. Zmniejszenie ilosci detektoréw uzyskujemy
poniewaz detektory (z poczatkowego zbioru) pokrywaja si¢ w pewnych
obszarach. 1 tak, para detektorow 101000 i 101010 pokrywa si¢ na
pierwszych czterech pozycjach, para detektorow 111000 i 111010 rowniez
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pokrywa sie na pierwszych czterech pozycjach. Jezeli jednak wezmiemy
pierwszy detektor z pierwszej pary i1 pierwszy z drugiej to zauwazamy, ze
pokrywaja si¢ one na czterech ostatnich pozycjach (to samo ma miejsce z
drugimi detektorami z obu par). Wynika z tego, ze aby wykry¢ wszystkie
ciagi poczatkowo wykrywane przez cztery detektory wystarczy nam para
pierwszy detektor z pierwszej pary i drugi z drugiej (lub odwrotnie).

aQopo=*+*+ lol+++ lll++*
*OQL* *010%* ®110%*

-“1-\_‘_\_ -—

{;><_/__’_"
#+011% #%100 #x101%

T
- T

*++1710 *++000 *x+010 L I i

Rys. 4. Przyklad pofaczonego drzewa receptorow [8].

Nastepnie autor zaproponowal modyfikacje warunkéw wejsciowych.
Poniewaz czes¢ receptoréw (receptor jest to cigg o dtugosei r bedacy czescia
detektora, np. *001**) jest nieefektywna, co znaczy, Ze poniewaz ich
rodzice (receptory uzupetnione z lewej strony o ,,0” lub ,,1” z odlagczonym
ostatnim elementem - np. 000*** 1 100***) i dzieci (receptory z
odfaczonym pierwszym elementem uzupetnione z prawej strony o ,,0” lub
»177) wykrywaja ciagi ze zbioru S nie mozna przy ich pomocy przygotowac
efektywnych detektorow, nalezy potraktowal je jak receptory wykrywajace
ciagi swoje. Przy takim zalozeniu uzyskujemy jeszcze mniejsza liczbe
detektorow. Moga jednak pojawi¢ si¢ dodatkowe ciagi obce nie
rozpoznawane przez zaden detektor. W przykladach autor udowodnif, ze
liczba dodatkowych nierozpoznanych ciagdw obcych nie jest duza, a przy
wzroscie dlugosei ciagdéw [ i1 receptoréow r szybko spada do zera. Opis
doswiadczein wraz z wynikami znajduje si¢ w [8, 9]. Podsumowujac, przy
dlugosci ciagu [ = 10 liczba nie rozpoznawanych ciggéw spada do zera
dopiero przy receptorach o wielkosci r = 10; przy dlugosci ciagdw rownej
[ =12 liczba nie rozpoznanych ciggéw spada do zera przy receptorach
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odlugosci r = 9; a przy dlugosci ciaggow rownej [ = 20 liczba nie
rozpoznanych ciagéw spada do zera przy receptorach o dtugosci » = 14,

5.  Przyklady zastosowania

W tej czesei przedstawione zostang przyklady zastosowania opisanej
powyzej idei w zabezpieczaniu systemow informatycznych. Sa to przyktady
laboratoryjne 1 wskazuja na duze mozliwosci zastosowania w systemach
rzeczywistych.  Wymaga to  jednak dopracowania  algorytmow.
Przedstawione zostana kolejno trzy grupy zastosowan: systemy
antywirusowe, monitorowanie wlaman w  systemach sieciowych
1 monitorowanie wiaman w systemie UNIX.

W [1] przestawiona jest analiza mozliwosci uzycia teorii AIS do
monitorowania i zabezpieczania systeméw informatycznych przed wirusami.
Najpierw przestawiono wyniki testow dla ciagow generowanych losowo.
Potem przedstawiono opis modyfikacji pliku wygenerowanego na podstawie
kodu C kompilowanego na platformie SPARC. Testy wykonano w ten
sposéb, ze na poczatku przygotowano zbidr receptorow przy uzyciu pliku
utworzonego przez zdekodowanie skompilowanego pliku na zbiér kodéw
procesora SPARC (kazda komendg systemowsa przedstawiono w postaci
pojedynczego znaku). Nastgpnie wykonano jedng z trzech modyfikacji:
drobna zmiana w kodzie Zrodtowym i rekompilacja; zmiana jednego kodu
w skompilowanym 1 zdekodowanym pliku; dopisanie 24 dodatkowych
kodow na koncu segmentu kodu w zdekodowanym pliku. Ostatnia metoda
jest najblizsza rzeczywistego zarazenia pliku wirusem. Przy tej metodzie
modyfikacji (zarazenia) przy tylko 8 receptorach wuzyskano 82%
prawdopodobienstwa wykrycia wirusa; 100% uzyskano juz przy 32
receptorach (kazdy po 32 znaki). Na koncu przedstawiono analize proby
wykrycia rzeczywistego wirusa TIMID na plikach COM systemu DOS 5.0.
Wirus dziata w ten sposdb, ze modyfikuje pierwsze pigé bajtow i dopisuje
300 na koncu pliku. Testy wykonano dla réznych wielkoscei r przy dlugosci
ciagdw rownej 32 znakéw. We wszystkich testach udalo si¢ uzyskaé
prawdopodobienstwo wykrycia wirusa réwne 100%.

Z analizy tabeli wynika, ze (dla wykrycia wirusa TIMID) bardziej
optaca  si¢  stosowa¢  mniejsze r  poniewaz  stuprocentowe
prawdopodobienstwo wykrycia wirusa otrzymujemy przy mniejszej liczbie
detektorow. Zgodnie z ogdlna teoria AIS minimalizacja ilosci detektorow
moze powodowaé powstanie tak zwanych dziur (obcych ciagéw ktore nie
moga by¢ wykryte przez zaden detektor), jednak teoria zaklada
rdwnomierny losowy rozklad ciagdw, a w rzeczywistych przyktadach mamy
do czynienia z ograniczeniami tej rownomiernosci. Poniewaz jest to kod
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(napisany przez programist¢ o pewnych nawykach; w jezyku
programowania, ktéry narzuca szablony pisania) 1 jest on skompilowany
przy pomocy konkretnego kompilatora (kazdy kompilator ma wbudowany
wewnetrzne szablony) nie mozemy mowicé tutaj o losowosci wyboru ciagow
do zbioru S. Prawdopodobnie wiekszos¢ ciggéw jest zgrupowana w paru
obszarach co sprzyja skutecznemu wykrywaniu przy malych wielkosciach r,

Test r Nr Py
SPARC — modyfikacja zrédia 1 2 0,26
SPARC — pojedyncza modyfikacja | 100 0,24
SPARC - modyfikacja segmentu 1 32 0,00
DOS - TIMID 9 10 0,00
DOS - TIMID 10 25 0,00
DOS - TIMID 13 125 0,00

Tabela 2. Poréwnanie zastosowania AIS do wykrywania wiruséw. We
wszystkich testach dlugos¢ ciagdéw wynosita 32 znaki.

Drugim obszarem przebadanym w testach jest monitorowanie atakéw
na systemy informatyczne poprzez sieci komputerowe. Pierwsze testy
opisane sa w [6]. W [11] znajduje si¢ uzupeliona i rozszerzona wersja
analizy. W celu przeprowadzenia testow przyjgto nastgpujace zatozenia:
testy zostaly przeprowadzone na rzeczywistych danych ale w trybie off-line,
dlugosci ciagdw wynosita 49 bitéw (sktadata si¢ z adresu IP Zrédlowego
i docelowego oraz numeru portu docelowego), r = 12, kazdy =z
monitorowanych komputeréw bedzie mial 100 detektorow, testy zostana
wykonane na sieci sktadajacej si¢ z 50 komputerow. Warto zauwazy¢ ze
testy przeprowadzono z pominigciem analizy zawarto$ci pakietow
sieciowych. Dodanie tego poziomu moze znaczaco zwickszy¢ skutecznosé
i uniwersalnos¢ metody. Przy takich zatozeniach wykonano zebranie dwéch
zbioréw danych: podczas normalnej pracy srodowiska i podczas atakow.
W wyniku generacji detektoréw stworzono system ktéry w etapie testowania
detektorow wykazywal 74 falszywe ataki (alarmowal pomimo braku ataku).
Dodanie warunku aktywacji przy dziesigciu wystapieniach spowodowato
spadek fatszywych alarméw do 8 dziennie. Dodanie warunku potwierdzenia
przez operatora/uzytkownika spowodowalo ostateczny spadek fatszywych
alarméw do zera. Nast¢pnie wykonano testy polegajace na probach §
roznych atakdéw. W podstawowej wersji system wykryl 7. Jednak przy
natozeniu na wszystkie detektory dedykowanych masek permutacji system
wykryt wszystkie 8 atakow.

Trzecim 1 ostatnim przebadanym obszarem jest monitorowanie
nieprawidtowego zachowania si¢ proceséw systemowych (na przyktadzie
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proceséw UNIX’a). Szereg takich analiz mozna znalez¢ w nastgpujacych
publikacjach [4, 10, 12]. Najszerszy opis mozna znalez¢ w [13]. Znajduje sie
tam pordéwnanie skutecznosci réznych algorytmoéow generacji detektorow
przy zastosowaniu do monitorowania proceséw systemu UNIX. W wyniku
przeprowadzonych testéw autorzy stwierdzili, ze zadna metoda nie data
catkowitej pewno$ci ze wzgledu na to, ze préby zwigkszenia
prawdopodobienstwa wykrycia zachowan nienormalnych powodowaly
wzrost pojawiajacych si¢ bledow polegajacych na uznaniu ciagéw wiasnych
za obce. Dodatkowo autorzy stwierdzili, ze wiecej byfo zbieznosci w
wynikach pomiedzy testami dla tych samych atakoéw niz dla danego

algorytmu. Ogolnie wyniki mozna uzna¢ za bardzo dobre (ponad 90%
skutecznosci).

Przedstawione powyzej testy nie uwzglednialy problemu co zrobié z
wykryta anomalia.

6. Reakcje na wykrycie anomalii w AIS

W [14] Somayaji 1 Forrest przedstawiaja propozycj¢ automatycznego
reagowania na wykryte anomalie poprzez wstawianie opoznien w ciagi
odwotlan systemowych ktére sg uznane za obce. Uruchomienie systemu
odpornosciowego na testowanym serwerze spowodowato niewielki spadek
wydajnosci systemu (do 5% [14]). Wprowadzenie akcji polegajacej na
opdznieniu  kazdego odwolania systemowego spowodowato znaczne
spowolnienie  atakowanych procesow. Spowolnienie  wynosito od
kilkudziesigciu sekund do dwodch godzin. Spowolnienia te nie zawsze
doprowadzaly do udaremnienia ataku, jednak trzeba cierpliwego
wlamywacza aby czekat na odpowiedz systemu do dwéch godzin. Autorzy
dodatkowo wprowadzili w swoim systemie zabezpieczajacym drugi typ
reakcji polegajacy na zabiciu procesu w ktorym wystepuja anomalie. Ten typ
reakcji zapewnil stuprocentows skuteczno$¢ obrony, wywotlal jednak
dodatkowe niepozadane skutki (utrate procesow, ktore zostaty zaatakowane).

7. Dyskusja

Prawdopodobnie dlatego, ze teoria wykrywania anomalii w systemach
informatycznych nie jest jeszcze dostatecznie rozwinigta problem reakcji
systemu odpornosciowego AlS na wykrycie anomalii jest rzadko poruszany.
Problem ten nie jest trywialny poniewaz mamy narzucone pewne
ograniczenia. I tak z jednej strony istnieje potrzeba wykrycia anomalii w
przypadku ataku natychmiast. W przypadku wirusa mozemy pozwoli¢ sobie
na niewielkie opdznienia w reakcji. Z drugiej strony zaden atak albo wirus
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nie jest w stanie dziala¢ tylko na ciggach ze zbioru S. Problemem jest
ustalenie granicznej ilosci ciagdw obeych przy ktdrej stwierdzamy, Ze jest to
zachowanie systemu nieakceptowane przez nas. Musimy tu réwniez miec na
uwadze to, ze poziomy aktywacji beda rozne w zaleznosci od typu ataku jak
i réwniez od serwera (rézne zbiory ). Kolejnym problemem jest okreslenie
rodzaju reakcji. Z jednej strony mamy ataki polegajace np. na kradziezy
danych. Wymagaja one natychmiastowej i drastycznej reakcji (np. zabicie
procesu). Z drugiej strony mamy ataki, ktore moga wprawdzie doprowadzié
do unieruchomienia systemu, jednak wystarczajaco dobrze mozna poradzi¢
sobie z nimi poprzez wstawienie opoznienia [14] w procesie w ktdrym
wykryto anomali¢. Kolejnym waznym problemem przed jakim stajemy jest
kwestia przystosowywania si¢ systemu odpornosciowego AIS do
akceptowalnych zmian w  zachowaniu monitorowanego systemu
(np. dogranie nowego sterownika po podiaczeniu urzadzenia do serwera,
instalacja dodatkowego oprogramowania).

Z jednej strony chcemy mieé system ktory bedzie wykrywat 100%
anomalii, a z drugiej strony nie chcemy aby serwer ktéry jest monitorowany
przez nasz system przy kazdej drobnej zmianie musiat by¢ przenoszony do
srodowiska laboratoryjnego w celu przygotowania zbioru ciagow
opisujacych zachowanie normalne serwera, lub reagowat na normalna prace
generujac alarmy.

8. Whioski

Teoretyczne mozliwosci wykrywania anomalii s bardzo duze.
Zastosowanie tej teorii, jak rowniez proba przeniesienia innych aspektow
zapozyczonych z ukladu odpornosciowego czlowieka (opisanych w [15])
mogtoby catkowicie zmieni¢ sposob postrzegania bezpieczenstwa systemow
informatycznych. Przygotowanie skutecznego wirusa lub ataku wymagatoby
dogle¢bnej znajomosci systemu (konkretnego serwera) jak i jego konfiguracji
zabezpieczefi (zbior S). Oznacza to koniecznos$¢ uzyskania autoryzowanego
dostgpu do systemu w celu zdobycia tych informacji. Przy uwzglednieniu
ciagtej zmiennosci zbioru S dodatkowym utrudnieniem jest warunek
szybkiego przygotowania ataku lub wirusa.
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