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WYMAGANIA STAWIANE SYSTEMOM
INFORMATYCZNYM
W KONTEKSCIE NOWELIZACJI
USTAWY O RACHUNKOWOSCI

Piotr Welenc
Zaoczne Studia Doktoranckie IBS PAN

Nowelizacja Ustawy o rachunkowosci, wchodzqca w zycie dn.
01.01.2002 stawia znaczqce wymagania systemom informatycznym i
tym, ktorzy je tworzq lub eksploatujq. Ustawodawca poprzez
nowelizacje wyraza jeszcze wigksza troske o poprawnosé metodyczng
prowadzonych ksiqg | wychodzi naprzeciw koniecznos$ci wiqczenia
Polski w migdzynarodowe struktury standardéw gospodarczych i
technicznych. Rachunkowos¢ jest podniesiona do rangi podstawowego
narzedzia zarzqdczego organizacjiq, w zasadniczy sposéb wphywa na
image jednostki i zbliza wartosé ksiegowq do wartosci faktycznej
Jirmy. Spelnienie wymogow prowadzi w prostej linii do objecia
systemow wspomagajqcych procesy rachunkowosci w firmie audytem
informatycznym. Ponizej zostanq omowione wymagania stawiane
systemom wspierania rachunkowosci w Swietle znowelizowanej
Ustawy o rachunkowosci i przepiséw wykonawczych.

Wstep

Rola i postgp komputeryzacji postawil nowe wyzwania przed

systemami wspierajacymi rachunkowos¢ przedsigbiorstw. Z biegiem czasu o
rachunkowos$ci w przedsigbiorstwach nie méwi si¢ inaczej jak tylko w
kontekscie zintegrowanych systemow informatycznych. Nowela Ustawy
(Dz. U. Z 2000 r. Nr 113, poz. 1186) weszta w zycie 1.01.2002 i
wprowadzita dos¢ istotne zmiany z punktu widzenia szeroko rozumianej

rachunkowosci informatycznej.

Jedng z waznych cech Ustawy jest to, ze rekomenduje ona

zachowanie peinej zgodnosci z MSR-ami, poniewaz uwzgledniaja one
potrzeby informacyjne szerokiego spektrum klientéw (szczegdlnie dla
bankow, instytucji finansowych 1 uczestnikow rynku kapitalowego) Oznacza
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to, ze nieuregulowane kwestie (m.in. dotyczace systemow informatycznych)
bedzie mozna rozwigzywaé na wzor standardow migdzynarodowych. Zapis
ten jest bardzo obiecujacy pod wzgledem zastosowania standardow
miedzynarodowych do audytu informatycznego zintegrowanych systeméw
wspierajacych procesy rachunkowo$ci w firmach. Strategia Unii
Europejskiej w zakresie rachunkowosci zaktada od 2005r. obligatoryjne
stosowanie MSR przez notowane na gietdzie spotki akcyjne, a docelowo
wszystkie spotki publiczne, banki i instytucje finansowe.

I chociaz w zakres MSR-6w nie wchodzi tematyka
prowadzenia ksiag,
zatwierdzania 1 kontroli dokumentéw,
sprawdzanie arytmetycznej poprawnosci zapisow,
dokonywanie uzgodnien sald,
kontroli wprowadzania zapiséw ksiggowych,
dokonywanie uzgodnien i konfrontacja dokumentow,
kontrole danych wprowadzanych do komputera,
poréwnywanie sald kont z zestawieniem sald,
catos¢ wymogdw zwiazanych z stosowaniem elektronicznego
przetwarzania dokumentéw w rachunkowosci,
to zagadnienia powyzsze ujete sa w Miedzynarodowym Standardzie Rewizji
Finansowej (np. MSRF 400). Poswigcony on jest sformutowaniu norm i
wskazowek zapewniajacych zrozumienie systeméw rachunkowosci i
kontroli wewngtrznej oraz ryzyka rewizyjnego i jego komponentéw: ryzyka
wewngtrznego, ryzyka kontroli i ryzyka niewykrycia.

Systemy rachunkowosci ewoluowaly przez dlugi czas w kierunku
automatyzacji czynno$ci i rejestracji zdarzen gospodarczych, a tracily
znaczenie w aspekcie wspomagania proceséw decyzyjnych. Stale niska
funkcjonalnos¢ modutdéw sprawozdawczych powodowala, ze komputerowe
prowadzenie ksiag rachunkowych tracito aspekt zarzadczy. Brak czasowego
osadzenia informacji, brak spéjnosci dziatan (koordynacji), dezintegracja
procesow — to wszystko spowodowato, ze rachunkowos¢ w
przedsigbiorstwie funkcjonowata przede wszystkim jako sprawozdawczy
instrument obstugi podmiotéw publiczno-prawnych.

Duza swoboda doboru rozwigzan w  zakresie systemow
wspomagajacych proces rachunkowosci w firmie, a nade wszystko brak
kompleksowego podejscia do informatyzacji procesow gospodarczych
doprowadzita do tego, ze wiele rozwiazan nadal funkcjonuje lokalnie lub
samodzielnie (niezintegrowanie) w obrgbie organizacji. W procesie
decyzyjnym to wiasnie systemy ksiggowe maja zasadnicze znaczenie. S
systemami o wysokiej uzytecznosci materialnej, miejscem skrzyzowania sie
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wielu proceséw gospodarczych, ponadto charakteryzuja si¢ korzystna relacja
jakos¢/cena (niskim kosztem do nieporownywalnie wysokich efektow
operacyjnych).

Ustawa o rachunkowosci stawia znaczace wymagania przed twércami
systemow. Nakltada réwniez obowiazki na osoby kontrolujace, poniewaz
opinia wydawana przez bieglego rewidenta dotyczy réwniez prawidlowosci
prowadzenia ksiag rachunkowych, niezaleznie od tego, czy ksiggi
prowadzone sa rgcznie, czy komputerowo. Ustawa zauwaza rolg technologii
komputerowych i umozliwia prowadzenia ksiggowosci ,.bez papieru”, co
dotychczas bylo niemozliwe. Uscislono w niej pojecie ksiag rachunkowych,
okreslono sposoby udowodnienia zapiséw nastgpujacych automatycznie,
zdefiniowano wymog trwalosci zapisu maszynowego i okreslono wymogi w
stosunku do elektronicznej dekretacji.

Ustawa nadaje szczegélne znaczenie bezpieczenstwu i ochronie
danych. Zwigksza znaczenia zapisu elektronicznego i zréwnuje moc
dowodowa zapisu elektronicznego z zapisem tradycyjnym. Zapisy Ustawy o
rachunkowosci sankcjonuja elektroniczne formy potwierdzania tozsamosci i
sa zbiezne z zapisami Ustawy o podpisie elektronicznym.

Ustawa o rachunkowosci odwoluje sie do informatyki w trzech
zasadniczych aspektach:

a) technologii informatycznego przetwarzania danych,

b) szczegdtowego opisu zawartosei systemu informatycznego z
uwzglednieniem istotnych elementdw jego funkcjonowania,

c) zabezpieczania zasobdw informacyjnych rachunkowosci.

Technologii informatycznego przetwarzania danych dotycza zapisy
odnoszace si¢ do kontroli ciaglosci zapisdw, wielowymiarowosci analizy i
klasyfikacji zdarzen. Rzetelnos¢ i jasnos¢ zapisow i klasyfikacji wynika z
art. 4 Ustawy. Zapis jest odzwierciedleniem zdarzenia ekonomicznego o
scisle okre$lonym znaczeniu. System informatyczny ma za zadanie czytelnie
i jasno prezentowaé to znaczenie. Ustawa wprost zawiera zakaz ukrywania
faktycznego znaczenia ekonomicznego zapiséw, co stanowi odejscie od
klasycznego rozumienia dokumentowania zdarzen gospodarczych. Istotnym
elementem opisu systemu wspierajacego procesy rachunkowosci jest
udokumentowana jawnos¢ procedur, algorytméw, kolejnych etapow
przetwarzania danych 1 nowe wymagania dla elektronicznych dowodéw
ksiegowych. Ustawa zatem jest reakcjg na problemy dot. nieuregulowanych
kwestii, a z drugiej strony ulatwia mechanizmy kontroli w zwigkszonej
liczbie operacji.
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2. Wykaz wymagan dla systemdéw informatycznych w Swietle
zapisow Ustawy

O ksiegowosci prowadzonej za pomocg komputera mozemy mowic¢
wtedy gdy za pomoca komputera prowadzone s3 conajmniej konta ksiggi
gltownej. O systemie zintegrowanym mozemy mowic¢ wtedy, gdy za pomocg
komputera realizujemy maksymalne spektrum ustug, nie tylko finansowo-
ksiegowych, ale takze zarzadzanie tancuchem dostaw, polityka kadrowo —
ptacowa, zarzadzaniem relacjami z klientem.

Za réwnowazne z ksiggami rachunkowymi uwaza si¢ oddzielne
komputerowe zbiory danych bazy danych lub wyodr¢bnione ich czgsci,
(obojetne jest miejsce ich powstania lub przetworzenia), jezeli jednostka
posiada oprogramowanie umozliwiajace uzyskiwanie czytelnych informacji
o zapisach dokonanych komputerowo w ksiggach. Okreslenie ksiag zawiera
art. 13 Ustawy. W jej swietle ksiggami podatkowymi sg réwniez ewidencja
srodkow trwatych, wartosci niematerialnych i prawnych, KPIR, ewidencje,
rejestry wyposazenia, zatrudnienia, przebieg pojazdow. Ksiggi rachunkowe
wg. art. 24 powinny by¢ prowadzone rzetelnie, bezbtednie, sprawdzalnie i
biezaco. Rzetelnos¢ ksiag jest wazniejsza niz ich formalna zgodnos¢ z
przepisami. Ksiggi rachunkowe uznaje si¢ za sprawdzalne, jezeli
umozliwiaja stwierdzenie poprawnosci dokonanych w nich zapisow, stanow

(sald) oraz dziatania stosowanych procedur obliczeniowych, a w
szczegolnoscei:

1. udokumentowanie zapisow pozwala na identyfikacje dowodow i
sposobu ich zapisania w ksiggach rachunkowych na wszystkich etapach
przetwarzania danych,

2. zapisy uporzadkowane sa chronologicznie i systematycznie wediug
kryteriow klasyfikacyjnych ~ umozliwiajacych  sporzadzenie
obowiazujacych jednostke sprawozdan finansowych i innych
sprawozdan, w tym - deklaracji podatkowych oraz dokonanie rozliczen
finansowych,

3. w przypadku prowadzenia ksiag rachunkowych przy uzyciu komputera
zapewniona jest kontrola kompletnosci zbioréw systemu rachunkowosci
oraz parametréw przetwarzania danych,

4. zapewniony jest dostgp do zbioréw danych pozwalajacych, bez wzgledu
na stosowang technike, na uzyskanie w dowolnym czasie i za dowolnie
wybrany okres sprawozdawczy jasnych i zrozumialych informacji o
tresci zapisow dokonanych w ksiggach rachunkowych.
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System powinien zatem kontrolowaé¢ poprawno$¢ i kompletnosé
wprowadzonego dokumentu, uniemozliwia¢ wprowadzanie dowodéw
niekompletnych, niepoprawnych merytorycznie lub nieoznaczonych.

Ksiggi uznaje sie za prowadzone bezbtednie, jezeli wprowadzono do
nich kompletnie i poprawnie wszystkie zakwalifikowane do zaksiegowania
w danym miesigcu dowody ksiggowe, zapewniono ciaglo$¢ zapisow oraz
bezbtednos¢ dziatania stosowanych procedur obliczeniowych. Jednostki
obowiazane sg stosowaé okreslone Ustawa zasady rachunkowosci, rzetelnie i
jasno przedstawiajac sytuacje majatkowg i finansowg oraz wynik finansowy,
zatem system finansowy powinien by¢ skonstruowany tak, aby spelniat
warunki art. 4. Powinien on by¢ zbiorem danych i procedur ujmujacym
»zapisy zdarzen w porzadku chronologicznym i systematycznym”, stad tez
waznym elementem jest elastyczny dobér numeracji zdarzen pozwalajacy na
skuteczng  kontrole ciaglosci  zapisow przy zachowaniu  pelnej
funkcjonalnosci rozwiazania. System ma umozliwia¢ prowadzenie jednolitej
polityki prowadzenia rachunkowosci, tzn. jednolitego grupowania operacji
gospodarczych, metody i forma sporzadzania sprawozdan finansowych maja
by¢ takie, aby informacja ze sprawozdan byta pordownywalna z informacja z
poprzedniego okresu sprawozdawczego (art. 5 §1). Jezeli Urzad Skarbowy
nie dowiedzie nierzetelnosci lub wadliwosci ksiag - ksiegi uznaje sie za

prowadzone niewadliwie, rzetelnie 1 prawidlowo (domniemanie
prawdziwosci).

Ustawa zrownujac zapis elektroniczny z zapisem papierowym (z
zastrzezeniem art.}13 ust.4) naktada na systemy informatyczne w calej
rozcigglosci obowiazki zapisane w art. 4. Z zapisow tych wynika, ze
wszelkie uproszczenia w prowadzeniu ksiag rachunkowych za pomoca
komputera, moga by¢ sankcjonowane wylacznie wtedy, gdy mozna
udowodnié, ze nie wywierajq istotnie ujemnego wplywu na realizacj¢ zapisu
art.4 ust.l. Pelna odpowiedzialnos¢ za wykonywanie obowiazkow w
zakresie rachunkowosci okreslonych Ustawa ponosi kierownik jednostki, w
tym z tytutu nadzoru, réwniez w przypadku, gdy okreslone obowiazki w
zakresie rachunkowosci zostang powierzone innej osobie za jej zgoda.
Przyjecie odpowiedzialnosci przez inng osobg¢ powinno by¢ stwierdzone w
formie pisemnej (art. 4 p. 5). W praktyce, polityka w zakresie prowadzenia
ksiag rachunkowych w formie elektronicznej okreslona jest w zarzadzeniu

lub uchwale. Nalezy zadba¢ o odpowiednie uprawnienia do systemu dla
0s0b upowaznionych.

Przyjete zasady (polityke) rachunkowosci nalezy stosowaé w sposéb
ciagly, dokonujac w kolejnych latach obrotowych jednakowego grupowania
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operacji gospodarczych, (...) tak, aby za kolejne lata informacje z nich
wynikajace byly poréwnywalne (por. art.5).

Ustawa stawia przed systemem ksiggowym jeszcze wigksze
wymagania w zakresie automatyzacji zwigzane] z rejestrowaniem,
przechowywaniem, przetwarzaniem i prezentacja zdarzen gospodarczych
wedtug ich faktycznego znaczenia ekonomicznego. Istotnym zapisem
majacym dalekosigzne konsekwencje praktyczne ma art. 8, ktory méwi, ze
nalezy  zapewni¢  wyodrgbnienie = w  rachunkowosci  (systemie
informatycznym) wszystkich zdarzen istotnych do oceny sytuacji
majatkowej i finansowej oraz wyniku finansowego jednostki. Jest to nowe
wyzwanie dla twércow systeméw FK. Konsekwencje zapisu w art. 8 mozna
stresci¢ w nastgpujacym zdaniu: proste systemy ksiggowe w znacznej mierze
beda musiaty przejs¢ glgboka transformacj¢ w kierunku wigkszej integracji,
skomplikowania i funkcjonalnosci, zatem system FK ktorego mocna strona
jest jedynie sprawozdawczos$¢ traci anachronizmem. Art. 8. jest quasi
,rachunkiem sumienia” za nietrafne inwestycje w systemy finansowo-
ksiggowe, poniewaz kierownik jednostki przedstawia w jakim zakresie
zastosowane rozwigzania wplynety na wynik finansowy co explicite wynika
z art. 8 Ustawy. Ocena rozwigzan, a co za tym idzie ocena relacji
funkcjonalnos¢/cena, lezy w gestii biegltego rewidenta, poniewaz dotyczy
sposobu prowadzenia ksiag rachunkowych i zbadania, w jakim stopniu
wdrozenie i eksploatacja rozwigzan zawazyly na wyniku finansowym
przedsigbiorstwa. Mozna zatem zatozy¢, ze powazne potraktowanie zapisow
Ustawy stwarza szanse na ograniczenie niefrasobliwosci w wyborze
rozwigzan informatycznych, procesach wdrozeniowych, eksploatacji i
administracji systeméw ksiggowych.

Chociaz Ustawa w art. 9 okresla jezyk polski jako jezyk prowadzenia
ksiag rachunkowych, to dowody ksiggowe, operacje rachunkowe,
zestawienia dla celéow sprawozdawczych winny byé przystosowane do
prezentacji multiwalutowej. W swietle Ustawy nie jest mozliwe prowadzenie
ksiag rachunkowych jedynie w jezyku obcym. Wielowalutowosé¢ wazna jest
w kontekscie globalizacji i zaawansowanych procesow integracyjnych z UE.
Coraz czgsciej od systemow wymaga sie moduléw sprawozdawczosci
opartych o standardy standardy mieszane. np. polskie i US GAAP lub
polskie 1 FRS (brytyjskie).

3.  Moduly systemu wspierania rachunkowosci w firmie

Jednym z podstawowych modutdw w systemie ksiggowym jest
dziennik, ktory powinien zawiera¢ chronologiczne ujgcie zdarzen, jakie
nastapity w danym okresie sprawozdawczym. Bez wzgledu na technike
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prowadzenia ksiag rachunkowych dziennik powinien umozliwiaé
uzgodnienie jego obrotow z obrotami zestawienia obrotow 1 sald kont ksiggi
glownej. Zapisy w dzienniku musza by¢ kolejno numerowane, a sumy
zapisow (obroty) liczone w sposéb ciagly. Sposéb dokonywania zapiséw w
dzienniku powinien umozliwia¢ ich jednoznaczne powiazanie ze
sprawdzonymi i zatwierdzonymi dowodami ksiggowymi. Przy prowadzeniu
ksiag rachunkowych przy uzyciu komputera zapis ksiggowy powinien
posiadaé automatycznie nadany numer pozycji, pod ktdra zostat
wprowadzony do dziennika, a takze dane pozwalajace na ustalenie osoby
odpowiedzialnej za tresé zapisu.

Niemniej waznym elementem systemu jest ksigga glowna. Konta
ksiegi gtéwnej zawieraja zapisy o zdarzeniach w ujgciu systematycznym. Na
kontach ksiggi gtéwnej obowiazuje ujgcie zarejestrowanych uprzednio lub
réwnoczesnie w dzienniku zdarzen, zgodnie z zasada podwodjnego zapisu.
Zapisow na okreslonym koncie ksiggi gldwnej dokonuje si¢ w kolejnosci
chronologicznej. Konta ksigg pomocniczych zawieraja zapisy bedace
uszczegotowieniem i uzupetnieniem zapiséw kont ksiegi gtéwnej. Prowadzi
si¢ je w ujeciu systematycznym jako wyodrebniony system ksiag, kartotek
(zbioréw kont), komputerowych zbioréw danych, uzgodniony z saldami i
zapisami na kontach ksiggi gtownej. Mozna tworzy¢ tabele poréwnan,
wycen, rejestry aktualizowane zdalnie, na podstawie ktorych system bedzie
dokonywal wyceny uwzgledniajac zmienne zakldcajace np. czas, zuzycie,
fluktuacje rynkowe, walutowe itp.

Obroty zestawien powinny by¢ zgodne z obrotami dziennika lub
obrotami zestawienia obrotow dziennikéw czesciowych. Kazdy wydruk
dziennika, konta lub zestawienia obrotdw i sald powinien by¢ trwale
opatrzony nazwg jednostki, rodzaju ksiggi i programu przetwarzania,
zawiera¢ okreslenie roku obrotowego, okresu sprawozdawczego i daty
sporzadzenia wydruku sktada¢ si¢ z automatycznie numerowanych stron z
oznaczeniem pierwszej i ostatniej; kolejne strony powinny byé sumowane
narastajaco w okresie sprawozdawczym. Kontrola ciagtosci zapisow oraz
przenoszenia obrotéw lub sald powinna nastgpowal automatycznie.
Zestawienia obrotéw i sald wymagaja wydruku co miesiac. Zniesiono
natomiast taki obowiazek w stosunku do dziennika.

4. Sprawozdawczos$¢

System powinien mie¢ mozliwos$¢ pordwnania bilansu zamknigcia i
bilansu otwarcia. Zatwierdzenie bilans zamknigcia i ,,przepisanie” go na
bilans otwarcia powinno mie¢ charakter nieodwracalny. Odpowiedni
mechanizim bezpieczenstwa powinien umozliwi¢ zrobienie ,,snapshotu”
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systemu, poinformowaé o nieodwracalnosci operacji i umozliwi¢ zrobienie
kopii bezpieczenstwa zapisujac dane i stan systemu (kartotek) sprzed
operacji zamknigcia okresu sprawozdawczego. Zamkniecie okreséw
powinno by¢ nieodwracalne, przy czym zamknigcie ksiag rachunkowych
polega na nieodwracalnym wylaczeniu mozliwosci dokonywania zapiséw
ksiggowych w zbiorach tworzacych zamknigte ksi¢gi rachunkowe, z
uwzglednieniem art. 13 ust. 2 i 3. Wada dzisiejszych systeméw jest
skomplikowana sprawozdawczo$¢ - stad tez system powinien by¢
zaopatrzony w dodatkowy kreator sprawozdan i rozbudowywalne menu w
celu tworzenia raportdéw  nietypowych lub  uzupelniania albo
rozbudowywania wizualnej strony raportu. Przy prowadzeniu ksiag
rachunkowych przy uzyciu komputera nalezy zapewni¢ automatyczng
kontrole ciaglosSci zapisow, przenoszenia obrotow lub sald. Wydruki
komputerowe ksigg rachunkowych powinny sktada¢ si¢ z automatycznie
numerowanych stron, z oznaczeniem pierwsze] 1 ostatniej oraz byé
sumowane na kolejnych stronach w sposéb ciagly w roku obrotowym.
Optymalny system spetnia te zatozenia w dowolnej jednostee czasu, chociaz
nie jest to wymagane przez Ustawg. Ustawa wymaga sporzadzenia
okreslonych rodzajéw raportéw na koniec okresu sprawozdawczego. Zasady
dotyczace  sporzadzania sprawozdan finansowych, gromadzenia i
przechowywania dowodéw ksiggowych oraz pozostalej dokumentacji
przewidzianej Ustawa, nalezy kontynuowa¢ w kolejnym okresie
sprawozdawczym, z zastrzezeniem art. 8 p. 2.

5.  Miejsce prowadzenia ksiag

Ustawa okre$la w art. 11 miejsce prowadzenia ksiag i wskazuje ze
prowadzi si¢ je w siedzibie jednostki (przedstawicielstwa lub oddziatu
zagranicznej osoby prawnej). Jednostki posiadajace oddzialy (zaktady) moga
prowadzi¢ ksiggi rachunkowe oddziatéw (zakladow) w siedzibie jednostki
albo oddzialéw (zaktadéw). Ksiegi rachunkowe moga by¢ prowadzone na
terytorium Rzeczpospolitej Polskiej poza siedzibg jednostki (oddziatu,
zaktadu), w przypadku okreslonym w art. 13 ust. 2 i 3 oraz w razie
powierzenia ich prowadzenia osobie fizycznej, osobie prawnej lub jednostce
nie posiadajacej osobowosci prawnej, uprawnionej do $wiadczenia takich
ustug. Nalezy zapewni¢ dostgpnos¢ ksiag do badania przez upowaznione
organy kontroli zewngtrznej w siedzibie jednostki (oddziatu, zaktadu). W
kontek$cie mozliwosci outsourcingu informatycznego zapisy Ustawy
pozostawiajg wiele nierozstrzygnigtych watpliwosci.

Komputerowe zbiory danych, niezaleznie od ich formy (zbioréw
niezintegrowanych, czg¢sci bazy danych, bazy danych), moga znajdowa¢ sie
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poza jednostka, ale - w mysl art, 11, ust. 3 Ustawy o rachunkowosci - tylko
na terenie Polski. Juz dzi§ znane sa przypadki prowadzenia dziatalnosci
gospodarczej podmiotéw zagranicznych, gdzie znaczna cz¢$¢ danych i ich
przetwarzanie jest prowadzone poprzez dedykowane lacza, na obcych
serwerach. Ustawa sankcjonuje takie rozwiazania pod warunkiem, ze na
miejscu beda wydruki, dane na nosnikach i odpowiednia infrastruktura

zapewniajaca lokalne przetwarzanie danych (dane zrodtowe i wynikowe (art.
13 p. 3).

O przetwarzaniu mozemy moéwic wtedy, gdy w Polsce odbywa sig:

- wprowadzenie dowoddéw do systemu,

- przechowywanie oryginatow dokumentdw,

- mozliwy jest wydruk dowolnych dokumentéw za dowolny okres,

- w jednostce sa wszystkie niezbgdne programy, opisy i
dokumentacje,

- jednostka dysponuje sprawozdawczoscia (wydrukami badZz danymi
zapisanymi komputerowo na trwatych nos$nikach magnetycznych) za
okresy juz zamknigte,

- rozwiazania informatyczne (lacza) zapewniaja kontrole tozsamosci
zapisOw w systemie 1 danych umiejscowionych w jednostce,

- spetnione sg wszystkie pozostate wymogi Ustawy (np. dotyczace
bezpieczenstwa, ochrony itp.).

Zapis moéwiacy o prowadzeniu ksiag na terytorium RP w konteks$cie
rozwoju technik teleinformatycznych powoduje komplikacje w rozumieniu
,»flzycznego” miejsca przechowywania ksiag rachunkowych.

0. Dane

Przy prowadzeniu ksiag rachunkowych przy uzyciu komputera za
rownowazne z dowodami zréodlowymi uwaza si¢ zapisy w ksiggach
rachunkowych, wprowadzane automatycznie za posrednictwem urzadzen
facznosci, komputerowych nosnikow danych Iub tworzone wedhug
algorytmu (programu) na podstawie informacji zawartych juz w ksiggach,
przy zapewnieniu, ze podczas rejestrowania tych zapisow zostang spelnione
co najmniej nastgpujgce warunki:

1. uzyskaja one trwale czytelng posta¢ zgodng z trescig odpowiednich
dowoddw ksiggowych,
2. mozliwe jest stwierdzenie zrodta ich pochodzenia oraz ustalenie

osoby odpowiedzialnej za ich wprowadzenie,
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3. stosowana  procedura zapewnia sprawdzenic  poprawnosci
przetworzenia odno$nych danych oraz kompletnosci i identycznos$ci
zapiséw,

4. dane zrodlowe w miejscu ich powstania sg odpowiednio chronione,

w sposob zapewniajacy ich niezmiennosé, przez okres wymagany do
przechowywania danego rodzaju dowoddéw ksiggowych.

Dane powinny zawierac tres¢ przewidziana dla dowodow ksiegowych,
1 umozliwié nadanie im trwale czytelnej postaci oraz ustalenie zrédla
pochodzenia (osoby wprowadzajacej). Dane stanowiace podstawe zapiséw
w ksiggach powinny by¢ odpowiednio chronione przez czas obowiazujacy
do przechowywania dowodow ksiggowych okreslonego rodzaju. Powinno
by¢ mozliwe stwierdzenia zakwalifikowania dowodu do ujgcia w ksiggach
rachunkowych przez wskazanie miesigca oraz sposobu ujgcia dowodu w
ksiggach rachunkowych (dekretacja), a takze podpis osoby odpowiedzialnej
za te wskazania. Mozna zaniecha¢ zamieszczania na dowodzie danych, o
ktéorych mowa w ust. 1 pkt 5 1 6, jezeli wynikaja one z techniki
dokumentowania zapiséw ksiggowych (patrz. Rozp. MF o szczegolnych
zasadach  rachunkowosci  bankow).  Ustawa  sankcjonuje  formy
elektronicznego dokumentowania samego procesu wprowadzania danych.
Wymaga jednak potwierdzenia niezaprzeczalnosci dokonania zapisu
zdarzenia (np. wystawienia faktury, dekretacji...), np. poprzez mechanizm
logowania si¢ do systemu FK. Logowanie si¢ do systemu operacyjnego
nalezy uzna¢ za mechanizm niewystarczajacy. Skoro zapisy elektroniczne sa
zrownane z klasycznymi, zatem podlegaja jednoczes$nie klasycznym
mechanizmom kontrolnym oséb uprawnionych w calej rozciaglosei (rowniez
w zakresie kontroli informatycznej). Zastosowanie odpowiednich procedur
dostgpu zlikwiduje brak odpowiedzialnosci za pomytki lub uchybienia.
Procedury uwierzytelniania i podpis elektroniczny to dla wigkszosci
przedsigbiorstw jeszcze zbyt wielki koszt, stad tez istnieje potencjalne
niebezpieczenstwo, ze zapis o  elektronicznym  podpisywaniu
wprowadzonych  dokumentdw  pozostanie ~w  sferze  mozliwosci
nierealizowanych.

7.  Zapis
Podstawa zapisow w systemie ksiggowym sa:

e sprawdzone dowody zrodlowe, zastgpcze 1 zbiorcze wprowadzane
manualnie

» dane zewngtrzne pobierane za pomocg urzadzen lacznoscei zewnetrznej

e dowody tworzone automatycznie na podstawie danych wewngtrznych i
algorytméw
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Warunkiem utrzymywania zasobéw informacyjnych  systemu
rachunkowosci w formie okreslonej w art. 13. ust. 2, jest posiadanie przez
jednostke oprogramowania umozliwiajacego uzyskiwanie czytelnych
informacji w odniesieniu do zapisow dokonanych w ksiggach
rachunkowych, poprzez ich wydrukowanie lub przeniesienie na inny
komputerowy nosnik danych. Komputerowy nosnik danych ma zapewnic
trwato$¢ zapisu informacji przez czas nie krotszy od wymaganego dla
przechowywania ksiag rachunkowych. Zostato wyeliminowane okreslenie
Htrwaly nosnik danych”, pojawia si¢ natomiast nosnik zapewniajacy
HSrwatos¢ zapisu” (art. 6.13), ktéry wprowadza uniezaleznienie si¢ od
zmiennych technologii informatycznych przy zatozeniu pelnego ich
wykorzystania. Dzigki podniesieniu poziomu przechowywania dokumentacji
(przenoszeniu na nosniki gwarantujace trwalo$¢ zapisu w wymaganym
okresie) kierownik jednostki uniknie kosztoéw zwiazanych z zastosowaniem
art. 72 ust.1 (drukowanie ksigg)

Ustawa rownowazy zapisy tradycyjne i komputerowe pod warunkiem:

1. uzyskania w dowolnym momencie trwalej czytelnej postaci (wydruku),
zgodnych z trescia odpowiednich dowoddw ksiggowych,

2. mozliwosci stwierdzenia zrédta ich pochodzenia oraz ustalenie osoby
odpowiedzialnej za ich wprowadzenie (np. porownania z oryginatem),
mozna zaniecha¢ dekretacji na dowodzie

3. stosowania procedur zapewniajacych sprawdzenie poprawnosci
przetworzenia danych oraz kompletnosci i identycznosci zapisow,

4. iz dane zrédlowe w miejscu ich powstania sa odpowiednio chronione,
zapewniajac  ich  niezmienno$¢ przez czas wymagany do
przechowywania danego rodzaju dowoddw ksiggowych.

Widaé zatem wyraznie, ze Ustawodawca rownowazy funkcjonalnie
form¢ wydruku 1 zapisu elektronicznego z zastrzezeniem ust. 4. art. 13 i

mowi, ze ksiggi rachunkowe, z uwzglednieniem techniki ich prowadzenia,
powinny byc¢:

1. trwale oznaczone nazwa (petna lub skrocong) jednostki, ktorej dotycza
(kazda ksigga wiazana, kazda luzna karta kontowa, takze jezeli maja one
posta¢ wydruku komputerowego lub zestawienia wyswietlanego na
ekranie monitora komputera), nazwa danego rodzaju ksiggi rachunkowe;j
oraz nazwa programu przetwarzania,

2. wyraznie oznaczone co do roku obrotowego, okresu sprawozdawczego i
daty sporzadzenia,

3. przechowywane starannie w ustalonej kolejnosci.
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Dokument papierowy bedzie w catkiem niedalekiej przysztosci mial
powaznego konkurenta w postaci dokumentu elektronicznego. Ustawa o
rachunkowos$ci komplementarnie z Ustawa o podpisie elektronicznym jest
traktowana jako szansa wirtualizacji obrotu.

Zréwnanie mocy podpisu elektronicznego z podpisem na dokumencie
oznacza dopuszczenie do obiegu  wszelkiego typu  dokumentow
elektronicznych 1 zréwnanie ich z tradycyjnymi dokumentami w formie
papierowej. Zréwnanie dokumentu elektronicznego 1 klasycznego rodzi
pytanic o zdolnos¢ podmiotéw publiczno-prawnych do elektronicznej
weryfikacji tozsamosci oraz o istnienie skutecznych mechanizmow
kontrolnych w reku wykwalifikowanych kadr audytorskich. Pytania te
wydaja si¢ dzisiaj raczej retoryczne.

Zapiséw w ksiegach rachunkowych dokonuje si¢ w sposob trwaty, bez
pozostawiania miejsc pozwalajacych na poézniejsze dopiski lub zmiany. Przy
prowadzeniu ksiag rachunkowych przy uzyciu komputera nalezy stosowad
wlasciwe procedury i srodki chronigee przed zniszczeniem, modyfikacja lub
ukryciem zapisu.

Trwalo$¢ w rozumieniu Ustawy sprzed nowelizacji zapewnial jedynie
nosnik CD-R, poniewaz byl to jedyny nosnik z ktorego usuniecie danych
bylo niemozliwe bez fizycznego jego zniszczenia. Obecnie Ustawa
dopuszcza wielo$¢ rozwiazan, czym otwiera sie na nowe technologie.
Skladowanie danych jest dzisiaj bardzo rozwiniete poprzez skomplikowane
mechanizmy dostepu, zabezpieczen, redundancji. Zapis ksiggowy powinien
zawiera¢ co najmniej:

. date¢ dokonania operacji gospodarczej,

2. okreslenie rodzaju i numer identyfikacyjny dowodu ksiggowego
stanowiacego podstawe zapisu oraz jego date, jezeli rozni si¢ ona od
daty dokonania operacji,

3. zrozumialy tekst, skrot lub kod opisu operacji, z tym ze nalezy
posiada¢ pisemne objasnienia tresci skrotéw lub kodow,

4. kwote i date zapisu,

5. oznaczenie kont, ktérych dotyczy.

6. dane pozwalajace ustali¢ osobg odpowiedzialng za tre$¢ zapisu (art.
14.4)

Art. 24 zawiera bezwzgledny zakaz niszczenia, ukrywania,
modyfikacji, ukrywania faktycznej tresci znaczeniowej zapisu.
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8.  Opis systeméw

Bez wzgledu na to czy ksiegi sa prowadzone za pomocg komputera
czy inaczej, nalezy tez ,opisaé system stuzacy ochronie danych i ich
zbiorow, w tym dowoddéw ksiggowych, ksiag rachunkowych i innych
dokumentdéw stanowigcych podstawe dokonanych w nich zapiséw". Opis
dotyczy ksiag rachunkowych (w szczegoélnosci ZPK), systemu
informatycznego i systemu ochrony. Opis taki w formie pisemnej powinien
by¢ na biezaco aktualizowany, powinien zawieraé¢ szczegdtowy opis
srodowiska informatycznego, zastosowanych rozwigzan sprzgtowych i
programowych. Nalezy sporzadzi¢ wykaz zbioréw tworzacych ksiegi
rachunkowe, okresli¢ strukture kazdego zbioru, opisa¢é powigzania
zachodzace migdzy zbiorami i ich funkcje w organizacji catosci ksiag
rachunkowych oraz w procesach przetwarzania danych ksiggowych. W
dokumentacji takiej jednostka powinna okresli¢, zgodnie z art. 10 ust. 1 pkt 3
Ustawy o rachunkowosci, sposéb prowadzenia ksiag rachunkowych.

Opis sposobu prowadzenia ksiag rachunkowych, powinien
obejmowac:

1. wykaz zbioréw danych tworzacych ksiggi rachunkowe na
komputerowych nosnikach danych z okresleniem ich struktury,
wzajemnych powiazan oraz ich funkcji w organizacji calosci ksiag
rachunkowych 1 w procesach przetwarzania danych,

2. opis systemu informatycznego, obejmujacy wykaz programéw,
procedur lub funkeji, w zaleznosci od struktury oprogramowania, wraz z
opisem algorytméw i1 parametrow oraz programowych zasad ochrony
danych, w tym w szczego6lnosci metod zabezpieczenia dostgpu do danych i
systemu ich przetwarzania, a ponadto okreslenie wersji oprogramowania i
daty rozpoczecia jego eksploatacji.

Dokumentacj¢ przyjetego sposobu prowadzenia rachunkowosci

nalezy przechowywaé przez okres nie krotszy od 5 lat od uplywu jej
waznosci.

Zamystem Ustawodawcy jest taki opis systemu aby zapewniat jasng i
czytelng informacje o konstrukcji systemu, uzytych funkcjach i procedurach
(algorytmy  przetwarzania) sposobie eksploatacji, konserwacji 1
zabezpieczenia systemu. Metodyka opisu pozostaje w gestii kierownika
jednostki. Algorytm moze by¢ opisany sfownie, wzorem matematycznym,
schematem blokowym lub tablica decyzyjng. Ustawodawca nie okresla
wymaganej formy. Nie chodzi bowiem o dostownos¢, ale okreslenie bez
zadnej watpliwosei czy zastosowany algorytm czytelnie i w sposob

186



P. Welenc — Wymagania stawiane systemom informatycznym...

bezbtedny realizuje swoje zadania. Cechami takiego opisu powinny by¢:
doktadnos¢, adekwatnos¢, przejrzystosc. Opis srodowiska informatycznego
powinien obejmowacé: sprzet (hardware), Srodowisko sieciowe (okablowanie
i urzadzenia), systemy operacyjne, system ksiggowy, system zapewnienia
bezpieczenstwa. Jednostka moze sama rozpoznac struktury albo zwrdcié sie
do autora oprogramowania.

Podstawowym pytaniem na jakie powinien odpowiedzie¢ kierownik
jednostki to: czy jesteSmy w stanie wlasnymi sitami sporzadzi¢ taki opis, na
ile bedzie on adekwatny, nie budzacy watpliwosci, dokladnie precyzujacy
wymagane Ustawa problemy. Problematycznym wydaje si¢ okreslenie
szczegolowosci takiego opracowania, zwlaszcza w kontekscie poufnosci
informacji 1 praw autorskich. Szczegdlowy opis rozwiazan, np.
kryptograficznych, sam w sobie juz moglby spowodowac ostabienie ich
zastosowania, stad tez rozsadnym wydaje si¢ wypracowanie takiej formy
opisu, aby nie naruszala intereséw zadnej ze stron. Opis infrastruktury
powinien by¢ uzupelniony o opis ochrony systemu informatycznego i
zawiera¢ opis zastosowanej ochrony dostgpu do danych i oprogramowania w
postaci haset i kluczy oraz zwiazanych z tym zabiegdw organizacyjnych,
opis zabezpieczen antywirusowych, dziatan organizacyjnych, opis procedur
na wypadek zaklocen lub awarii, umdéw na awaryjne przetwarzanie w innej
jednostce, na konserwacje, modyfikacje i rozwoj systemu. Artykut 13
Ustawy moze by¢ potraktowany jako wskazowka konstrukeji ZS1.

9.  Ochrona danych i zbioréw

Art. 71. méwi, ze przy prowadzeniu ksiag rachunkowych przy uzyciu
komputera ochrona danych powinna polega¢ na stosowaniu odpornych na
zagrozenia nos$nikow danych, na doborze stosownych srodkéw ochrony
zewngtrznej, na systematycznym tworzeniu rezerwowych kopii zbiorow
danych =zapisanych na nosnikach komputerowych, pod warunkiem
zapewnienia trwalosci zapisu informacji systemu rachunkowosci, przez czas
nie krotszy od wymaganego do przechowywania ksiag rachunkowych oraz
na zapewnieniu ochrony programéw komputerowych i danych systemu
informatycznego rachunkowosci, poprzez stosowanie odpowiednich

rozwiazan programowych i organizacyjnych, chroniacych przed
nieupowaznionym dostgpem lub zniszczeniem. Ustawodawca dzieli
rozwigzania na: programowe, sprzetowe, techniczne i organizacyjne.

Rozumie je jako wlasciwe procedury i srodki chroniace przed zniszczeniem,
modyfikacja lub ukryciem zapisu.
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Ochrona danych powinna polega¢ na:

= stosowaniu odpornych na zagrozenia nosnikow danych,

= doborze $rodkéw ochrony zewnetrznej,

= systematycznym tworzeniu kopii zapasowych (backup),

= uzywaniu no$nikéw odpornych na zagrozenia,

= zapewnieniu trwalosci zapisu informacji systemu rachunkowosci
przez czas nie krétszy niz S lat.

10. Metody zabezpieczenia i dostgpu

Wyzej wymienionym mechanizmom zabezpieczenia podlegaja ksiggi
rachunkowe, dowody ksiggowe, dokumenty inwentaryzacyjne i
sprawozdania finansowe. Przyklady zagrozen na jakie powinno si¢ zwrocié
uwage to np.:

= Bledy w urzadzeniach

= Bledy projektowe

= Ukryte wady fabryczne

=  Starzenie si¢ podzespotow

= Bledy obstugi

=  Wyladowania atmosferyczne

= Zasilanie

= Zdarzenia losowe

= Akty sabotazu lub terroryzmu
= Brak lub uszkodzenie backupu

Optymalnym rozwiazaniem w zakresie bezpieczenstwa i ochrony jest
konstrukcja polityki bezpieczefistwa. Polityka bezpieczenstwa powinna byé
spojna, kompleksowa, kompletna i wdrozona. Zasady konstruowania
polityki bezpieczenstwa okreslone sa w standardach mi¢dzynarodowych. W
wymiarze systemow informatycznych bezpieczenstwo  wyrdzniamy
bezpieczenstwo fizyczne, sieciowe, platformy, danych, aplikacji, ciaglosci
procesow biznesowych. Kontrolg wymogdw bezpieczefistwa moga spetniac
mechanizmy informatyczne np:

= procedury powtarzania zapisu,

= procedury identyfikacji, autoryzacji, autentyfikacji,
= zastosowanie sum kontrolnych ,

= kluczy identyfikacyjnych,

= podpisu elektronicznego,

= zabezpieczenia sprzgtowe (np. token, HASP),

= zabezpieczenia organizacyjne, (monitoring, backup),
= zabezpieczenia biometryczne.
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Za znamiona wiarygodnoéci w zakresie bezpieczenstwa systemow
przyjmuje sie:

e gotowos¢ do dziatania (dlugos$¢ ewentualnych przestojow),
niezawodnos¢ i bezawaryjnosc,

bezpieczenstwo srodowiska i zasobow,

zdolno$¢ 1 skuteczno$é mechanizmdw ochrony,
prawdziwos¢ i legalnosé,

zgodno$é z przepisami Ustawy.

Sama technologia ani polityka bezpieczefistwa nie zapewnia
skutecznej ochrony. Naduzywanie uprawnien jest nagminne, pomimo
wprowadzania zakazow. Przedsigbiorstwa powinny opracowywaé i stale
udoskonalaé kompleksowe podejscie do zagadnien bezpieczenstwa i
ochrony systeméw informatycznych, obejmujace zarowno wymiar
technologiczny, jak i organizacyjny. Stad tez obowiazki w zakresie ochrony
powinny obejmowac m.in.

= opracowywanie oraz wdrazanie polityki bezpieczenstwa, w tym

polityki bezpieczenstwa systemow i sieci teleinformatycznych,

monitorowanie stanu jej realizacji, opracowywanie wzoréw
procedur awaryjnych i zastepczych,

= przestrzeganie ich wdrozenia i stosowania,

= wykonywanie kontroli jednostek organizacyjnych w zakresie
organizacji zarzadzania, administrowania, funkcjonowania i
eksploatacji systemow zabezpieczen technicznych,

= kontrolowanie stosowania procedur bezpieczenstwa,
wykonywanie audytow bezpieczenstwa,

» projektowanie, przygotowanie do wdrozenia, zarzadzanie,
obstuge 1 nadzér nad  eksploatacja  zabezpieczen
kryptograficznych w systemach i sieciach teleinformatycznych
oraz w systemach tacznosci,

*  biezacy nadzor nad ochrong obiektow, w tym nad stosowaniem
srodkow ochrony fizycznej komputerowych nosnikow danych,

= kontrola i monitorowanie oraz zapewnienie ciaglosci
funkcjonowania systeméw teleinformatycznych,

*  opracowywanie i wprowadzanie do uzytkowania procedur
eksploatacji systeméw informatycznych i telekomunikacyjnych,

* administracja i konserwacja  Srodowiska systemu
teleinformatycznego

Bezpieczenstwo zwigksza si¢ poprzez: minimalizacje wystapienia
awarii  (analiza ryzyka) 1 stosowanie mechanizméw redundancji
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(nadmiarowosci). Analizujac bezpieczenstwo infrastruktury powinniSmy
bra¢ pod uwagge:

cigglo$¢ komunikacji (stan facz operatoréw zewngtrznych),
redundancj¢: zasilacze, dyski (mirroring, RAID), hot-plug, clusters,
UPS,

eliminowac ,,punkty krytyczne”,

podawanie przez producenta parametru MTBF ($redni czas pracy
bezawaryjnej),

mozliwos¢ okreslenia ,,Recovery time” — przywrocenia sprawnosci
po awarii,

mozliwo$é okreslenia ,,Recovery point” — (ile danych stracimy?),
rozproszenie zasobow w kilku miejscach (remote backup sites),

nowe typy analizy systeméw: (back testing, if scenario, stress
testing),

mozliwo$¢ przeniesienia danych do osrodka zapasowego.

Dla rozwiazan o mniejszej skali nalezy zadba¢ przynamniej o

podstawowe elementy bezpieczenistwa, takie jak np:

automatyczna statystyka eksploatacji systemu,

mechanizmy identyfikacji dowodéw 1 sposobu ich zapisania w
ksiggach rachunkowych na wszystkich etapach przetwarzania
danych, tak aby istniat tzw. §lad rewizyjny,

zapewnienie ciagtosci (poprzez jednolito§¢ numeracji) i chronologii
(uniemozliwienie wprowadzania dowodow z wsteczna datg),
kontrola kompletnosci zbioréw systemu rachunkowosci oraz
parametréw przetwarzania danych,

format plikow powinien by¢ nieodczytywalny dla programow
narzgdziowych typu Norton Utility, Norton Commander, notepad
itp.,

odpowiednie zabezpieczenie baz danych przed nieuprawniong
edycja za pomoca komend SQL,

ochrona w czasie okresu sprawozdawczego,

ochrona po zamknigciu okresu sprawozdawczego.

Dla rozwigzan pretendujacych do miana systemow zintegrowanych

zwlaszcza obstugujacych podmiot w wielu lokalizacjach geograficznych,
dobrym rozwiazaniem sa systemy ochrony aplikacji rozproszonej. W
przypadku danych finansowych zachowanie danych o transakcjach jest
absolutnie priorytetowe, nawet kosztem przestoju systemu.
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Ksiggi rachunkowe moga mie¢ formg, z zastrzezeniem art. 13 ust. 2 i
3, zbiorow utrwalonych na nosnikach komputerowych, pod warunkiem
stosowania rozwiazan wymienionych w art. 71 ust. 2.

Jezeli system ochrony zbioréw danych rachunkowosci, utrwalonych
na nos$nikach komputerowych, nie spetnia wymagan okreslonych w art. 71
ust. 2, zapisy te powinny by¢ wydrukowane w terminach przewidzianych w
art. 13 ust. 6. Przechowywanie ksiag rachunkowych na innym nos$niku niz
wymieniony w ust. 2, jest dopuszczalne pod warunkiem zapewnienia
odtworzenia ksiag w formie wydrukéw. Tres¢ dowodow ksiggowych moze
by¢ przeniesiona na nosniki danych, pozwalajace zachowaé w trwalej
postaci zawartos¢ dowoddw. Warunkiem stosowania tej metody
przechowywania danych jest posiadanie urzadzen pozwalajacych na
odtworzenie dowodow w postaci wydruku, o ile inne przepisy nie stanowia
inaczej. Aktualnie funkcjonujace systemy informatyczne, o ile dos¢ dobrze
spehiaty warunki Ustawy sprzed nowelizacji (pomogta temu zjawisku $cista
zaleznos¢ rachunkowosci i prawa podatkowego), o tyle stabo wypadaty w
rankingach zabezpieczen. Stanowily one tzw. back-office organizacji i
funkcjonowaty w oderwaniu od innych proceséw biznesowych organizacji.
Wdrozenie zapisow Ustawy daje szanse na zmiang wyzej opisanej sytuacji.

11. Dokumentacja

Ustawa o rachunkowosci naklada na kierownika jednostki obowiazek
opracowania dokumentacji przyjetych zasad rachunkowosci, ze szczegdlnym
uwzglednieniem systemu przetwarzania danych stosowanego przez
jednostke oraz przyjgtego przez nia systemu ochrony tych danych i ich
zbioréw. Celem dokumentacji jest zapewnienia wystarczajacego stopnia
poprawnosci i wiarygodnosci ksiag rachunkowych prowadzonych technika
komputerowa. Ustawodawca nie wskazuje formy tej dokumentacji. Moze to
by¢ np. zbiér (*.hlp), baza danych, kontekstowa pomoc. Niewykluczone, ze
dokumentacja systemu begdzie umieszczana na stronie WWW producenta, z
odpowiednimi mechanizmami uwierzytelniania osob upowaznionych,
chociaz obecnie Ustawa nie przewiduje takiej mozliwosci.

Ustawa naklada na wiasciciela oprogramowania do korzystania z
odpowiedniej wersji programu do wspierania procesow rachunkowosci w
firmie. Dokumentacja i opis, o ktorym mowa w art. 10, powinny obejmowac
ciaglo$¢ numeracji wersji, date, od ktorej obowigzuje nowa wersja,
odroznienie wersji testowych, datg rozpoczgcia eksploatacji, biezacy numer
wersji. Niektorzy dostawcy na stronie WWW publikuja aktualny numer
wersji oraz udostgpniaja mozliwos¢ elektronicznego uaktualniania wersji.
Producent ma obowiazek publikacji ,tat” i odpowiedni sposob
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dokumentowania poprawek. W ramach umowy o przystosowywanie
oprogramowania do zmieniajacych si¢ potrzeb czasami producent powinien
zapewni¢ ewidencj¢ kolejnych wersji oprogramowania i daty ich wdrozenia.

12. Badanie sprawozdania finansowego

Opinia biegtego rewidenta, powinna w szczegolnosci stwierdzaé, czy
badane sprawozdanie finansowe zostato sporzadzone na podstawie
prawidtowo prowadzonych ksiag rachunkowych.

Problemy, na jakie mozna natrafi¢ najcze$ciej w  badaniu
rewidenckim, to:

° dziatania niezgodne z zatozeniami,

o bezuzytecznos¢ i nadmiarowosé informacji,

o niedopracowane szczegoly,

° btedy interfejsu,

o bezskuteczno$é, niecelowosé i nieterminowos¢ danych wyjsciowych.

Badanie biegltego ma na celu weryfikacje takich elementow, jak:
e kompletno$¢ (fizyczna  zgodnos¢  dokumentacji z  zapisami

elektronicznymi)

o dokladnos$¢ (stwierdzenie czy cale dokumenty sg wprowadzone do
systemu)

e autoryzacja (nazwa programu, data, czas, osoba odpowiedzialna za ich
wprowadzenie).

Podstawowymi kryteriami w opinii bieglego rewidenta o zgodnosci
systemu ze znowelizowana Ustawa o rachunkowosci jest stwierdzenie
poprawnosci, kompletnosci i wiarygodnosci wprowadzanych danych,
przetwarzania i prezentacji wynikow, ustalenie zrédet pochodzenia zapisu i
ustalenie Sciezki rewizyjnej, poprawnosci, kompleksowosci i skutecznosci
ochrony danych i zasobow. Sa to zatem krytyczne dla calodci badania
sprawozdania finansowego, ktére explicite powinny zosta¢ zawarte w opinii
bieglego rewidenta. Naprawdg jednak dla rewidenta jest najwazniejsze co
innego: czy w firmie zapewniono na kazdym etapie przetwarzania danych
dostateczna kontrole spdjnosci, rzetelnosci i integralnosci danych, kontrole
systemdéw informatycznych przed dokonywaniem nielegalnych modyfikacji
w oprogramowaniu, czy istnieje podziat funkcji, a wigc hierarchizacja

dostgpu do systemu, oraz czy limitowany jest dostep do nosnikdw,
dokumentacji i sprzetu.

Rewident powinien tez stwierdzi¢, czy otwarcie i zamknigcie ksigg
rachunkowych zostaly w $wietle znowelizowanej Ustawy dokonane
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poprawnie, i czy podsystemy informatyczne rachunkowosci wymuszaja
kompletnos¢ i poprawnos¢ udokumentowania wszystkich operacji
gospodarczych wprowadzonych do systemu. Powinien on takze znaé¢
sposoby ochrony danych i ich przechowywania i sprawdzi¢ praktycznie, czy
dane mozna przenies¢ na inny nosnik, czy po prostu wydrukowac.
Niewykluczone jest powstanie w przysztosci modutéow audytorskich jako
dodatku do systeméw rachunkowych wykorzystywanych w  pracach
rewidenckich.

Biegly rewident staje sig czgsto partnerem i doradca firmy. Rewizja
finansowa postrzegana do tej pory jako nieproduktywna koniecznosé lub
zbedny koszt i stres staje si¢ nieodzownym narzgdziem kompleksowej
analizy kondycji finansowej przedsigbiorstwa i kultury techniczno-
organizacyjnej

Samo badanie sprawozdan finansowych ewoluuje w kierunku audytu,
ktorego podstawa jest analiza ryzyka, optymalizacja proceséw w organizacji
i zarzadzaniu przedsiebiorstwem oraz wszechstronna ocena organizacji. Ma
takze wplyw na wzrost wartosci badanej firmy, wydobywajac wiedz¢ z
organizacji, ktdra jest wartoscig dodana.

13. Rozporzadzenie Ministra Finansow z dnia 10 grudnia
2001 r. w sprawie szczegolnych zasad rachunkowosci
bankow

Rozporzadzenie 7 razy odnosi si¢ do technik komputerowych, przy
czym nie wprowadza oczekiwanych uscislen, a raczej powtarza wymagania
juz zdefiniowane w noweli Ustawy. Dotycza one zasady zachowania
cigglosci zapisdéw, bezblednosci dzialania systemdéw i identyfikacji osdéb
odpowiedzialnych za wprowadzanie danych do systemu.

Ksiggi rachunkowe uznaje si¢ za prowadzone bezblednie, jezeli
wprowadzono do nich kompletnie i poprawnie wszystkie zakwalifikowane
do zaksiggowania w danym dniu operacyjnym dowody ksiggowe,
zapewniono ciaglo$¢ zapisow oraz bezblednosé dziatania stosowanych
procedur obliczeniowych. Podstawa zapiséw w ksiggach rachunkowych
moga by¢ zaréwno zbiory danych sporzadzone za posrednictwem technik
komputerowych, jak rowniez zbiory danych otrzymywane przez bank w
formie elektronicznej. (§ 11.3) Dowody ksiggowe sporzadzane przy uzyciu
techniki komputerowej oznacza si¢ w sposdb zapewniajacy mozliwo$é
stwierdzenia ich autentycznosci. Przy prowadzeniu ksiag rachunkowych
przy uzyciu komputera zapisowi ksiggowemu wymagany jest numer
identyfikacyjny, nadawany automatycznie, pod ktérym zostal wprowadzony
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do dziennika, i ktéry umozliwia ustalenie osoby odpowiedzialnej za tres¢
zapisu (§ 7.3.)

Wymaganie uzgodnienia w zakresie § 10.7 spowodowato koniecznosé
uzgodnienia migdzy bankami numerdw rachunkéw, co spowodowalo
kolejna zmiang postaci rachunkéw bankowych.

Spdjnos¢ z Ustawa mozna zauwazy¢ poprzez zaakceptowanie techniki
dokumentowania zapisow. Wg rozporzadzenia mozna  zaniechal
zamieszczania na zleceniu platniczym danych, o ktérych mowa w ust. 2 pkt
5 1 6, jezeli wynikaja one z techniki komputerowego dokumentowania
zapisOw ksiegowych. Nie podlega opatrzeniu odbitka stempla dziennego
zestawienie sporzadzane automatycznie technika komputerowa w sposob
okreslony dla uczestnikéw izby rozliczeniowej, na podstawie dowodéw
zarejestrowanych do zapisania lub zapisanych w ksiggach rachunkowych
banku sporzadzajacego.

Rozliczenia pienigzne bezgotdwkowe przeprowadzane sa przy uzyciu
papierowych lub elektronicznych nosnikdéw informacji, w tym réwniez za
pomocg kart platniczych. Oswiadczenia woli skladane w zwigzku z
dokonywaniem czynnosci bankowych moga by¢ wyrazone za pomoca
elektronicznych nosnikéw informacji (patrz art. 7.1 Prawo Bankowe).
Zwiazane z czynnosciami bankowymi dokumenty moga by¢ sporzadzane za
pomocg elektronicznych nos$nikéw informacji, jezeli dokumenty te zostang
w sposob nalezyty utrwalone i zabezpieczone. Jezeli Ustawa zastrzega dla
czynnosci prawnej form¢ pisemna, uznaje si¢, ze czynnos¢ dokonana w
formie, o ktorej mowa w ust. 1, spelnia wymagania formy pisemne;j.

Warunkiem honorowania takiego zapisu jest uzyskanie przez zbidr
trwale czytelnej postaci, odpowiadajacej tresci dowodow ksiggowych i
mozliwe jest stwierdzenie zrodla ich pochodzenia oraz ustalenie osoby
odpowiedzialnej za ich wprowadzenie(§8). Naktada to na system
bezwzgledny obowiazek implementacji mechanizmdw stuzacych weryfikacji
tozsamosci 0sob wprowadzajacych dane do systemu. Unikalny identyfikator
i hasto jest ,piecz¢cia” potwierdzajaca, kto, co i kiedy wprowadzil do
systemu. W powiazaniu z metodami szyfrowania dostgpu moze to stanowic
silny mechanizm bezpieczenstwa, powszechnie stosowany juz od dawna, a
usankcjonowany formalnie Ustawa. Mechanizm uwierzytelniania jest wazny
elementem tzw. sladu rewizyjnego.

W mysl Ustawy Bank powinien posiada¢ procedury zapewniajace
sprawdzenie poprawnosci przetwarzania zbioru danych oraz kompletnos¢ i
identycznos$¢ zapisow. Dane zrodtowe podlegaja ochronie w miegjscu ich
powstania, w sposOb zapewniajacy ich niezmiennos$é przez okres wymagany
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do przechowywania danego rodzaju dowodoéw ksiggowych. Wg. § 8.
niedopuszczalne jest nanoszenie poprawek na zbiorczych zestawieniach
sporzadzanych technika komputerowa. Banki zapewniaja jednoczesnie
prawidlowy obieg i kontrolg¢ dowoddw ksiggowych bez wzgledu na technike
dokumentowania zdarzen rachunkowych. Wydaje si¢, ze w $wietle Ustawy
implikuje to kompleksowy audyt informatyczny systeméw wspierajacych
procesy rachunkowosci w organizacji.

14. Podsumowanie

Nowelizacja Ustawy nadaje nowe znaczenie mechanizmom
informatycznym w obszarze biznesowym organizacji.

Do mocnych cech noweli Ustawy nalezy zaliczy¢ przywiazanie
wigkszej wagi do faktu obecnosci technik komputerowych we wspdtczesnej
rachunkowosci. Technika ta obecna jest szczegdlnie mocno, w czasie, gdy
wzrasta ranga rachunkowosci jako podstawowego narz¢dzia zarzadzania
organizacja. Ustawa pozytywnie i do$¢ spdjnie odnosi si¢ do technik
informatycznych, okresla systemowo wymagania wobec systemow
wspierajacych procesy rachunkowos$ci oraz, co jest bardzo istotne, nie
narzuca szczegdlowych rozwiazan, pozostawiajac  wiele swobody
interpretacyjnej. Niektorzy odbiorcy we wspomnianej ogdlnosci widza
razaca ogélnikowos¢ i to, co w pierwotnej formie miato by¢ atutem Ustawy,
obecnie moze by¢ poczytywane za jej stabos¢. Niewatpliwie brak jest
rozporzadzen w zakresie sposobu kontroli rozwigzan informatycznych. Z
pewnoscia zmiany wprowadzone nowelg Ustawy w swoim wymiarze

ogoblnym ida we wlasciwym kierunku, chociaz do doskonatosci maja jeszcze
przed soba catkiem niemata drogg.

Wydaje sig, ze Ustawa ogolnie zarysowuje prawidtowy kierunek
zmian, chociaz niedociagnigciami sa z pewnoscia: brak odniesien do
poprawnej obstugi proceséw biznesowych, brak zapisu o rachunkowosci
Jjako modelu wspierania celéw strategicznych organizacji, zarzadzaniu
ryzykiem operacyjnym w rachunkowosci, brak odwotania si¢ do Ustawy o
podpisie elektronicznym. Wydaje si¢ ze unikajac narzucania rozwiazan
szczegotowych, Ustawodawca zatroszczyl si¢ o wysoki  stopien
elastycznosci Ustawy.

Czynnosci kontrolne w zakresie oceny prawidtowosci prowadzenia
ksiag (systemow informatycznych) zostaly wilozone na barki biegtych
rewidentéw, ktérych merytoryczne przygotowanie jest w pewnym zakresie
na pewno kwestig dyskusyjna. W przewazajacej wigkszosci przypadkéw
podstawa badania sprawozdan finansowych sa wydruki papierowe.
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Rozszerzenie zakresu sprawozdania finansowego sprawia, ze istnieje realne
zagrozenie marginalizacji oceny $rodowiska i systemow ksiggowych pod
katem zgodnosci z zapisami Ustawy. Brak jest w Ustawie explicite
odniesienia do audytu informatycznego, ktéry powinien by¢ wykonywany
przez audytoréw informatycznych o potwierdzonych umiejetnosciach i
kwalifikacjach, brak jest rdéwniez odniesienia do  standardow
migdzynarodowych w zakresie kontroli i audytu systemow informatycznych.

Rozwigzania Ustawowe, jezeli zostang potraktowane z wigcej niz
nalezyta starannoscia, przysporza niektorym organizacjom sporo ktopotow,
niemniej jednak wydaje si¢ ze bardziej realnym zagrozeniem jest zbyt luzne
stosowanie Ustawy i przez nikogo nie kontrolowana niestaranno$¢ realizacji
jej zapisdw. Ustawa wymusza na kierownictwie opracowanie 1 przyjecie
zasad zawartych w dokumentacji systemu rachunkowosci, a takze
dokumentacji 1 zabezpieczen technicznych w zakresie zastosowania
eksploatacji narzedzi informatycznych.

System finansowo ksiggowy przedsi¢gbiorstwa nalezy do systeméw
»silnej uzytecznosci materialnej”. Przepisy Ustawy o rachunkowosci
wprowadzone i egzekwowane zbyt rygorystycznie moga uczyni¢ firmowa
egzystencj¢ koszmarem (strajk wioski). Juz dzi§ publikatorzy wydawnictw
rachunkowych  stwierdzaja znaczna dowolno$¢ w  stosowaniu i
interpretowaniu  przepiséw Ustawy. Kolejnym problemem jest brak
adekwatnych  przepisow  prawnych, zwlaszcza wykonawczych np.
dotyczacych kwestii zabezpieczen, niespdjne przepisy prawne itp.

Na rynku aplikacji jest wiele rozwiazan i trudno wybraé rozwigzanie
optymalne, dostosowane catkowicie do specyfiki i potrzeb firmy. Proces

wrozZeniowy jest nierozerwalnie zwiazany ze specyfika organizacji w ktorej
system FK funkcjonuje.

Pozytywny wymiar ma fakt, ze Ustawa porzadkuje i docelowo
zapobiega rozwigzaniom prowizorycznym. Uderza przede wszystkim w tych
ktérzy swobodnie traktuja prawidtowe prowadzenie ksiag rachunkowych lub
wykorzystuja rozwiagzania ,chatupnicze”, niestaranne, niewlasciwie
zaprojektowane, wdrazane lub chronione. Ustawa zmusza w koncu odbiorce
do analizy wilasnego sposobu prowadzenia rachunkowosci, opracowaniu
procedur kontroli wewnetrznej w zakresie proceséw rachunkowych. W
$wietle zapisow Ustawy wybodr i eksploatacja informatycznego systemu
ksiegowego nareszcie moze bedzie si¢ opieral na gruntownej analizie
systemowej, a nie na tzw. skutecznych metodach marketingowych i, o czym

Ustawa, niestety, nie mowi wprost, poprzedzony bedzie audytem
informatycznym.
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Sama Ustawa, o ile zostanie potraktowana z nalezyta powaga, moze
nie tylko zwigkszy¢ konkurencyjnos¢ produktow dostarczanych na rynek
oprogramowania, ale rowniez wyeliminowaé dostawcdw rozwiazan
nieckompletnych, stabych jakosciowo lub w skrajnym przypadku
niezgodnych z wymaganiami jakie naktada Ustawa o rachunkowosci.
Konsekwencja Ustawy moze staé sig jeszcze mocniejsze zacie$nienie
wspolpracy z producentem oprogramowania, co na pewno bedzie dodatnio
skorelowane z podnoszeniem kultury organizacyjno — technicznej firmy i
budowaniem zrebdw spoteczenstwa informatycznego.

Oprécez dokumentéw elektronicznych w komputerowych systemach
prowadzenia  rachunkowosci  istnieje  caly szereg  dokumentow
pomocniczych, ktére w istotny sposdb istotny wplywaja lub wrecz tworza
znaczenie ekonomiczne zdarzen. Pojawia sie zatem potrzeba stworzenia
systemu zarzadzania dokumentami elektronicznymi zintegrowanego z
systemem rachunkowosci, rozwoju i poprawy funkcjonalnosci modutdéw
budzetowania, wspieranie rachunkowosci ochrony srodowiska. Systemy
rachunkowosci powinny si¢ pogodzi¢ z tym, ze przestaly by¢ centrum
zainteresowania. Sg wazne i potrzebne, natomiast funkcjonuja jako cze$¢ w
otoczeniu rownie waznych mechanizméw 1 narzedzi, ktére dopiero
zintegrowane generuja warto$¢ dodana. Oczekiwanie ze system ksiggowy
zatatwi wszystko, jest nieporozumieniem. Jest szansa, ze uporzadkowanie
srodowiska informatycznego w ktorym funkcjonuje system finansowo —
ksiggowy zapoczatkuje analogiczny proces wobec innych systemow.

Ustawa jest z pewnoscig dobrym krokiem prowadzacym o powstania
sytuacji, w ktorej to nowoczesny, zintegrowany system informatyczny stanie
si¢ kluczowym zadaniem dla przedsigbiorstwa, a wbudowany w niego
system FK, jako kompleksowe narzedzie wspierania procesow
rachunkowych organizacji, bedzie jednoczesnie systemem inzynierii
finansowej potrafiacym minimalizowa¢ ryzyko podejmowania decyzji.
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