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IDENTYFIKACJA BIOMETRYCZNA REALIZOWANA
NA PODSTAWIE RUCHU OKA

Robert BRZESKI', Jézef OBER '

! Politechnika Slaska, Instytut Informatyki
ul. Akademicka 16, 44-101 Gliwice, e-mail: rbrzeski@polsl.pl

2 Instytut Informatyki Teoretycznej i Stosowanej PAN w Gliwicach
ul. Baltycka 5, 44-100 Gliwice, e-mail: jcber@top.iinf.polsl.gliwice.pl

Streszczenie: W artykule przedstawiono wyniki badan
dotyczacych identyfikacji biometrycznej realizowanej na
podstawie ruchu oka. Do realizacji tego zadania wykorzystano
algorytmy oparte na sztucznych sieciach neuronowych. Proces
pomiaru ruchu oka zostat przeprowadzony systemem ‘Ober2’.
Do wymuszenia ruchu oka zostata wykorzystana odpowiednia
stymulacja wzrokowa. Przedstawione wyniki daja podstawg
do stwierdzenia, ze taka identyfikacja jest mozliwa, aczkol-
wiek jej wykorzystanie w systemach komercyjnych, wymaga
przeprowadzenia dalszych badan, w celu polepszenia jakosci
rozpoznawania.

Stewa kluczowe: Ober2, SSN, ruch oka, identyfikacja osob-
nicza.

1. WSTEP
Ze wzgledSw bezpieczenstwa w ostatnich latach ulegly
przyspieszeniu badania nad systemami zwigkszajacymi
kontrole oséb, w tym takze systeméw identyfikacji
oséb, czy tez ich autoryzacji. Obecnie stosowane meto-
dy identyfikacji (tokenowe, pamieciowe, biometryczne:
odcisk palca, obraz teczéwki czy siatkéwki oka) maja
wiele wad, jest z nimi zwiazanych wiele probleméw:

¢ mozliwo$¢ podrobienia, przygotowanie modelu
ludzkiego palca czy nawet hologramu jest tech-
nicznie realizowalne.
identyfikacja nie uwzglednia czy osoba zyje,
czy jest przytomna.
nie uwzglednia aktualnego stanu emocjonalne-
go osoby, itp.
istnieja problemy techniczne z zarejestrowa-
niem danego obrazu (np. obrazu teczéwki).

Dlatego oprécz udoskonalania tych metod istnieje po-
trzeba szukania nowych metod rozpoznawania. Jedna
znich moze by¢ identyfikacja na postawie ruch oka,
bedacego wynikiem zewngtrznego wymuszenia wizual-
nego. Zawiera ona w sobie aspekty zaréwno fizjolo-
giczne jak 1 behawioralne, bazujace na pomiarach za-
chowania ludzkiego, przez pewien okre$lony czas. Pod-
robienie czyjego$ zachowania jest oczywiscie zdecydo-
wanie trudniejsze, jednoczesnie jednak analiza takiego
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sygnatu réwniez moze okazac si¢ bardziej skompliko-
wana w poréwnaniu do aspektéw fizjologicznych —
z zalozenia bedacych niezmiennymi.

2. POMIAR RUCHU OKA

Ruch oka, jest wynikiem pracy mdzgu, wymuszonego
pobudzeniem wzrokowym. Tak wigc mamy tutaj po-
miar po$redni parametréw czynno$ciowych moézgu.
Jako ze istnieje milion bezpo$rednich potaczen siatkéw-
ki oka z mézgiem, mamy szeroko otwarte ‘wrota’ do
mézgu czlowieka. Rozwazajac mézg jako obiekt biome-
trii mozemy przede wszystkim powiedzieé, ze jak do tej
pory jest on nie do podrobienia. Dodatkowo na jego
prace wplywaja takie czynniki jak stan emocjonalny
osoby oraz oddziatywania lekéw, narkotykéw, alkoholu
itp. Tak wigc prawidlowa identyfikacja danej osoby
moze nastapi¢ tylko gdy mézg badanej osoby pracuje
prawidlowo.

Do rejestracji danych opisujacych ruch oka zostal uzyty
sytym Ober2. System ten mierzy ruch oczu z bardzo
duza precyzja, uzywajac do tego, analizy sposobu odbi-
cia od oka wiazki podczerwonej. Ruch oka jest mierzo-
ny na podstawie zmian w ilosci odbitego $wiatta. Urza-
dzenie sklada si¢ ze specjalnych okularéw z wbudowa-
nymi o$mioma parami nadajnikéw iodbiornikéw.
Umozliwia to bardzo dokladny pomiar ruchu oka —
z czgstotliwoscia do 2 kHz mozna wyznaczy¢ polozenie
oka, z doktadnoscia ok. 20 sekund katowych.

W obecnych badaniach zdecydowano si¢ na rejestracje
ruchu oczu jako odpowiedZ na sygnal wizualny gene-
rowany na ekranie monitora. I teraz pojawiaja si¢ kolej-
ne mozliwosci realizowania tego badania. Mianowicie,
wymuszenie ruchu oka moze by¢ realizowane na wiele
sposobéw. Badanej osobie mozna podawacd{1]:

e zawsze to samo, lub kazdorazowo inny sygnat
WYmuszajacy,
obraz statyczny lub dynamiczny,
duzy obraz lub pojedynczy punkt.



W poszczeg6lnych przypadkach badany jest ruch oka
skojarzony:
¢ z mozliwoéciami zapamietania danego obrazu,
e z szybko$cig odnotowania zmiany, ktéra wy-
stapita w wymuszeniu,
e z dokladno$cia skupienia wzroku na danym
punkcie,
z samoczynnym ogladaniem danego obrazu,
wielu innym cechom psycho-fizycznym, okre-
$lajacym dang osobe.

Aby mie¢ mozliwo$¢ jak najlepszej korelacji podawa-
nego wymuszenia, z reakcja gatki ocznej, nalezy wy-
eliminowa¢ inne czynniki zewng¢trzne. Dlatego badania
powinny by¢ przeprowadzone w statycznym otoczeniu,
najlepiej tym samym dla kolejnych pomiaréw.

W obecnych badaniach jako sygnal wizualny zdecydo-
wano si¢ uzy¢ pojedynczego punktu, zmieniajacego
swoja pozycj¢ w odstepach ok. 0,5 sekundy i wy$wie-
tlanego w pozycji wybranej deterministycznie z matrycy
3x3 punkty. Jest to bardzo dobre wymuszenie, w ktérym
mamy zaréwno moment gdzie oko jest skupione na
danym punkcie oraz sytuacje gdzie jest wymuszany
ruch tego oka. Badana osoba powinna $ledzi¢ wy$wie-
tlany punkt wzrokiem. Rejestracja byla prowadzona z
czestotliwo$cia 250 Hz, a pojedynczy pomiar trwal
8125 ms, co dalo nam wektor 2048 kolejnych pozycji
oczu. Wszystkim badanym osobom byla przedstawiana
identyczna stymulacja wzrokowa.

W trakcie przeprowadzania kolejnych pomiaréw dla tej
samej osoby, ruchy jej oczu staja si¢ coraz bardziej
automatyczne. Powoduje to, Zze kolejne pomiary sa do
siebie coraz bardziej podobne, co w znacznym stopniu
moze ulatwi¢ stopienn identyfikacji. Jednocze$nie,
z drugiej strony, uktad motoryczny oka jest na tyle
skomplikowany, ze prawdopodobiefistwo nauczenia si¢
ruchu oczu w taki sam sposéb, przez r6zne osoby, jest
pomijalnie mate.

System ‘Ober2’ w trakcie badania rejestruje 4 zmienne
oznaczone odpowiednio:
¢ ‘xI’ rzedna punktu na monitorze, na ktéry pa-
trzy lewe oko badanej osoby,
* ‘yI’ odcigta punktu na monitorze, na ktéry pa-
trzy lewe oko badanej osoby,
¢ ‘xp’ odpowiednio rz¢dna prawego oka,
* ‘yp’ odpowiednio odcigta prawego oka.

Do tego dochodza nam wspéirzedne ‘x’ oraz ‘y’ punktu
bedacego wymuszeniem. Wyniki dla- tatwiejszego do-
stepu do nich zostaly umieszczone w bazie danych.
Zostaly w niej takZze umieszczone réznice:

¢ ‘x-xI’ r6znica warto$ci rz¢dnej pomigdzy wy-
muszeniem a punktem, na ktéry patrzy lewe
oko,

e ‘y-yI’ r6znica warto$ci odcigtej pomiedzy
wymuszeniem a punktem, na ktéry patrzy lewe
oko,

* ‘x-xp’ odpowiednio rzedna dla wymuszenia i
prawego oka,

* ‘y-yp’ odpowiednio odcigta dla wymuszenia i
prawego oka,

e ‘xl-xp’ réznica warto$ci rzednej pomiedzy
punktem, na ktéry patrzy lewe i prawe oko,

e ‘yl-yp’ odpowiednio lewe i prawe oko dla war-
toéci odciete;j.

Dane te okre$lane beda jako ‘parametry’.

W badaniach do przetworzenia i analizy danych, opisu-
jacych ruch oka, uzyto specjalnie napisanej aplikacji, z
algorytmami opartymi na sztucznych sieciach neurono-
wych (sie¢ MLP z algorytmem uczenia metoda wstecz-
nej propagacji).

W dalszej czesci artykulu, sztuczne sieci neuronowe
beda oznaczone jako SSN.

Napisana aplikacja umozliwia zrealizowanie nastgpuja-
cej Sciezki badawczej:

okres$lenie struktury SSN,

okre$lenie parametréw uczenia SSN,

wyb6r wektoréw badawczych,

wyb6r parametréw wektora, dla ktérych bedzie
realizowany proces uczenia SSN,

uczenie SSN,

*  sprawdzenie jako$ci nauczonej sieci.

Caly eksperyment zostal podzielony na nastgpujace
czesci:

* Rejestrowanie danych opisujacych ruch oka
dla réznych ludzi.

*  Podziat danych na 2 czeéci: uczaca i druga wy-
korzystywana w czasie testowania.

* Zbudowanie i nauczenie sztucznej sieci neuro-
nowej rozpoznawania danej ilo$ci oséb.

e Etap testowania okre$lajacy stopiefi rozpozna-
nia badanych os6b.

3. UZYSKANE WYNIKI

Przy sprawdzeniu jako$ci SSN, tj. prébie autoryzacji
danej osoby, zostaly uzyte trzy wspStczynniki [3]:

e  Wspdblczynnik nieprawidlowej akceptacji (Fal-
se Acceptance Rate — FAR) - zdefiniowany
jako liczba zaakceptowanych prébek nienale-
zacych do autoryzowanej osoby, w stosunku
do catkowitej liczby prébek testowych nienale-
zacych do autoryzowanej osoby.

e  Wspélczynnik nieprawidlowego odrzucenia
(False Rejection Rate — FRR) — zdefiniowany
jako liczba nie zaakceptowanych prébek nale-
zacych do autoryzowanej osoby, w stosunku
do catkowitej liczby prébek testowych naleza-
cych do autoryzowanej osoby.

e Usredniony blad catkowity (Half Total Error
Rate — HTER) - zdefiniowany jako $rednia
wspélczynnikéw FAR i FRR.

W badaniu zostala uzyta SSN zaprojektowana do roz-
poznawania 11 oséb. Proces uczenia zostal zrealizowa-
ny ilo§ciq 220-stu wektoréw uczacych - po 20 dla kaz-
dej z osoby. Nast¢pnie testowano SSN iloécia okoto 600
wektoréw niebioracych udzialu w procesie uczenia.



3.1. Badanie stopnia autoryzacji dla roznych pa-
rametréw w zaleznosci od réznej ilo$ci kro-

kéw uczacych.

Tabela 1. FRR w zalezno$ci od ilo$ci krokéw uczacych
dla poszczegdlnych parametréw.

20 50 100 [150 {200 (250

xl 0,812 {0,634 {0,452 10,436 10,379 | 0,399
yl 0,705 10,558 {0,486 |0,356 {0,344 | 0,349
Xp 0,738 |0,52 |0,362 {0,345 10,315 | 0,326
yp 0,526 10,393 10,404 10,325 10,319 | 0,335
x-x1 0,782 10,751 {0,66 ]0,542 10,622 | 0,568
y-yl 0,754 10,635 10,5 0,551 10,451 | 0,437
X-Xp 0,752 10,563 10,494 10,442 10,439 | 0,441
y-Yp 0,538 10,499 {0,406 [0,395 |04 0,404
xl-xp  [0,788 {0,582 [0,473 [0,421 {0,368 | 0,367
yl-yp 10,557 10,471 10,43 [0,41 {0,363 | 0,318
§red- 0,695 0,560 {0,466 | 0,422 |0,4 }0,394
nia

Tabela 2. FAR w zaleznosci od ilosci krok6éw uczacych
dla poszczegdlnych parametréw.

20 50 100|150 1200 |250

xl 0,023 10,087 10,062 10,051 |0,065 | 0,052
yl 0,045 0,05 |0,044 {0,058 [0,055 | 0,053
Xp 0,04 {0,041 {0,059 {0,059 {0,073 | 0,056
yp 0,047 10,049 10,047 [0,063 10,064 | 0,056
x-x1 10,027 {0,025 (0,064 ;0,069 [0,046 | 0,063
y-yl [0,061 [0,078 |0,049 |0,045 {0,043 | 0,053
x-xp_ 0,045 {0,072 (0,053 10,07 [0,05 | 0,065
y-yp 0,043 0,053 {0,054 |0,054 {0,049 | 0,049
xl-xp 10,005 0,021 10,031 |0,05 {0,057 | 0,05
yl-yp {0,057 {0,052 10,06 |0,063 10,067 | 0,071
$red- | 0,039 {0,052 {0,052 |0,058 | 0,057 {0,057
nia

Z uzyskanych wynikéw [tabela 1, tabela 2] widaé, ze
rézne parametry dajg rézny stopiefi autoryzacji. Widaé
takze, ze w procesie uczenia, praktyczne polepszanie si¢
uzyskiwanych wynikéw, nastepuje do okoto 200 kro-
kéw uczacych.

Aby polepszy¢ jako$¢ autoryzacji, zdecydowano si¢ na
wprowadzenie klasyfikacji wieloparametrowej opartej
na 10 osobnych klasyfikatorach [Rys 13.

wejicie wekora
g0z

x1 paramess yl-yp

we 1 wen we | wen

l-——-——l l—*-——&

HHHJHH HHNHH

dla kazdej 2 0sdb leﬂ
akeeptacjn
osoby nr 1

Rys. 1 Schemat klasyfikacji wieloparametrowej

Zbudowano 10 osobnych SSN. Kazda z nich byta na-
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stgpnie uczona i testowana innym parametrem. Przy
czym dla kazdego testu obliczano $rednia, dla kazdego
wyjécia sieci, z wszystkich 10 SSN, Uzyskany w ten
sposob usredniony wynik byl podstawg do akceptacji
lub odrzucenia badanej prébki jako rozpoznawanej
osoby.

Tabela 3. Wyniki dla klasyfikacji wieloparametrowej w
zaleznosci od ilosci krokéw uczacych.

ilod¢ 20 |50 100 |150 |200 |250
krokéw

uczacych

FRR 0,686 10,434 {0,333 10,293 10,268 | 0,271
FAR 0,011]0,024 {0,029 | 0,042 | 0,042 | 0,042
HTER 0,348{0,229]0,181]0,167|0,155]0,156

Z uzyskanych wynik6w [tabela 3} wida¢, ze przetwarza-
jac dane z wykorzystaniem klasyfikacji wieloparame-
trowej uzyskujemy znacznie lepsze wyniki w poréwna-
niu do pojedynczego parametru [tabela 1, tabela 2}.
Ponownie wida¢, ze w procesie uczenia, polepszanie si¢
uzyskiwanych wynikéw nastgpuje do 200 krokéw ucza-
cych. Dlatego w dalszych badaniach zdecydowano sig
na uczenie SSN iloécia 200 krokdw.

3.2. Badanie stopnia autoryzacji dla r6znych pa-
rametréw w zaleznosci od postawionej grani-
cy akceptacji.

Tabela 4. FRR w zalezno$ci od postawionej granicy
akceptacji dla poszczegSlnych parametréw.

0,2 (024 10,27 (0,3 0,33 |04
x1 0,313] 0,333] 0,366 0,379 0,381 0,401
yl 0,3241 0,331 0,341 0,344 0,355| 0,393
Xp 0,294]0,311{0,311{0,315(0,329| 0,361
yp 0,281] 0,304} 0,31|0,319| 0,34 0,356
x-x1 0,574 0,603 | 0,614} 0,622 | 0,653| 0,674
y-yl 0,42110,435| 0,44]0,451]|0,456| 0,496
X-Xp 0,408| 0,42}0,433|0,439|0,443| 0,488
y-yp 0,348{0,3691 0,393 0.4]0,408]| 0,428
xl-xp 0,329 0,344} 0,351 0,368 | 0,38 0,406
yl-yp 0,312 0,317} 0,340,363 0,371| 0,402
$rednia

0,360| 0,376( 0,389} 0,4]0,411] 0,440

Tabela 5. FAR w zaleznoéci od postawionej granicy
akceptacji dla poszczegblnych parametréw.

0,2 0,24 1027 |03 0,33 104

x1 0,078 0,072} 0,068| 0,065| 0,063 | 0,056
1 0,069 0,0641 0,059| 0,055| 0,051 | 0,046
Xp 0,083 0,079] 0,077] 0,073 ] 0,068 0,061
yp 0,075| 0,07] 0,066] 0,064 | 0,062! 0,056
x-x1 0,061| 0,054 0,05]| 0,046} 0,043} 0,035
y-yl 0,055| 0,05( 0,046] 0,043 0,041 0,037
X-Xp 0,065 | 0,058] 0,053| 0,05 0,046 0,041
y-yp 0,059 0,056] 0,052] 0,049| 0,047 | 0,043
xl-xp | 0,069| 0,065 0,061 0,057 0,054] 0,049
yl-yp 0,081 0,074| 0,071 0,067 | 0,064 | 0,058
$red-

nia 0,069 0,064 | 0,060 0,056 0,053| 0,048




Z uzyskanych wynikéw [tabela 4, tabela 5] wida¢ po-
nownie, ze rézne parametry daja rézny stopien autory-
zacji. Wida¢ takze wptyw postawionej granicy na bada-
ne wspdtczynniki. Przy zwigkszaniu si¢ granicy akcep-
tacji ro$nie wspélczynnik nieprawidlowego odrzucenia,
natomiast maleje wspélczynnik nieprawidlowej akcep-
tacji.

Aby polepszy¢ jako$¢ autoryzacji, ponownie przepro-
wadzono badania dla klasyfikacji wieloparametrowe;.

Tabela 6. Wyniki dla klasyfikacji wieloparametrowej w
zaleznosci od postawionej granicy akceptacji.

granica 02 10,24 [0,27 {03 [0,33 |04
akceptacji

FRR 0,19810,235|0,253]0,26810,290| 0,352
FAR 0,082|0,064 |0,0510,042|0,034 0,021
HTER 0,1410,14910,15210,155(0,162| 0,186

Z uzyskanych wynikéw [tabela 6] ponownie wida¢, ze
przetwarzajac dane z wykorzystaniem klasyfikacji wie-
loparametrowej uzyskujemy znacznie lepsze wyniki w
poréwnaniu do pojedynczego parametru [tabela 4, tabe-
la 5]. Z uzyskanych wynikéw wida¢ takze, ze wspdi-
czynnik nieprawidlowego odrzucenia FRR jest znacza-
co wigkszy od wspéiczynnika nieprawidlowej akcepta-
cji FAR. W praktyce oczekiwana réznica migdzy tymi
wspblczynnikami zalezy od celu, jaki chcemy osiagnaé.
Zazwyczaj zalezy nam, aby wspblczynnik FRR byt
znacznie wigkszy od FAR. Powodowaloby to pewne
utrudnienia przy probie autoryzacji dla osoby majacej
dosta¢ akceptacje, ale co wazniejsze w wigkszym stop-
niu utrudniloby dostep dla os6b nie majacych do tego
prawa.

4. UWAGI KONCOWE

Z uzyskanych wynikéw mozna wywnioskowac, 2ze
w ruchu oka, bedacym wynikiem zewnetrznego wymu-
szenia, sg cechy dajace mozliwo$¢ identyfikacji osobni-
czej poprzez:

o okreélenie lepszego sygnalu wymuszajacego
ruch oka,
okreélenie optymalnej architektury SSN,
automatyczne odrzucanie blednych pomiaréw
- ustalenie odpowiednich progéw rozpoznania
— granicy w przedziale,
zwiekszenie ilosci klasyfikatoréw,
zwigkszenie liczby badanych oséb — liczby
wektoréw uczacych.
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BIOMETRICAL IDENTIFICATION REALIZED
ON THE GROUND OF THE MOVEMENT OF
EYE.

Abstract: In the article were introduced results of researches,
relating to the biometrical identification, realized on the
ground of the movement of eye. To realization of this task
ware used algorithms, leaning on the artificial neural net-
works. The process of measurement of movement of eye is
carried out by the system "Ober 2". To force the movement of
eye was used suitable visual stimulation. Introduced results
give us right to assertion, that such identification is possible,
although to use it in commercial systems it requires the execu-
tions of more far investigations, in aim of improvement of
quality of diagnostics.
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